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l.

Seccion I. ANTECEDENTES

Con fecha 22 de diciembre de 2020, la Republica del Ecuador y el Banco
Interamericano de Desarrollo suscribieron el Confrato de Préstamo No.
4989/OC-EC, con el objeto de acordar los términos y condiciones en que
el Banco otorga un préstamo al Prestatario para contribuir a la financiacion
y ejecucion del Programa de Gestion Sostenible de Recursos del Subsuelo
e Infraestructura Asociada, en adelante el “Programa”, por un monto de
hasta USD 78'400.000,00 el mismo que serd ejecutado por el Ministerio de
Energia y Recursos Naturales No Renovables — MERNNR y el Instituto de
Investigacion Geoldgico y Energético — IIGE, considerado como parte del
programa al proyecto “Investigacion Geoldgica y Disponibilidad de
Ocurrencias de Recursos Minerales en el Territorio Ecuatoriano”.

En el contrato de préstamo suscrito entre el Banco Interamericano de
Desarrollo (BID) y la Republica del Ecuador, se establecid que la
contratacion se efectuard atendiendo las Politicas para la Adquisiciones
de Bienes y Obras financiadas por el Banco Interamericano de Desarrollo
GN-2349-15.

Dentro del Plan de Adquisiciones aprobado, se incluyd el proceso
“DOTACION E IMPLEMENTACION DE LA INFRAESTRUCTURA FISICA Y
TECNOLOGICA PARA EL ALMACENAMIENTO, TRATAMIENTO Y DIFUSION DE
LA INFORMACION GEOCIENTIFICA EXISTENTE Y GENERADA EN EL PROYECTO
DE INVESTIGACION GEOLOGICA Y DISPONIBILIDAD DE OCURRENCIAS
MINERALES EN EL TERRITORIO ECUATORIANO CON FONDOS DEL PRESTAMO
BID NRO. 4989/OC-EC (EC-L1257).”
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SECCION II. DATOS GENERALES

Cuadro 1. Identificacion

l.

ORGANISMO EJECUTOR

a) NOMBRE

INSTITUTO DE INVESTIGACION GEOLOGICO Y
ENERGETICO (IIGE)

Av. de la Republica E7-263 y Diego de

VIGOR

b) DIRECCION Almagro - Edificio Sky, Planta baja
Codigo Postal: 170518
Quito-Ecuador
2. NUMERO DEL
PRESTAMO/CREDITO 4989/OC-EC (EC-L1257)
GESTION  SOSTENIBLE DE RECURSOS DEL
3 NOMBRE DEL | SUBSUELO E INFRAESTRUCTURA ASOCIADA (EC-
PROGRAMA L1257), DEL CONTRATO DE PRESTAMO NO.
4989/0OC-EC
4. FECHA DE ENTRADA EN

22 de diciembre de 2020

FECHA DE CIERRE
a) Original

b) Modificada

22 de diciembre de 2022

31 de marzo de 2027

NOMBRE DEL PROYECTO

DOTACION E IMPLEMENTACION DE LA
INFRAESTRUCTURA FISICA Y TECNOLOGICA
PARA EL ALMACENAMIENTO, TRATAMIENTO Y
DIFUSION DE LA INFORMACION
GEOCIENTIFICA EXISTENTE Y GENERADA EN EL
PROYECTO DE INVESTIGACION GEOLOGICA Y
DISPONIBILIDAD DE OCURRENCIAS MINERALES
EN EL TERRITORIO ECUATORIANO CON
FONDOS DEL PRESTAMO BID NRO. 4989/0OC-
EC (EC-L1257)

7. NUMERO DE
IDENTIFICACION DEL | Cddigo del Proceso: EC-L1257-P0O00002.
CONTRATO
. El proyecto EC-L1257-PO00002 busca recopilar
8. DESCRIPCION DEL o » o
CONTRATO y analizar informaciéon geocientifica para la

actualizacion de la carta geolégica y de
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ocurrencias minerales en Ecuador. Para ello, el
Componente 3 contempla la adquisicion de

infraestructura fisica y tecnoldgica en seis lotes:

Lote 1. Equipos de impresidon (plotter e
impresoras  multifuncion  A3)  para la
generacion y digitalizacion de informacion
geolégica. Lote 2: Equipos de computo
(portdtiles y estaciones de frabagjo) con
capacidad para procesar grandes volimenes
de datos con software especializado. Lote 3:
Servidores y almacenamiento para mejorar la
capacidad del Banco de Informacion
Geolodgica del Ecuador (BIGE) y garantizar su
disponibilidad. Lote 4: Infraestructura de redes
y seguridad para proteger la informacion
geocientifica contra amenazas cibernéticas.
Lote 5: Base de datos para gestionar y difundir
informacién geoldgica y minera, asegurando
su integracion con el BIGE. Lote é6: Software
geofisico para procesar e interpretar datos en

magnetometria y radiometria.

Estas adquisiciones buscan fortalecer el
procesamiento, aimacenamiento y difusion de
datos  geocientificos, contfribuyendo al
ordenamiento territorial 'y al desarrollo
sostenible de los recursos minerales en

Ecuador.

9. PRESUPUESTO
REFERENCIAL

Lote 1 = USD 56.034,60 (Cincuenta y seis mil

treinta y cuatro con 60/100)

Lote 2 = USD 538.158,68 (Quinientos treinta vy

ocho mil ciento cincuenta y ocho con 68/100)
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Lote 3 = USD 1.275.000,34 (Un millon doscientos

setenta y cinco mil con 34/100)

Lote 4 = USD 698.762,62 (Seiscientos noventa y

ocho mil setecientos sesenta 'y dos con 62/100)

Lote 5 = USD 51.805,57 (Cincuenta y un mil

ochocientos cinco con 57/100)

Lote 6 = USD 78.410,00 (Setenta y ocho mil

cuatrocientos diez con 00/100)

10. METODO DE REVISION

Ex Ante
a) Tipo de Revision

O Ex Post
b) Preferencia Nacional | si No

c) Tipo de Contrato

Suma Alzada

O Precio Unitario

O Reembolso de costos mdas comision fija
O Llove en mano

O Basados en el desempeno

O Basados en el tiempo

O Acuerdos marco

O Servicios de administracion, disefo vy

construccién
O Propiedad-operacion-construccion
O Construccién-operacion-transferencia

[0 Oftros: Elija un elemento.

11. COFINANCIAMIENTO

a) Porcentaje BID

100%
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c) Porcentaje
Cofinancista No aplica
12. Fecha de  Anuncio
general de | 24 de septiembre de 2021
Adaquisiciones
13. Precalificacion SidNo
a) No. de precdiificadas | No aplica
b) fecha de No
Objecién No aplica
14. Anuncio especifico de la
licitacion
a) UNDB on line SiX No OO
b) Fecha 10 de septiembre de 2024
a) Periddico SidONo
b) Fecha No Aplica
a) Gaceta oficial SidONo
b) Fecha No aplica
a) Portal del pais SiK No O
b) Fecha 9 de septiembre de 2024
a) Invitaciones directas | SIH No
b) Fecha No aplica
c) No. de invitados ]
No aplica
SOLICITUD DE OFERTAS DE BIENES MEDIANTE LICITACION
PUBLICA INTERNACIONAL PARA LA DOTACION E
15. Documento de

contratacion

IMPLEMENTACION DE LA INFRAESTRUCTURA FISICA Y
TECNOLOGICA PARA EL ALMACENAMIENTO,
TRATAMIENTO Y DIFUSION DE LA INFORMACION
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GEOCIENTIFICA EXISTENTE Y GENERADA EN EL PROYECTO
DE INVESTIGACION GEOLOGICA Y DISPONIBILIDAD DE
OCURRENCIAS ~ MINERALES EN  EL  TERRITORIO
ECUATORIANO CON FONDOS DEL PRESTAMO BID NRO.
4989/0C-EC (EC-L1257)

16. Boletines de
Aclaraciones

4

18 de septiembre de 2024
a) Numero de Boletines

b) Fecha(s) 14 de octubre de 2024

09 de diciembre de 2024

08 de enero de 2025

17. Boletines de Enmiendas

6

14 de octubre de 2024

a) Numero de Boletines

b) Fecha(s)

c) fecha de No
Objecion 26 de noviembre de 2024

14 de octubre de 2024

30 de octubre de 2024

05 de diciembre de 2024

08 de enero de 2025
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SECCION IIl. DATOS DE LA PRESENTACION

Cuadro 2. Presentacion y Apertura de Ofertas

1. OFERTAS PRESENTACION DE
OFERTAS

a) Formato
b) Fecha original

c) Fecha prorrogada

Fisico X Electronico O
25 de octubre de 2024

31 de enero de 2025

2. APERTURA DE OFERTAS

a) Formato
b) Fecha

Fisico X Electréonico O

31 de enero de 2025

6' 9 en total

a) LOTE 1 EQUIPOS DE IMPRESION (PLOTTER E
IMPRESORAS MULTIFUNCION A3) (NO SE PRESENTARON
OFERTAS)

b) LOTE 2 (EQUIPOS PORTATILES Y ESCRITORIO
WORKSTATION) 2 (DOS) OFERTAS.

c) LOTE 3 (SERVIDORES Y ALMACENAMIENTO) 2 (DOS)
OFERTAS.

d) LOTE 4 (NETWORKING Y SEGURIDAD) 2 (DOS) OFERTAS.
e) LOTE 5 (BASE DE DATOS) 2 (DOS) OFERTAS.

f) LOTE 6 (SOFTWARE DE GEOFISICA) 1 (UNA) OFERTA.

3. PERIODO DE VALIDEZ

a) Original

180 dias (30 de julio de 2025).

1 Conforme consta del Acta Nro. 6 *Acta de Apertura de Ofertas” de fecha 31 de enero del
2025, fueron seis (6) oferentes quienes presentaron sus ofertas conforme el siguiente detalle:
COMWARE S.A, (oferté para el lote 5); Geografia y mapas Digitales GM DIGITAL Cia. LTDA.
(oferté para el lote 6); MEGASETEC MEGA SERVICIOS Y TECNOLOGIA CIA. LTDA (Ofertd para
el lote 2 Y 3); NET IO SERVICIOS S.A (ofertd para el lote 4); SEPROTEICO S.A (Ofertd para el lote
2y 4); OPTIMTECH - REDPARTNER (APCA) (Oferté para el lote 3y 5).
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b) Prorroga
c) Fecha de No

NA

Objecién NA
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SECCION IV. DETALLE DE OFERENTES
Cuadro 3. Identificacién de los Oferentes LOTE 1 EQUIPOS DE IMPRESION (PLOTTER E IMPRESORAS MULTIFUNCION A3)

Identificacion de los Oferentes

Datos de los Oferentes

Modificaciones o

APCA Firma Nombre de los Nacionalidad de I Nacionalidad comentarios
o . . . . Domicilio
Cadigo Representante miembros los miembros Signatario del oferente f)
Nombre del Oferente A b)
si | No (en caso de (en caso de (en caso de autorizado c)
APCA) APCA) APCA)
No se presentaron ofertas O | U | No aplica No aplica No aplica No aplica No aplica No aplica No aplica

Cuadro 4. Identificacién de los Oferentes LOTE 2 EQUIPOS PORTATILES Y DE ESCRITORIO WORKSTATION.

Identificacion de los Oferentes

Datos de los Oferentes

Modificaciones o

APCA Firma Nombre de los Nacionalidad de s Nacionalidad comentarios
P . . . . Domicilio
Cadigo Representante miembros los miembros Signatario del oferente f)
Nombre del Oferente A b)
si | No (en caso de (en caso de (en caso de autorizado c)
APCA) APCA) APCA)
Quito -
Ecuador
Amparo (Inaquito /
003 :\(ATEE%:?STLE(;:GTAE%C\SE%LCIOS O No aplica No aplica No aplica Elizabeth Yénez Pinzén Ecuatoriana NO
’ ’ Paredes Viteri | N26-243 y Av.
Francisco de
Orellana)
Quito -
Ecuador (Av.
. Gaspar de
Bolivar Villaroel E 10-21
005 | SEPROTEICO S.A. U No aplica No aplica No aplica Gonzalo Ecuatoriana NO
. y Av. 6 de
Bermeo Pinos .
Diciembre,
edificio Plaza 6,
piso ?
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Cuadro 5. Identificacion de los Oferentes LOTE 3 SERVIDORES Y ALMACENAMIENTO.

Identificacion de los Oferentes

Datos de los Oferentes

Modificaciones o

APCA Firma Nombre de los Nacionalidad de Domicili Nacionalidad comentarios
o, . . . . omicilio
Cadigo Representante miembros los miembros Signatario del oferente f)
Nombre del Oferente A b)
si | No (en caso de (en caso de (en caso de autorizado c)
APCA) APCA) APCA)
Quito —
Ecuador
Amparo (Ifaquito /
003 yf&ﬁg{%ﬁfgasﬁgflos o No aplica No aplica No aplica Elizabeth Ydnez Pinzdn Ecuatoriana NO
’ ’ Paredes Viteri | N26-243 y Av.
Francisco de
Orellana)
Quito -
Luis Adriano Ecuador
) O | Luis Adriano OPTIMTECH - . Gonzales )
006 OPTIMTECH - REDPARTNER Calero Peralta REDPARTNER Ecuatoriana Calero Suarez N32-152 Ecuatoriana NO
Peralta .
y Jacinto
Bejarano
Cuadro 6. Identificacion de los Oferentes LOTE 4 NETWORKING Y SEGURIDAD.
Identificacion de los Oferentes
Datos de los Oferentes Modificaciones o
APCA Firma Nombre de los Nacionalidad de I Nacionalidad comentarios
o . . . . Domicilio
Cadigo Representante miembros los miembros Signatario del oferente f)
Nombre del Oferente ) b)
si | No (en caso de (en caso de (en caso de autorizado c)
APCA) APCA) APCA)
Quito -
. Ecuador
Luis German Pasaie 10
004 | NET IO SERVICIOS S.A. U No aplica No aplica No aplica Garofalo 1 Ecuatoriana NO
Naranjos N3567
Cepeda
y Av. 6 de
Diciembre
Quito -
Ecuador (Av.
. Gaspar de
Bolivar Villaroel E 10-21
005 | SEPROTEICO S.A. U No aplica No aplica No aplica Gonzalo Ecuatoriana NO
. y Av. 6 de
Bermeo Pinos .
Diciembre,
edificio Plaza 6,
piso ?
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Cuadro 7. Identificacion de los Oferentes LOTE 5 BASE DE DATOS.

Identificacion de los Oferentes

Datos de los Oferentes

Modificaciones o

APCA Firma Nombre de los Nacionalidad de Domicili Nacionalidad comentarios
o, . . . . omicilio
Caodigo Representante miembros los miembros Signatario del oferente f)
Nombre del Oferente A b)
si | No (en caso de (en caso de (en caso de autorizado c)
APCA) APCA) APCA)
Quito —
Marco Fabidn | Ecuador Av. De
001 COMWARE S.A. O No aplica No aplica No aplica Alvarado La Republica Ecuatoriana NO
Romdn E7-61 y Martin
Carrién
Quito -
Luis Adriano Ecuador
) O | Luis Adriano OPTIMTECH - . Gonzales .
006 OPTIMTECH - REDPARTNER Calero Peralta REDPARTNER Ecuatoriana Calero Suarez N32-152 Ecuatoriana NO
Peralta .
y Jacinto
Bejarano
Cuadro 8. Identificacion de los Oferentes LOTE 6 SOFTWARE DE GEOFISICA.
Identificacion de los Oferentes
Datos de los Oferentes Modificaciones o
APCA Firma Nombre de los Nacionalidad de Domicili Nacionalidad comentarios
Jm . . . . omicilio
Caodigo Representante miembros los miembros Signatario del oferente f)
Nombre del Oferente " b)
si | No (en caso de (en caso de (en caso de autorizado c)
APCA) APCA) APCA)
Quito -
o Ecuador Av. 12
Monica de octubre
oo | Geografiay mapas Digitales | o No aplica No aplica No aplica Alexandra o4 739 v Av Ecuatoriana NO
GM DIGITAL CIA. LTDA. P P P Ferndndez Y AV.
Tufifo Colon, Edificio

Torre Boreal,
Ofic. 415
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SECCION V. EVALUACION DE LAS OFERTAS
Cuadro 9. Examen preliminar - Elegibilidad LOTE 2 EQUIPOS PORTATILES Y DE ESCRITORIO WORKSTATION.

Examen Preliminar - Elegibilidad

Integridad de la Oferta Elegibilidad Aceptacién
Requirié Se para
Cédigo - - aclar?:lciones resolvieron efectuar
Nombre del | Debidamente Presenta | sustancialmente | Pais | COnflicto | Entidad . " aclaraciones | evaluacion
" Garantia/Declaracion N de del Sancionada | Exclusion técnica
Oferente firmada - completa elegible | . .
de mantenimiento interés Estado
MEGASETEC
MEGA
003 SERVICIOS Y NI S S Sl NO NO NO NO SI N| Sl
TECNOLOGIA
CIA. LTDA.
005 SEPRSO/IHCO Sl S S NI NO NO NO NO N| N| N|
Cuadro 10. Examen preliminar - Elegibilidad LOTE 3 SERVIDORES Y ALMACENAMIENTO.
Examen Preliminar - Elegibilidad
Integridad de la Oferta Elegibilidad Aceptacién
Requirié Se pard
Cédigo - - uclarzciones resolvieron efectuar
Nombre del | Debidamente Presentd | sustancialmente | Pais | CONflicto | Entidad . s aclaraciones | evaluacion
s Garantia/Declaracién . de del Sancionada | Exclusion técnica
Oferente firmada - completa elegible | . .
de mantenimiento interés Estado
MEGASETEC
MEGA
003 SERVICIOS Y Sl S S NI No No No No N| N N|
TECNOLOGIA
CIA. LTDA.
OPTIMTECH -
006 REDPARTNER Sl Sl Sl Sl No No No No Sl N N
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Cuadro 11. Examen preliminar - Elegibilidad LOTE 4 NETWORKING Y SEGURIDAD.

Examen Preliminar - Elegibilidad
Integridad de la Oferta Elegibilidad Aceptacién
Lz Se para
Cédigo X N ac:‘aerglcjzlir:;es resolvieron efectuar
Nombre del | Debidamente Presenfa | ¢ ctancialmente | Pais | COnflicto | Enfidad . " daclaraciones | evaluacion
" Garantia/Declaracion N de del Sancionada | Exclusion técnica
Oferente firmada - completa elegible | . .
de mantenimiento interés | Estado
NET IO
004 SERVICIOS S.A. Sl S S Sl No No No No N| N| N|
005 | SEPROTEICO sl s s sl No No No No S| S| S|
Cuadro 12. Examen preliminar - Elegibilidad LOTE 5 BASE DE DATOS.
Examen Preliminar - Elegibilidad
Integridad de la Oferta Elegibilidad Aceptacién
Lz Se para
Cédigo - - ac:t:ergzligcr,\es resolvieron efectuar
Nombre del | Debidamente Presenfa | sustancialmente Pais Conflicto | Enfidad " L aclaraciones | evaluacion
" Garantia/Declaracion . de del Sancionada | Exclusion técnica
Oferente firmada o~ completa elegible | . .
de mantenimiento interés | Estado
001 | COMWARE si sl sl sl No No No No I S| I
OPTIMTECH -
006 REDPARTNER Sl Sl Sl Sl No No No No Sl N N
Cuadro 13. Examen preliminar - Elegibilidad LOTE 6 SOFTWARE DE GEOFISICA.
Examen Preliminar - Elegibilidad
Integridad de la Oferta Elegibilidad Aceptacién
L. s Se para
Cédigo N N cc:zerzili::?\es resolvieron efectuar
Nombre del | Debidamente Presentd | g stancialmente |  Pais Conflicto | Enfidad . L aclaraciones | evaluacion
. Garantia/Declaracién s de del Sancionada | Exclusion técnica
Oferente firmada -~ completa elegible | . .
de mantenimiento interés | Estado
Geografia 'y
mapas
002 Digitales GM Sl N NI Sl No No No No N S S|
DIGITAL CIA.
LTDA.
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Cuadro 14. Cumplimiento sustancial LOTE 2 EQUIPOS PORTATILES Y DE ESCRITORIO WORKSTATION.

Evaluacién Técnica - Cumplimiento Sustancial

desv.ll:lcegiines Aceptada
o Nombre del Especificaciones Técnicas o | Especificaciones Técnicas o Se ajusta al Presenta Presenta | Presenta L . ! para
Cadigo . N - .. ., L. omisiones o .z
Oferente Términos requeridos Términos ofertadas requerimiento | Desviaciones | Reservas | Omisiones reservas Comparacion
. de ofertas
sustanciales
MEGASETEC
MEGA
003 SERVICIOS Y Revisar Anexo 1 Revisar Anexo 1 Si No No No No Si
TECNOLOGIA
CIA. LTDA.
005 SEPROTEICO S.A. Revisar Anexo 1 Revisar Anexo 1 Si No No No No Si
Cuadro 15. Cumplimiento sustancial LOTE 3 SERVIDORES Y ALMACENAMIENTO.
Evaluacién Técnica - Cumplimiento Sustancial
desv?::iines Aceptada
P Nombre del Especificaciones Técnicas o | Especificaciones Técnicas o Se ajusta al Presenta Presenta Presenta . ’ para
Codigo . N - - . L. omisiones o .z
Oferente Términos requeridos Términos ofertadas requerimiento | Desviaciones | Reservas | Omisiones reservas Comparacion
. de ofertas
sustanciales
MEGASETEC
MEGA
003 SERVICIOS Y Revisar Anexo 1 Revisar Anexo 1 Si No No No No Si
TECNOLOGIA
CIA. LTDA.
006 ROEPDT::I,VALETC,:\:—éé Revisar Anexo 1 Revisar Anexo 1 Si No No No No Si
Cuadro 16. Cumplimiento sustancial LOTE 4 NETWORKING Y SEGURIDAD.
Evaluacién Técnica - Cumplimiento Sustancial
Tiene
desviaciones Aceptada
P Nombre del Especificaciones Técnicas o | Especificaciones Técnicas o Se ajusta al Presenta Presenta Presenta . ’ para
Cadigo N . - - L. L. omisiones o .z
Oferente Términos requeridos Términos ofertadas requerimiento | Desviaciones | Reservas | Omisiones reservas Comparacion
de ofertas

sustanciales
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NET IO

004 Revisar Anexo 1 Revisar Anexo 1 Si No No No No Si
SERVICIOS S.A.
005 SEPROTEICO S.A. Revisar Anexo 1 Revisar Anexo 1 Si No No No No Si
Cuadro 17. Cumplimiento sustancial LOTE 5 BASE DE DATOS.
Evaluacién Técnica - Cumplimiento Sustancial
desv.ll:lcegiines Aceptada
- Nombre del Especificaciones Técnicas o | Especificaciones Técnicas o Se ajusta al Presenta Presenta | Presenta L . ! para
Cédigo L. . P - L L omisiones o .z
Oferente Términos requeridos Términos ofertadas requerimiento | Desviaciones | Reservas | Omisiones reservas Comparacion
. de ofertas
sustanciales
001 COMWARE S.A. Revisar Anexo 1 Revisar Anexo 1 Si No No No No Si
006 (R)EPIJ)-::T\A\TRETCI:\IHEé Revisar Anexo 1 Revisar Anexo 1 Si No No No No Si
3 3 . 1
Cuadro 18. Cumplimiento sustancial LOTE 6 SOFTWARE DE GEOFISICA.
Evaluacién Técnica - Cumplimiento Sustancial
Tiene
desviaciones Aceptada
P Nombre del Especificaciones Técnicas o | Especificaciones Técnicas o Se ajusta al Presenta Presenta Presenta . ! para
Cédigo P . Lo - L L omisiones o ‘s
Oferente Términos requeridos Términos ofertadas requerimiento | Desviaciones | Reservas | Omisiones reservas Comparacion
. de ofertas
sustanciales
Geografiay
002 mapas Digitales Revisar Anexo 1 Revisar Anexo 1 Si No No No No Si

GM DIGITAL CIA.
LTDA




Seccién VI. Aclaraciones readlizadas a los Oferentes

SECCION VI. ACLARACIONES REALIZADAS A LOS OFERENTES

De conformidad a lo establecido en la 2 A0 27 * Aclaraciones sobre las Ofertas” del DDL
en concordancia a lo establecido en el numeral 2.53 “Aclaracion o Modificacion de la
Oferta” de las Politicas para la Adquisicion de Bienes y Obras Financiados por el BID, que
en su parte pertinente senala: “El Prestatario debe pedir a los oferentes las aclaraciones
necesarias para evaluar sus ofertas (...)" se solicitd a los oferentes las aclaraciones y
presentacion de documentos conforme se detalla a continuacion:

LOTE 2 EQUIPOS PORTATILES Y DE ESCRITORIO WORKSTATION.

5.1. Oferente 003 MEGASETEC MEGA SERVICIOS Y TECNOLOGICA CIA. LTDA.
5.1.1. ACLARACION No. 1

Aclaracién Solicitada:

“El oferente debe traducir el catdlogo de equipo del mencionado lote a idioma
espanol, conforme lo solicitado en el DDL {(...)",

Respuesta ante aclaracion:

“Enviamos de manera digital la carpeta “catdlogos lote 2" donde se encuentran
los catdlogos en idioma inglés y en idioma espanol asi como imprimimos los
siguientes documentos en idioma espanol, cabe indicar que para la fraduccion
se utilizo la herramienta Google Translate
https://translate.google.com/¢hl=es&sl=en&tl=es&op=docs”

¢ 1 HP Z2 G9 SFF Workstation Desktop PC-esp

#) 2 HP ZBook Fury 16 inch G11 Mobile Workstation PC-esp
#) 3 PassMark CPU Lookup-esp

#) 4 Procesador Intel® Core™ i9 14900K-esp

#) 5 Procesador Intel® Core™ i9-13950HX-esp

#] 6 Radeon pro W7500 datasheet-esp

»

¢! 7 HP E22 G4 FHD Monitor-esp

Conclusion:

2427. Aclaraciones sobre las Ofertas

27.1 Para facilitar el examen, la evaluacion y la comparacién de las Ofertas y las Calificaciones
de los Oferentes, el Comprador puede, si lo estima necesario, solicitar a cualquier Oferente
aclaraciones sobre su Oferta; si lo hace, debe dar a los Oferentes un plazo razonable para la
respuesta. No se tendrd en cuenta ninguna aclaracién presentada por un Oferente que no
hubiera sido solicitada por el Comprador. La solicitud de aclaraciéon del Compradory la respuesta
correspondiente deberdn constar por escrito. No se solicitard, ofrecerd ni permitird ninguna
modificacién, incluidos aumentos o reducciones voluntarios, de los precios o de la sustancia de
la Oferta, salvo las que sean necesarias para confirmar la correccidon de errores aritméticos que
el Comprador hubiera descubierto durante la evaluacién de las Ofertas, de conformidad con lo
dispuesto en la IAO 34.


https://translate.google.com/?hl=es&sl=en&tl=es&op=docs

Seccién VI. Aclaraciones readlizadas a los Oferentes

El oferente Nro. 003 MEGASETEC MEGA SERVICIOS Y TECNOLOGICA CIA. LTDA.,
presentd la aclaracion solicitada dentro del plazo y hora establecida, del cual se
desprende, la enfrega de los catdlogos debidamente traducidos al idioma
espanol conforme lo determinado en el DDL.

5.1.2. ACLARACION No. 2

Aclaracioén Solicitada:
“De acuerdo con la oferta presentada, en las pdginas 149 y 150, se detalla la
siguiente informacion sobre el procesador:

ESPECIFICACIONES TECNICAS

REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS

PROCESADOR

Si cumple Superior, un benchmarck

37,926 https://www.cpubenchmark.net/cpu_|
ookup.php2cpu=Intel+Core+i7-

13700K &id=5060UTF- 8

Cada Laptop viene con 1 Procesador

13 th Gen Intel® CoreTM i7-

Al menos un Benchmarck 29,146 13850HX with Intel® UHD Graphics

(1.5 GHz E-core base frequency, 2.1
https://www.cpubenchmark.net/cp | GHz P-core base frequency, up fo 3.8
u_lookup.phpecpu=intel+Core+i7- |GHz E-core Max Turbo frequency, up to 5.3 GHz
13700K &id=5060UTF-8 P-core Max Turbo frequency, 30 MB L3 cache,
8 P- cores and 12 E-cores, 28 threads), supports
Intel® vPro® Technology

Anexos:

I. Cataalogo HP ZBook Fury 16 inch

G 11 Mobile Workstation PC

2. Catdlogo PassMark CPU Lookup “SIC"

Si cumple Superior, Procesador de familia 13

Anexos:
. , . 1. Catdlogo HP ZBook Fury 16 inch
Procesador de familia 9 6 superior Gl Mobile Workstation PC
2. Catdlogo Procesador Intel® Core™
i7-13850HX
Si cumple, 13ava generacion
Anexos:
Al menos 13ava generacion 1. Catdlogo HP ZBook Fury 16 inch

G 11 Mobile Workstation PC
2. Catdlogo Procesador Intel® Core™




Seccién VI. Aclaraciones readlizadas a los Oferentes

Sin embargo, en la revision de los anexos y especificaciones técnicas, se observa
que en la pdgina 4 del catdlogo "HP ZBook Fury 16 inch G11 Mobile Workstation
PC" se detallan diversos procesadores (Imagen 1). Ademds, en el item
"Procesador de familia 9 o superior" se menciona "Procesador de familia 13", sin
embargo, es importante precisar que la denominacion "familia 13" no existe. Los
procesadores se organizan en familias como Intel Core i3, i5, i7, i9, Xeon, AMD
Ryzen 5, 7, 9, etc., mientras que las generaciones tecnoldgicas incluyen 129 13°%y

14°.

PROCESSOR
th 1el® 1
11. Gen Intel® Core™ 19-13950HX with Intel* UMD Graphics (1.6 GHz E-core base frequency, 2.2 GHz P-core base frequenty, up t
4.0 GHz E-core Max Turbo frequency, up to 5.5 GHz P-core Max Turbo frequency, 36 MB L3 cache, B P-cores and 16 E-cores, 32
threads), supports Intel® vPro® Technology 2345 '
™ v itk i
m;vl' Core™ 14™ Gen i9-14900HX with Intel® UHD Graphics (1.6 GHz E-core base frequency, 2.2 GHz P-core base frequency, up tt
4.1 GHz E-core Max Turbo frequency, up to 5.8 GHz P-core Max Turbo frequency, 36 MB L3 cache, 8 P-cores and 16 E-cores, 32

"l’(.‘ﬂds] 12345

13“‘ Gen Intel® Core™ i7-13850HX with Intel® UHD Graphics (1,
3.8 GMz E-core Max Turbo frequency, up to 5.3 GHz P-core Max Turbo frequency, 30 MB L3 cache, B P-cores and 12 E-cores, 28
threads), supports Intel® vPro® Technology 2345 '
intc-l' Core™ 14 Gen i7-14700HX with Intel® UHD Graphics (1.5 GHz E-core base frequency, 2.1 GHz P-core base frequency, up tt
3.9 GHz E-core Max Turbo frequency, up to 5.5 GHz P-core Max Turbo frequency, 33 MB L3 cache, B P-cores and 12 E-cores, 24

5 GHz E-core base frequency, 2.1 GHz P-core base frequency, up tc

threads)!2345
13™ Gen Intel® Core™ i5-13600HX with Intel® UHD Graphics (1.9 GHz E-core base frequency, 2.6 GHz P-core base frequency, up

3.6 GHz E-core Max Turbo frequency, up to 4.8 GHz P-core Max Turbo frequency, 24 MB L3 cache, 6 P-cores and 8 E-cores, 20
threads), supports Intel® vPro® Technology! 2345

' Multicore is designed to improve performance of certain software products. Not all customers or software applications will
necessarily benefit from use of this technology. Performance and clock frequency will vary depending on application workload ar
your hardware and software configurations. Intel's numbering, branding and/or naming is not a measurement of highar
performance.

“ Intel Turbo Boost performance varies depending on hardware, software and overal system configuration. See
vovv.intel.com/technology/turboboost for more information.

U'b

http
I intel vi’fn"_ requires Windows 10 Pro 64 bit or higher, a vPro supported processor, vPro enabled chipset, vPro enabled wired'LA "
and/or Wi-Fi 6E WLAN and TPM 2.0. Some functionality requires additional 3rd party software In order to run. Features of uPro® 9
Essentials and Enterprise vary. See http;//intel.com/vpro 2
i i ) 3 ) 2
In accordance with Microsoft's support policy, HP does not support the Windows 8 or Windows 7 operat ng s on
products configured with Intel and AMD 71h generation and forward processors or provide any Windows 8 or W

drivers on hitp//www.support.hp.com.
5 Processor speed denofes maximum performance mode: processors will run al lower speeds in battery optimization

Imagen 1

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:
1. Elitem "Procesador de familia 9 o superior', especificando correctamente

la familia y generacion del procesador ofertado.
El benchmark del procesador ofertado, considerando que el anexo

2.
"PassMark CPU Lookup" proporciona la lista de procesadores.
3. La generacion del procesador ofertado.”

Respuesta ante aclaracion:
“Por lo antes mencionado, MEGASETEC MEGA SERVICIOS Y TECNOLOGIA CIA.
LTDA., debido a una omisidn tipogrdfica, aclaramos lo siguiente:

El item "Procesador de familia 9 o superior', especifico correctamente la

l.
familia y generacion del procesador ofertado, enviamos este documento
de manera digital, asicomo impreso incluyendo la aclaracion solicitada de

la siguiente documentacion:

ESPECIFICACIONES TECNICAS - LOTE 2: EQUIPOS PORTATILES Y DE
ESCRITORIO WORKSTATION
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e LOTE 2: EQUIPOS PORTATILES Y DE ESCRITORIO WORKSTATION Lista de
Precios: Bienes fabricados fuera del Pais del Comprador, previamente
importado

ESPECIFICACIONES TECNICAS REQUERIDAS [ ESPECIFICACIONES TECNICAS OFERTADAS

PROCESADOR

Si cumple, Procesador de familia 9 (core i9) y generaciones
tecnoldgica 132

Procesador de familia 9 6 superior Anexos:

1. Catalogo HP ZBook Fury 16 inch G11 Mobile Workstation PC
2. Catalogo Procesador Intel® Core™ 19-13950HX

Si cumple, 13ava generacion

Anexos:

1. Catalogo HP ZBook Fury 16 inch G11 Mobile Workstation PC
2. Catalogo Procesador Intel® Core™ i9-13950HX

Al menos 13ava generacion

2. El benchmark del procesador ofertado, considerando que el anexo
"PassMark CPU Lookup" proporciona la lista de procesadores que se adjunto
en lafecha de la entrega de la documentacion inicial respectiva, enviamos
este documento de manera digital, asi como impreso incluyendo Ila
aclaracion solicitada de la siguiente documentacion:

e ESPECIFICACIONES TECNICAS - LOTE 2: EQUIPOS PORTATILES Y DE
ESCRITORIO WORKSTATION

e LOTE 2: EQUIPOS PORTATILES Y DE ESCRITORIO WORKSTATION Lista de
Precios: Bienes fabricados fuera del Pais del Comprador, previamente
importados

ESPECIFICACIONES TECNICAS REQUERIDAS ] ESPECIFICACIONES TECNICAS OFERTADAS

PROCESADOR

Si cumple Superior, un benchmarck 43,295
https://www.cpubenchmark.net/cpu lookup.php?cpu=Intel+Core
+i7-13700K&id=5060UTF-8

Cada Laptop viene con 1 Procesador Intel® Core™ i9-13950HX
with Intel® UHD Graphics (1.6 GHz E-core base frequency, 2.2
GHz P-core base frequency, up to 4.0 GHz E-core Max Turbo
frequency, up to 5.5 GHz P-core Max Turbo frequency, 36 MB L3
cache, 8 P-cores and 16 E-cores, 32 threads), supports Intel®
vPro® Technology

Anexos:

1. Catalogo HP ZBook Fury 16 inch G11 Mobile Workstation PC

2. Catalogo PassMark CPU Lookup

3. Catalogo Procesador Intel® Core™ i9-13950HX

Al menos un Benchmarck 29,146

https://www.cpubenchmark.net/cpu_lookup.php?
cpu=Intel+Core+i7-13700K&id=5060UTF-8

3. La generacion del procesador ofertado, enviamos este documento de
manera digital asi como impreso incluyendo Ia aclaracion solicitada de la
siguiente documentacion:

e ESPECIFICACIONES TECNICAS - LOTE 2: EQUIPOS PORTATILES Y DE
ESCRITORIO WORKSTATION

e LOTE 2: EQUIPOS PORTATILES Y DE ESCRITORIO WORKSTATION Lista de
Precios: Bienes fabricados fuera del Pais del Comprador, previamente
importados”
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ESPECIFICACIONES TECNICAS REQUERIDAS | ESPECIFICACIONES TECNICAS OFERTADAS

PROCESADOR

Si cumple, 13ava generacion

Anexos:

1. Catalogo HP ZBook Fury 16 inch G11 Mobile Workstation PC
2. Catalogo Procesador Intel® Core™ i3-13950HX

Al menos 13ava generacion

Conclusion:

El oferente Nro. 003 MEGASETEC MEGA SERVICIOS Y TECNOLOGICA CIA. LTDA,,
presentd la aclaracioén solicitada dentro del plazo y hora establecida, indicando
que el procesador ofertado es de familia (core i9) y generaciones tecnoldgicas
13¢; aclard que el Benchmarck es superior y cumple siendo este 43,295; finalmente
aclard que el procesador es de 13ava generacion.

5.1.3 ACLARACION No. 3

Aclaracion Solicitada:
“De acuerdo con la oferta presentada, en las pdginas 155, se detalla la siguiente
informacién sobre el procesador:

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS

FROCESADOR

Si cumple Superior, Procesador de familia 14
Anexo:

Procesador de familia 9 6 superior 1. Catalogo HP Z2 G9 SFF Workstation Desktop
2. Catalogo Procesador Intel® Core™

9 14900K

Tras la verificacién de la informacidén, se evidencia nuevamente que Ila
denominacion "familia 14" no es precisa.

“Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

Se solicita al oferente aclarar el item "Procesador de familia 9 o superior",
detallando de manera correcta la familia y generacion del procesador
ofertado.”

Respuesta ante aclaracion:

1. “(...). Enviamos este documento de manera digital, asi como impreso
incluyendo la aclaracion solicitada de la siguiente documentacion:

e ESPECIFICACIONES TECNICAS - LOTE 2: EQUIPOS PORTATILES Y DE
ESCRITORIO WORKSTATION

e LOTE 2: EQUIPOS PORTATILES Y DE ESCRITORIO WORKSTATION Lista de
Precios: Bienes fabricados fuera del Pais del Comprador, previamente
importados”.
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ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS

PROCESADOR

Si cumple, Procesador de familia 9 (core i9) y generaciones
tecnoldgica 142
Procesador de familia 9 6 superior Anexo:
1. Catalogo HP Z2 GS SFF Workstation Desktop
2. Catalogo Procesador Intel® Core™ i9 14900K

Si cumple Superior, 14ava generacion

Anexo:

1. Catalogo HP Z2 G9 SFF Workstation Desktop PC
2. Catalogo Procesador Intel® Core™ i9 14900K

al menos 13ava generacion

Conclusion:

El oferente Nro. 003 MEGASETEC MEGA SERVICIOS Y TECNOLOGICA CIA. LTDA.,
presentd la aclaracioén solicitada dentro del plazo y hora establecida, indicando
que el procesador es de familia 9 (core i9) y generaciones tecnoldgicas 14¢,

5.2. Oferente 005 SEPROTEICO S.A.
5.2.1. ACLARACION No. 1

Aclaracioén Solicitada:

“En las especificaciones técnicas requeridas se solicitd especificar qué tipo de
procesador se ofertard, sin embargo, en la oferta presentada, en la pdgina 195,
no se evidencia alguna especificacion dentro del item solicitado de conformidad
a lo expuesto en el siguiente cuadro:

ESPECIFICACIONES TECNICAS | ESPECIFICACIONES TECNICAS
REQUERIDAS OFERTADAS
PROCESADOR

Procesador de familia 9 6 superior

Sin embargo, tras la revisién del documento "CATALOGOS-HP ZBook Fury 16 inch
G11 Mobile Workstation PC" (pdgina 238), se puede evidenciar informacidn sobre
la familia de procesador ofertado.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se solicita al oferente confirmar si la familia del procesador indicado en el
catdlogo corresponde a la ofertada, ya que no se menciona explicitamente
en la oferta.”
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Respuesta ante aclaracion:

“Seproteico S.A., confirma que la familia del procesador indicado en el catdlogo-
HP ZBook Fury 16 inch G11 Mobile Workstation PC corresponde a la ofertada, de
conformidad a lo expuesto en el siguiente cuadro:”

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS
PROCESADOR
Procesador de familia 9 ¢ superior Procesador de familia 9
Conclusion:

El oferente SEPROTEICO S.A. presentd la aclaracion solicitada dentro del plazo y
hora establecida, del cual se desprende que el procesador ofertado es la familia
9.

5.2.2 ACLARACION No. 2

“La informacidon que se encuentra en la oferta presentada, en la pagina 197, se
evidencia lo siguiente:

ESPECIFICACIONES TECNICAS REQUERIDAS

SISTEMA OPERATIVO

Sistema Windows 11 Pro 64-bit Windows 10 Pro é4-bit con

Operativo con con downgrade a . downgrade a Windows
; . Windows 10 Pro 64-bit to .
licencia 05 10 Pro 64-bit to OS

ESPECIFICACIONES TECNICAS
OFERTADAS

Sin embargo, una vez verificada la informacion presentada dentro del apartado
“"CATALOGOS-HP ZBook Fury 16 inch G11 Mobile Workstation PC” pdgina 238 de
la oferta, se puede evidenciar que la informacion con respecto al Sistema
Operativo es la solicitada dentro de las especificaciones técnicas.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se aclare el tipo de Sistema Operativo indicado en el catdlogo corresponde
a lo ofertado, ya que existe discrepancias entre los documentos.”

Respuesta ante aclaracion:
“Seproteico S.A., aclara el tipo de Sistema Operativo indicado en el catdlogo HP
ZBook Fury 16 inch GI11 Mobile Workstation PC corresponde a lo ofertado, de
conformidad a lo expuesto en el siguiente cuadro:”

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS

SISTEMA OPERATIVO

Sistema
Operativo con | Windows 11 Pro 64-bit con downgrade a | Windows 11 Pro &4-bit con downgrade a
licencia Windows 10 Pro 64-bit to 05 Windows 10 Pro 64-bit to 05




Seccién VI. Aclaraciones readlizadas a los Oferentes

Conclusion:

El oferente SEPROTEICO S.A. presentd la aclaracion solicitada dentro del plazo y
hora establecida, del cual se desprende que el tipo de Sistema Operativo
indicado en el catdlogo y ofertado es el ZBook Fury 16 inch G11 Mobile
Workstation PC, el cual contiene Windows 11 Pro 64-bit con downgrade a
Windows 10 Pro 64-bit to OS.

5.2.3 ACLARACION No. 3

Aclaracioén Solicitada:
“La informacidén que se encuentra en la oferta presentada, en la pdagina 197, se
evidencia lo siguiente:

ESPECIFICACIONES TECNICAS | ESPECIFICACIONES TECNICAS
REQUERIDAS OFERTADAS

SISTEMA OPERATIVO
ggeegfcijvo Windows 11 Pro §4-bif con |Windows 10 ‘Pro 64-bit con
con downgrqde a Windows 10 |downgrade a Windows 10 Pro 64-bit
icencia Pro 64-bit to OS fo OS

Una vez verificado Ila informacion presentada dentro del apartado
"CATALOGOS-HP 72 G9 SFF Workstation Desktop PC”, pagina 259 de la oferta, se
puede evidenciar que la informacién con respecto al Sistema Operativo es la
solicitada dentro de las especificaciones técnicas.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:
1. Se aclare el tipo de Sistema Operativo indicado en el catdlogo corresponde
a lo ofertado, ya que existe discrepancias entre los documentos.”

Respuesta ante aclaracion:

“Seproteico S.A., aclara el tipo de Sistema Operativo indicado en el catdlogo
HP 722 G9 SFF Workstation Desktop PC corresponde a lo ofertado, de
conformidad a lo expuesto en el siguiente cuadro:”

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS

SISTEMA OPERATIVO

Sistema

Operativo con | Windows 11 Pro 64-bit con downgradea | Windows 11 Pro 64-bit con downgrade a

licencia Windows 10 Pro 64-hit to 0% Windows 10 Pro 64-bit to 05
Conclusion:

El oferente SEPROTEICO S.A. presentd la aclaracion solicitada dentro del plazo y
hora establecida, del cual se desprende que el tipo de Sistema Operativo
indicado en el catdlogo y ofertado es el HP 72 G9 SFF Workstation Desktop PC, el
cual contiene Windows 11 Pro 64-bit con downgrade a Windows 10 Pro é4-bit to
OS.
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5.24 ACLARACION No. 4

Aclaracion Solicitada:
La siguiente informacidn que se encuentra en su oferta, en la pdgina 201, reverso:

ESPECIFICACIONES TECNICAS ESPECIFICACIONES TECNICAS
REQUERIDAS OFERTADAS
TECLADO

Tipo de |Espanol y misma marca del

Teclado | CPU Espanol y misma marca del CPU

No se encuenfra especificado la marca del teclado, sin embargo, una vez
verificado la informacién presentada dentro del apartado “"CATALOGOS-HP 72
G9 SFF Workstation Desktop PC”, pagina 259 de la oferta, se puede evidenciar la
informacion de la marca.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:
1. Si la marca del teclado dentro del apartado “CATALOGOS-HP 72 G9 SFF
Workstation Desktop PC”, es la ofertada.”

Respuesta ante aclaracion:

“Seproteico S.A., aclara que la marca del teclado es HP, como indica en
CATALOGQOS-HP 72 G9 SFF Workstation Desktop PC, de conformidad a lo expuesto
en el siguiente cuadro:”

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS
TECLADO
Tipo de Teclado HP alambrico en Espafiol
Teclado Espaniol y misma marca del CPU
Conclusion:

El oferente SEPROTEICO S.A., presentod la aclaracion solicitada denfro del plazo y
hora establecida, del cual se desprende que el teclado ofertado es el “Teclado
HP aldmbrico en Espanol”.

5.2.5 ACLARACION no. 5

Aclaracion Solicitada:
“La siguiente informacidn que se encuentra en su oferta, en la pdgina 201 reverso:
ESPECIFICACIONES TECNICAS | ESPECIFICACIONES TECNICAS
REQUERIDAS OFERTADAS

VIDA UTIL
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Vida

il Minimo 1 ano Minimo 1 ano

Sin embargo, no se especifica un periodo exacto de vida Util para el equipo
ofertado, lo que deja margen para interpretar.

Por lo expuesto, se solicita:

1. El periodo exacto de vida Util ofertado para el equipo”

Respuesta ante aclaracion:

“Seproteico S.A., aclara que el periodo de vida Util ofertado para el equipo es
de 1 ano de conformidad a lo expuesto en el siguiente cuadro:”

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS
VIDA UTIL
Vida uatil | Minimo 1 afio 1 afio

Conclusion:
El oferente SEPROTEICO S.A., presentod la aclaracion solicitada denfro del plazo y
hora establecida, del cual se desprende que la vida Util ofertada es de 1 ano.

LOTE 3 SERVIDORES Y ALMACENAMIENTO.
5.3. Oferente Nro. 003 MEGASETEC MEGA SERVICIOS Y TECNOLOGIA CIA. LTDA.
5.3.1 ACLARACION No. 1

Aclaracion Solicitada:
“De acuerdo con la oferta presentada, en la pdgina 0000240, se detalla lo
siguiente:

ESPECIFICACIONES TECNICAS REQUERIDAS | ESPECIFICACIONES TECNICAS OFERTADAS

ESPECIFICACIONES SERVER DE PROCESAMIENTO

Si cumple: El servidor ofertado Lenovo Thinksystem ST650V3 viene
Num It SFP transceivers ara cada tarjets
umeros de SFP S-2 Compatible 3 16/32 Gb instalado con 2 S ansceivers de 16/32Gb para $Ava ‘7~L~daﬂ.a feta
(Transceivers) para SAN ; incluido el icenciamiento de uso, en total 4 transceivers de 16/32Gb
g (incluir licenciamiento) AR DRI o
por taneta Anexo: 5-Lenovo Configuracion-ST650V3
Pag:1

Una vez verificada la informacidn presentada dentro de la oferta pdgina 978, en
la configuracién no se encuentra la informacion mencionada.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se le solicita indicar en qué seccidon de su oferta se encuentra la
informacién mencionada.”

Respuesta ante aclaracion:

“"MEGASETEC MEGA SERVICIOS Y TECNOLOGIA CIA. LTDA., incluye 2 SFP
fransceivers de 16/32 Gb para SAN para cada tarjeta incluido el licenciamiento
de uso, en total 4 fransceivers de 16/32 Gb en cada servidor ofertado.
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1. En las especificaciones técnicas ofertadas para el servidor Lenovo ST650V3, se
indica claramente que el servidor ofertado cuenta con: "2 SFP fransceivers de
16/32 Gb para SAN para cada tarjeta incluido el licenciamiento de uso, en fotal
4 transceivers de 16/32 Gb"

2. Las tarjetas de red SAN a diferencia de las tarjetas de red LAN ya incluyen en
cada ftarjeta todos los transceivers para sus puertos, por lo tanfo, en la
configuracion que emite el fabricante no lista el numero de parte ni cantidad de
estos componentes. Para demostrar lo antes indicado incluimos o adjuntamos
de manera fisica y digital en idioma espanol el ANEXO 1 donde se menciona que
los transceivers o transceptores Opticos (espanol) de onda corta & LW estdn
incluidos en cada adaptador o tarjeta (ver pdgina 5), porlo tanto, no constan el
numero de ftransceivers como un elemento adicional configurable por el
fabricante, sdlo especifica el modelo y canfidad del adaptador para la
configuracion de la red SAN. Conforme se enfregd en la propuesta con el
nombre de Anexo: Lenovo Configuracion-ST650V3.sp.pdf.

3. Se adjunta para estas aclaraciones el ANEXO 1, en donde se detallan las
especificaciones de la tarjeta de red SAN ofertada en la configuracion del server
LENOVO ST650V3 (Anexo 1 - 70 Catalogo ThinkSystem Emulex LPe35000-LPe35002
32Gb Fibre Channel Adapters-esp), adicionalmente se vuelve a incluir como el
Anexo 3 la configuracion del servidor Lenovo ST650V3 valida para el fabricante™.

Conclusion:

El oferente Nro. 003 MEGASETEC MEGA SERVICIOS Y TECNOLOGIA CIA. LTDA.,
presentd la aclaracion solicitada dentro del plazo y hora establecida del cual se
desprende que el servidor Lenovo ST650V3, cuenta con: 2 SFP transceivers de
16/32 Gb para SAN para cada tarjeta incluido el licenciamiento de uso, en total
4 transceivers de 16/32 Gb.

5.3.2 ACLARACION No. 2

Aclaracion Solicitada:
“De acuerdo con la oferta presentada, en la pdgina 0000249, se detalla lo
siguiente:

ESPECIFICACIONES TECNICAS REQUERIDAS | ESPECIFICACIONES TECNICAS OFERTADAS
ESPECIFICACIONES SERVER DE PROCESAMIENTO

La solucicn debe incluir todos los accesonos Necesanos
para el comrecto funcionamiento de los equipos | No aplica
adquiridos.

Una vez verificada la informacion presentada dentfro del formulario de
especificaciones técnicas la oferta pagina 1022, en el apartado sobre “La
solucion debe incluir todos los accesorios necesarios para el correcto
funcionamiento de los equipos adquiridos”, se evidencia que el oferente
menciona “No aplica”.
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5.4.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se le solicita indicar en qué seccion de su oferta se encuentra la
informacion mencionada.”

Respuesta ante aclaracion:

“"MEGASETEC MEGA SERVICIOS Y TECNOLOGIA CIA. LTDA. debido a una omision
fipogrdfica, aclara que para nuestra solucion de 3 servidores de rack incluird
todos los accesorios necesarios para el correcto funcionamiento de los equipos
adquiridos segun el requerimiento especificado.

EXPLICACION:

Debido a una omision tipogrdfica se copid el texto de la linea anterior
entendiendo que el requerimiento hacia referencia a la solucion que dice: “en
caso de necesitar CHASIS incluirlo”. Una vez entendido que ese requerimiento
hace referencia a cualquiera de las soluciones que se presente aclaramos que
nuestra solucion de 3 servidores de rack incluird todos los accesorios necesarios
para el correcto funcionamiento de los equipos adquiridos.

Para efecto de las dos aclaraciones antes indicadas adjuntamos Ias
especificaciones técnicas del lote 3 modificadas con las aclaraciones

(Anexo 2 - ACLARACION CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS
DEL LOTE 3)”.

Conclusion:

El oferente Nro. 003 MEGASETEC MEGA SERVICIOS Y TECNOLOGIA CIA. LTDA,,
presentd la aclaracion solicitada dentro del plazo y hora establecida del cual se
desprende que la solucidn de los 3 servidores de rack incluird todos los accesorios
necesarios para el correcto funcionamiento de los mismos.

Oferente 006 OPTIMTECH - REDPARTNER (APCA)
5.4.1 ACLARACION No. 1
Aclaracién solicitada:

“La informacidn se encuentra en la pdgina 447
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ESPECIFICACIONES TECNICAS
REQUERIDAS

ESPECIFICACIONES TECNICAS OFERTADAS

SERVIDOR DE TORRE

El servidor debe incluir un
sistema/caracteristica que
BIOS |impida que el servidor inicie si
la BIOS ha sido manipulada de
alguna manera.

CUMPLE: Un Modulo de Plataforma Confiable (TPM) integrado por
hardware que soporta TPM 2.0 permite funcionalidades
criptograficas avanzadas, come firmas digitales y certificacion
remota. Las contrasefias de administrador y de encendido ayudan a
proteger contra accesos no autorizados al servidor. Compatible con
Arrangque Seguro para garantizar que solo se pueda usar un sistema
operativo firmado digitalmente. Compatible con discos duros HDD y
55D, asi como con unidades M. 2.

El equipo ofertade cumple con los estandares NIST

SPB00-147B y MIST SP800-193 para proteccion de

BIOS.

URL: https://lenovopress.lenovo.com/p1604-
thinksystem-st650-v3-SERVER#warranty-and-support

PDF: https://lenovopress.lenovo.com/lp1604.pdf Anexo 1: Lote 3:
Servidores y Almacenamiento- Lenovo ThinkSystem 5T650 V3 Server
Product Guide (Pag. 3-78-79)

Una vez verificada la informacion presentada, se puede evidenciar que no se
encuentra completa la especificacion requerida.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se le solicita indicar en qué seccidon de su oferta se encuentra la
informacién mencionada.”

Respuesta ante aclaracion:

“La informacién mencionada se detalla en el documento anexo a la oferta
denominado “Lenovo ThinkSystem ST650 V3 Server Product Guide”, tanto en las
pdginas (3, 78, 79) antes citadas, como en las pdginas 4, 12, 76, 80. A
continuacion detallamos cada seccion:”
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= Pdgina 3: “Entre las nuevas funciones de XCC2 Platinum se incluyen System Guard, nuevos modos de
seguridad, incluido un modo compatible con CNSA, compatibilidad con FIPS 140-3 y NIST 800-193, y una
nueva funcion de grupo de vecinos.”

Manageability and security
Systems management features simplify local and remote management of the ST650 V3:

¢ The server includes XClarity Controller 2 (XCC2) to monitor server availability. Optional upgrade to
XCC Platlnum to provide remote control (keyboard wdeo mouse) functxons support for the mountmg of
remote media files (ISO and IMG image files), boo re, power capp ew X

features. New XCC2 Platinum features include System Guard, new secunty modes including a CNSA-
compliant mode, FIPS 140-3 and NIST 800-193 support, and a new Neighbor Group feature.

¢ Toolless cover removal provides easy access to upgrades and serviceable parts, such as CPU,
memory, and adapter cards.

* Lenovo XClarity Administrator offers comprehensive hardware management tools that help to increase
uptime, reduce costs and improve productivity through advanced server management capabilities.

¢ UEFI-based Lenovo XClarity Provisioning Manager, accessible from F1 during boot, provides system
inventory information, graphical UEFI Setup, platform update function, RAID Setup wizard, operating
system installation function, and diagnostic functions.

Lenovo ThinkSystem ST650 V3 Server 3

= Pagina 4: “ Un modulo de plataforma confiable (TPM) de hardware integrado compatible con TPM 2.0
permite una funcionalidad criptografica avanzada, como firmas digitales y certificacion remota.”

¢ Support for Lenovo XClarity Energy Manager, which captures real-time power and temperature data
from the server and provides automated controls to lower energy costs.

« An integrated industry-standard Unified Extensible Firmware Interface (UEFI) enables improved setup,
configuration, and updates, and simplifies error handling.

¢ Support for industry standard management protocols, IPMI 2.0, SNMP 3.0, Redfish REST AP|, serial
console via IPMI

¢ Available physical security features include a lockable front door and a chassis intrusion switch to help
prevent unauthorized access and notify administrators when the server cover has been removed.

« | An integrated hardware Trusted Platform Module (TPM) supporting TPM 2.0 enables advanced
cryptographic functionality, such as digital signatures and remote attestation.

* Administrator and power-on passwords help protect from unauthorized access to the server.

* Supports Secure Boot to ensure only a digitally signed operating system can be used. Supported with
HDDs and SSDs, as well as M.2 drives.

¢ Industry-standard Advanced Encryption Standard (AES) NI support for faster, stronger encryption.

« Intel Execute Disable Bit functionality can prevent certain classes of malicious buffer overflow attacks
when combined with a supported operating system.

« |Intel Trusted Execution Technology provides enhanced security through hardware-based resistance to
malicious software attacks, allowing an application to run in its own isolated space, protected from all
other software running on a system.

Pagina 12: “Funciones de seguridad: Contrasena de encendido, contrasena de administrador, modulo de
raiz de confianza compatible con TPM 2.0 y Resiliencia de Firmware de Plataforma (PFR). Puerta de
seguridad frontal con cerradura opcional e interruptor de intrusion en el chasis opcional.”
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[Secunily | POWEr-0n password, SAminSiralors password, ROok of 1rusl module Supporting TPM 2.0 &nd

features Platform Firmware Reslliency (PFR). Optional lockable front security door and cptional chassis
intrusion swiich,

Operating Microsoft Windows Server, Red Hat Enterprise Linux, SUSE Linux Enterprise Server, VMware ESXiL

systems See the Operating syslem suppor section for specfics.

supported

Limited Three-year or one-year (model dependent) customer-replaceable unit and onsite limited warranty with

wadanty 9x5 next business day (NBD).

Service and | Optional service upgrades are available through Lenovo Services: 4-hour or 2-hour response time, 6-

support hour fix ime, 1-year or 2-year warranty extansion, software suppon for Lenovo hardware and some
third-party applications.,

= P4gina 76: "Estandares criptograficos compatibles con NIST 800-131A o FIPS 140-2 entre 2 solucion de
gestion y los puntos finales gestionados”

Lenove XClarity Administrator offers the following standard features that are available at no charge:

Auto-discovery and monitoring of Lenovo systems

Firmware updates and compliance enforcement

External alerts and notfications via SNMP traps, syslog remote logging, and e-mall
Secure connections fo managed endpoints

= INIST B00-131A or FIPS 140-2 compliant cryplographic standards between the management solution
and managed endpoints

* Integration into existing higher-level management systems such as cloud automation and orchestration
tools through REST APls, providing extensive extemal visibility and control over hardware resources

¢ An Intultive, easy-to-use GUI

s Scripting with Windows PowerShell, providing command-line: visibility and control over hardware
resources

* Pégina 78:
o Procesos de firma de firmware que cumplen con los requisitos FIPS y NIST
o Contrasena de administrador y de encendido
o Modulo de plataforma confiable (TPM) integrado compatible con TPM 2.0

Security features
The ST650 V3 server offers the following electronic secunty features:

¢ Secure Boot function of the Intel Xeon processor

* Support for Platform Firmware Resiliency (PFR) hardware Root of Trust (RoT) - see the Platlorm
Firmware Resiliency section

rmware signalure processes compliant with FIPS and NIST requirements

System Guard (part of XCC Platinum) - Proactive monitoring of hardware inventory for unexpected

component changes

Administrator and power-on password

Integrated Trusted Platform Module TPM 20

o Self-encrypling drives (SEDs) with support for enlerprise key managers - see the SED cncryplion koy
management section

The STE50 V3 offers the following mechanical security features:

* Lockable side cover to help prevent access 1o internal components
« Optional chassis intrusion switch
= Optional lockable front security door (not supported with the tower is converted 1o a 4U rack server)

The server is NIST SP 800-147B complant,

The optional lockable front security door Is shown in the following figure and Includes a key that enables you
to secure the drives and system controls thereby reducing the chance of unauthorized or accidental access to
the server.
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=  Pagina 79; El ThinkSystem 5TGS0 V3 incluye hardware de Resiliencia de Firmware de Plataforma (PFR)
con Raiz de Confianza (RoT), lo que permite gue el sistema cumpla con el estandar MIST 5P800-193. Esta
solucidon mejora aun mas la proteccion de los subsistemas clave de la plataforma contra actualizaciones
de firmware no autorizadas y corrupcicn, restaura el firmware a su estado original y lo monitoriza de
cerca para detectar posibles riesgos de ciberatagues.

PFR opera sobre los siguientes componentes de servidor:

Imagen UEFI: el firmware del servidor de bajo nivel gue conecta el sistema operativo al hardware del
servidor

Imagen XCC: el software de “motor” de gestion que controla e informa sobre el estado del servidor
independientemente del sistema operativo del servidor.

Imagen FPGA: el codigo que ejecuta el controlador de hardware de nivel mas bajo del servidor en |a
placa base

Platform Firmware Resiliency - Lenovo ThinkShield

Lenowo's ThinkShistd Security is a transparent and comprehensive approach to security that extends to all
dimensions of our data centar products: from development, o supply chain, and through the entire product
lifacycla.

The ThinkSystam STG50 VW3 includes Platform Firmware Resiliency {PFR) hardware Root of Trust (RoT)
which anables the system to ba NIST SPA00-193 compliant. This offering further enhances key platiorm
subsystem protections against unauthorized firmware updates and corruption, to restore firmware o an
integral slade, and bo cosaly monitor firmware for possible compromise from cyber-atlacks.

FFR opergtes upon the following server compaonenis:

« LIEFIimage — the low-level server firmavare that connects the oparating system to the server hardware

« XCC image — the management "engine” software that controls and reports on the senver status
separate from the server operating system

« FPGA image — the code that runs the server's lowest level hardware controller on the motherboard

The Lenova Platform Root of Trust Hardware performs the fallowing thres main functions:

Lensvn ThinkSystem STAS0 V3 Server L

*  Pagina 30:

“El hardware raiz de confianza de |a plataforma Lenowo realiza las siguientes tres funciones principales:
o Deteccion: mide la autenticidad del firmware y las actualizaciones
o Recuperacion: recupera una imagen dafada a una imagen conocida como segura.
o Proteccidn: supervisa el sistermma para garantizar gue el firmware conocido como bueno no esté
escrito de forma maliciosa.”

“El 5T&50 V3 es compatible con Arrangue Seguro, una funcion de seguridad del firmware UEFI desarrollada
por el Consorcio UEF| gue garantiza que sobo se cargue software inmutable y firmado durante el arranque. EI
uso de Arrangque Seguro aywda a prevenir |la carga de codigo malicioso y atagues, como la instalacion de
rootkits. Lenovo ofrece la posibilidad de habilitar el Arrangue Seguro de fabrica para garantizar una
proteccion integral. Como alternativa, el Arrangue Seguro puede dejarse deshabilitado de fabrica, lo gue
permite al cliente habilitarlo posteriormente, si asi lo desea.

La siguiente tabla enumera bos cddigos de caracteristicas relevantes.”
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Tabla 70. Opciones de arranque seguro

Mimero de
pieza

Solo CTO

Solo CTO

Cadigo de
caracteristica Descripcidn Objetivo
BPEQ TP 2.0  con||Configure el sistema en la fabrica con el Arrangue
arrangue seguro || seguro habilitado.
BPER TPM 2.0 Configure el sistema sin el Arrangue Seguro habilitado.
Los clientes pueden habilitar el Arrangue Seguro mas
adelante si lo desean.

* Datection — Measures the lirmwane and updates lor authenbcity
* Recovery — Recovars a cormupiad image to a known-safe image
»  Prolection — Manitors the syslem o ensure the known-good finmware is nol maliciously writlen

Thess enhanced profection capabiliies are implemented using a dedicated, discrete security processar
whosa implamantation has bean rigorously validatad by leading third-party security firms. Seourity evaluation
resulls and design details are available for customer review — providing unprecedenbed lransparency amd
SESUraNCS,

The 5TE30 V3 includes suppart for Secure Bool, a UEF] firmware sacurity feature developsed by the LIEFI
Consortium that ensures only immuiabde and signed softeware are lnadaed during the boot time. The use of
Sacure Boot halps prevent malicious codae from being loaded and hedps prevent attacks, such as the
installation of rootkits. Lenowo offers the capability to enable secure boot in the Baclory, o ensure end-io-end
protection. Alternatively, Secure Boot can be lkaft disabled in the tactory, allowing the customer to enable it
themselves at a later point, if desined.

Tha follewing tabla lists tha ralevant feature code(s)

Table &7, Sacure Boot options

Part Faalure

number | code Description Purposa

CTO BPKQ TPM 2.0 with Configure the sysbern in the fsctory with Secure Bool enabled.

anily Sacura Boot

CTd BFKR TPM 2.0 Configure the systerm without Secure Boot enabled. Cusiomers can enable
only Secure Bool laler il desinad.

Tip: If Secwre Boot is not enabled in the Tacl:-gry it zan be enabled later by the customer. However anos

Sacura Boot is anabled, it cannot ba

Conclusion:

El oferente Nro. 006 OPTIMTECH — REDPARTNER (APCA) presentd la aclaracion
solicitada dentro del plazo y hora establecida del cual se desprende que el
equipo ofertado dispone de un moddulo de plataforma confiable (TPM) de
hardware integrado compatible con TPM 2.0 permite una funcionalidad
criptogrdfica avanzada, como firmas digitales y certificacion remota.

5.4.2 ACLARACION No.2

Aclaracion solicitada:

“La informacion que se encuentra en la pdgina 448
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ESPECIFICACIONES TECNICAS REQUERIDAS | ESPECIFICACIONES TECNICAS OFERTADAS

SERVIDOR DE TORRE

. CUMPLE: El servidor ofertado viene instalado con 2
Mumeros de )
- SFP transceivers de 16/32Gb para SAN para cada

»>=2 Compatible a 16/32
Gb (incluir licenciamiento)

tarjeta incluido el licenciamiento de uso, en total 4
transceivers de 16/32Ghb

Detalle en la seccion “DETALLE
PROCESAMIENTO (TORRE)" Equipo 1.

(Transceivers)
para SAN por

: PARTES SERVER DE
tarjeta

Una vez verificada la informacidn presentada, se puede evidenciar que se oferta
2 puertos FC por cada tarjeta, mienfras que en la pagina 520 donde se detalla
las partes del server de procesamiento (torre) no se encuentra la informacion
mencionada.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se le solicita indicar en qué seccion de su oferta se encuentra la
informacioén solicitada.”

Respuesta ante aclaracion:

“Se afirma que la oferta incluye 2 tarjetas SAN con 2 SFP transceivers de 16/32Gb
para SAN para cada tarjeta incluido el licenciamiento de uso, sin embargo, en
la pdgina 520 que contiene la seccion DETALLE PARTES SERVER DE
PROCESAMIENTO (TORRE) reconocemos que existe un error de tipeo en donde la
tarjeta SAN de modelo Emulex LPe35000 32Gb I-port PCle Fibre Channel es
incorrecta.

Se reivindica el modelo de la tarjeta SAN detallado en la pdgina 520 siendo el
correcto Emulex LPe35002 32Gb 2-port PCle Fibre Channel. Tal y como se detalla
en las especificaciones del servidor en la pdgina 448:"

CUMPLE: Viene con (2) tarjeta SAN Cada una con 2
puertos de FC. ThinkSystem Emulex LPe35002 32Gb 2-
port PCle Fibre Channel Adapter V2

Detalle en la seccion “DETALLE PARTES SERVER DE
PROCESAMIENTO (TORRE)” Equipo 1

CUMPLE: El servidor ofertado tiene 4 puertos (2x 2

Numero de

>=2
puertos FC

Compatible a

Velocidad puerto
FC

1/10/25 Gbps para
LAN y 16/32 Gbps
para SAN (incluir
partes y piezas
requeridos para su
funcionamiento)

tarjetas FC) LAN fibra canal de 1/10/25 Gbps y 4
puertos (2x2 tarjetas FC) SAN fibra canal y se incluyen
los 4 transceivers de 1/10/25Gbps para LAN y 4
transceivers de 16/32Gbps para SAN
Detalle en la seccion “DETALLE PARTES SERVER DE
PROCESAMIENTO (TORRE)” Equipo 1

NGmeros de SFP
(Transceivers)
para SAN

>=2 Compatible a
16/32 Gb (incluir
licenciamiento)

CUMPLE: El servidor ofertado viene instalado con 2
SFP transceivers de 16/32Gb para SAN para cada
tarjeta incluido el licenciamiento de uso, en total 4
transceivers de 16/32Gb

Detalle en la seccion “DETALLE PARTES SERVER DE
PROCESAMIENTO (TORRE)” Equipo 1 |
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Las tarjetas Emulex LPe35002 32Gb 2-port PCle Fibre Channel incluyen por tarjeta
2 FC SW  SFP+ de 32Gb tal como  se menciona en:
https://lenovopress.lenovo.com/Ip1178-emulex-32gb-loe35000-fibre-
channeladapters-for-thinksystem

C % lenovopress.lenovo.com/Ip1178-emulex-32gb-Ipe35000-fibre-channel-adapters-for-thinksystem B W In ) R o

T COMPAracion Con 1a generacion antenor, 108 adaptadores HEAFCEMUIEX GEN 7 OITECen Nasta [Fes VECes mejor 1atencia, 2
5 mayor seguridad y eficiencia operativa para SAN de 32 GFC. Los adaptadores son compatibles con una interfaz de host PCle Tabla de contenido

4.0, lo que permite duplicar el ancho de banda por linea en servidores compatibles con PCle 4.0.
a
Introduccion |

¥ ;Sabias?

Informacion del nimero de pieza

La siguiente tabla enumera la informacion de pedido de los adaptadores. a 2
Informacién del nimero de pieza

Adaptadores V2 : Los adaptadores V2 que aparecen en la tabla tienen caracteristicas y funciones idénticas a las de los cables de fibra 6ptica
demas adaptadores. La tnica diferencia radica en los servidores y sistemas operativos compatibles. Consulte las secciones )

% 4 aracteristicas principale
‘Compatibilidad con servidores” y "Compatibilidad con sistemas operativos Caracteristicas principales

Tabla 1. Informacién del nimero de pieza

Cédigo de ey N clete .
i Compatibilidad con sistemas operativos
| Nimero de pieza | caracteristica | Descripcion
| 4XC7A08250 B5SX Adaptador de canal de fibra PCle ThinkSystem Emulex LPe35000 de 32 GBy 1 puerto Conmutadores SAN
| 4XC7A08251 B5SY Adaptador de canal de fibra PCle ThinkSystem Emulex LPe35002 de 32 GBy 2 puertos Garantia
| 4XCTA76498 BJ3G Adaptador de canal de fibra PCle de 1 puerto y 32 GB ThinkSystem Emulex LPe35000 v2 Especificaciones fisicas
|4XC7A76525 BJ3H Adaptador de canal de fibra PCle de 2 puertos y 32 GB ThinkSystem Emulex LPe35002
V2

Los nimeros de pieza incluyen los siguientes elementos:

o Un adaptador HBA FC con uno o dos FC SW SFP+ de 32 Gb (velocidades de 32/16/8 Gbps) instalados
* Soporte 3U (estandar) adjunto y soporte 2U (perfil bajo) incluido en la caja

o Folleto de publicaciones i ! n

cables de fibra dptica

Conclusion:

El oferente Nro. 006 OPTIMTECH — REDPARTNER (APCA) presentd la aclaracion
solicitada dentro del plazo y hora establecida del cual se desprende que el
equipo ofertado incluye 2 tarjetas SAN con 2 SFP transceivers de 16/32Gb para
SAN para cada tarjeta incluido el licenciamiento de uso.

5.4.3 ACLARACION No. 3
Aclaracion solicitada:
“La informacion se encuentra en la pdgina 455

ESPECIFICACIONES TECNICAS
REQUERIDAS

ESPECIFICACIONES TECNICAS OFERTADAS

SERVIDORES DE RACK

CUMPLE: con los estandares: NIST SPB00-147B y NIST SP800-193
para proteccion de BIOS y provee el monitoreo de |a integridad del
firmware durante el arranque y el tiempo de ejecucion con
reversion a un firmware en buen estado (por ejemplo,
"autorreparacion”) URL: https:.//lenovopress.lenovo.com/ds0142
_ES.pdf . Pag: 4, 119, 126 Anexo 8: Lote 3: Servidores y
Almacenamiento-Lenovo ThinkSystem SR630 V3 Server Product
Guide

El servider debe incluir un
sistema/caracteristica que
BIOS |impida que el servidor inicie si
la BIOS ha sido manipulado de
alguna manera.
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https://lenovopress.lenovo.com/lp1178-emulex-32gb-lpe35000-fibre-channeladapters-for-thinksystem
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Una vez verificada la informacion presentada, se puede evidenciar que no se
encuentra la informacion mencionada, puesto que solo habla se seguridad
fisica.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se le solicita indicar en qué seccion de su oferta se encuentra la
informacidn solicitada.”

Respuesta ante aclaracion:

“El servidor Lenovo ThinkSystem V3 tanto en su modelo para rack (SR630) como
para torre (ST630) incluye un Mdodulo de Plataforma Confiable (TPM) integrado
por hardware que soporta TPM 2.0 permite funcionalidades criptogrdficas
avanzadas, como firmas digitales y certificacion remota. Las contrasenas de
administrador y de encendido ayudan a proteger contra accesos no autorizados
al servidor. Compatible con Arranque Seguro para garantizar que solo se pueda
usar un sistema operativo firmado digitalmente.

Compatible con discos duros HDD y SSD, asi como con unidades M.2. El equipo
ofertado cumple con los estandares NIST SP800-147B y NIST SP800-193 para
proteccion de BIOS.

A confinuacion, se detallan las secciones en las que se menciona esto en el

n.n

anexo denominado “Lenovo ThinkSystem SR630 V3 Server Product Guide”:

= Pagina 4: “Entre las nuevas funciones de XCC2 Platinum se incluyen System Guard, nuevos modos de
seguridad, incluido un modo compatible con CNSA, compatibilidad con FIPS 140-3 y NIST 800-193, y una
nueva funcién de grupo de vecinos.”

Systems management features simplify local and remote management of the SR630 V3:

o The server includes XClarity Controller 2 (XCC2) to monitor server availability. Optional upgrade to XCC
Platinum to provide remote control (keyboard video mouse) functions, support for the mounting of
remote media files (ISO and IMG image files), boot capture, power capping and new XCC2 Platinum
features. New XCC2 Platinum features include System Guard, new security modes including a CNSA-
compliant mode, a FIPS 140-3-compliant mode and enhanced NIST 800-193 support, and a new
Neighbor Group feature.

¢ Dedicated Ethernet port at the rear of the server for remote management (BMC management). Optional
support for a second dedicated BMC management port, installed in the OCP adapter bay.

= Pagina 135:
o Procesos de firma de firmware que cumplen con los requisitos FIPS y NIST
o Contrasefia de administrador y de encendido



Seccién VI. Aclaraciones readlizadas a los Oferentes

Security features
The SR630 V3 server offers the following electronic security features:

¢ Secure Boot function of the Intel Xeon processor

o Support for Platform Firmware Resiliency (PFR) hardware Root of Trust (RoT) - see the Platform
_Firmware Resiliency section

e Firmware signature processes compliant with FIPS and NIST requirements

o System Guard (part of XCC Platinum) - Proactive monitoring of hardware inventory for unexpected

component changes

¢ Administrator and power-on password

¢ Integrated Trusted Platform Module (TPM) supporting TPM 2.0

"% Sel-encrypting dnves (SEDS] WIth SUPPOTT Tof enterprise Key managers - see the SED encrypion &

management section

The server is NIST SP 800-147B compliant.

D
.

The SR630 V3 server also offers the following optional physical security features:

¢ Optional chassis intrusion switch
¢ Optional lockable front security bezel

*  Pdgina 136:

“El ThinkSystem SR630 V3 incluye hardware de Resiliencia de Firmware de Plataforma (PFR) con Raiz de
Confianza (RoT), lo que permite que el sistema cumpla con el estandar NIST SPB00-193. Esta solucion mejora
aun mas la proteccion de los subsistemas clave de |a plataforma contra actualizaciones de firmware no
autorizadas y corrupcion, restaura el firmware a su estado original y lo monitoriza de cerca para detectar
posibles riesgos de ciberatagues.

PFR opera sobre los siguientes componentes de servidor:

o Imagen UEFI: el firmware del servidor de bajo nivel que conecta el sistema operativo al
hardware del servidor

o Imagen XCC: el software de “motor” de gestion gue controla e informa sobre el estado del
servidor independientemente del sistema operativo del servidor.

o Imagen FPGA: el cadigo que ejecuta el controlador de hardware de nivel mas bajo del servidor
en la placa base

El hardware raiz de confianza de la plataforma Lenovo realiza las siguientes tres funciones principales:

o Deteccion: mide la autenticidad del firmware y las actualizaciones

o Recuperacion: recupera una imagen dafiada a una imagen conocida como segura.

o Proteccion: supervisa el sistema para garantizar que el firmware conocide como bueno no esté
escrito de forma maliciosa.”
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Platform Firmware Resiliency - Lenovo ThinkShield

Lenovo's ThinkShield Security is a transparent and comprehensive approach to security that extends to all
dimensions of our data center products: from development, to supply chain, and through the entire product
lifecycle.

The ThinkSystem SR630 V3 includes Platform Firmware Mency (Pﬁ) hardware Root of Trust (RoT) which
enables the system to be NIST SP800-193 compliant. This offering further enhances key platform subsystem
protections against unauthorized firmware updates and corruption, to restore firmware to an integral state, and
to closely monitor firmware for possible compromise from cyber-attacks.

PFR operates upon the following server components:

o UEFIimage — the low-level server firmware that connects the operating system to the server hardware

¢ XCC image - the management “engine” software that controls and reports on the server status
separate from the server operating system

+ FPGA image - the code that runs the server’s lowest level hardware controller on the motherboard

The Lenovo Platform Root of Trust Hardware performs the following three main functions:

* Detection — Measures the firmware and updates for authenticity
* Recovery — Recovers a corrupted image to a known-safe image
* Protection — Monitors the system to ensure the known-good firmware is not maliciously written

These enhanced protection capabilities are implemented using a dedicated, discrete security processor whose
implementation has been rigorously validated by leading third-party security firms. Security evaluation results
and design details are available for customer review — providing unprecedented transparency and assurance.

* Pdgina 137: "El SR630 V3 es compatible con Arranque Seguro, una funcion de seguridad del firmware
UEFI desarrollada por el Consorcio UEFI que garantiza que solo se cargue software inmutable y firmado
durante el arranque. El uso de Arranque Seguro ayuda a prevenir la carga de cddigo malicioso y ataques,
como la instalacion de rootkits. Lenovo ofrece la posibilidad de habilitar el Arranque Seguro de fabrica
para garantizar una proteccion integral. Como alternativa, el Arranque Seguro puede dejarse
deshabilitado de fabrica, lo que permite al cliente habilitarlo posteriormente, si asi lo desea.”

The SR630 V3 includes support for Secure Boot, a UEFI firmware security feature developed by the UEFI
Consortium that ensures only immutable and signed software are loaded during the boot time. The use of
Secure Boot helps prevent malicious code from being loaded and helps prevent attacks, such as the
installation of rootkits. Lenovo offers the capability to enable secure boot in the factory, to ensure end-to-end
protection. Alternatively, Secure Boot can be left disabled in the factory, allowing the customer to enable it
themselves at a later point, if desired.

The following table lists the relevant feature code(s).

Table 91. Secure Boot options

Part Feature
number |code Description Purpose

CT10 BPKQ TPM 2.0 with Configure the system in the factory with Secure Boot enabled.
only Secure Boot
CTO BPKR TPM 2.0 Configure the system without Secure Boot enabled. Customers can enable
only Secure Boot later if desired.

Tip: If Secure Boot is not enabled in the factory, it can be enabled later by the customer. However once
Secure Boot is enabled, it cannot be disabled.
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Conclusion:

El oferente Nro. 006 OPTIMTECH - REDPARTNER (APCA) presentd la aclaracion
solicitada dentro del plazo y hora establecida, del cual se desprende que el
equipo ofertado incluye un Médulo de Plataforma Confiable (TPM) integrado por
hardware que soporta TPM 2.0 permite funcionalidades criptograficas
avanzadas.

5.4.4 ACLARACION No. 4
Aclaracion solicitada:

“De acuerdo con la oferta presentada, en las pdginas 463, se detalla lo siguiente:

ESPECIFICACIONES TECNICAS REQUERIDAS I ESPECIFICACIONES TECNICAS OFERTADAS
ESPECIFICACIONES SERVER DE PROCESAMIENTO

La solucion debe incluir todos los accesorios
necesarios para el correcto funcionamiento | No aplica
de los equipos adquiridos.

Una vez verificada la informacion presentada dentro de la oferta pagina 521, en
el apartado sobre “La solucion debe incluir todos los accesorios necesarios para
el correcto funcionamiento de los equipos adquiridos.”, se evidencia que el
oferente menciona “No aplica”.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:
1. Sele solicitaindicar sien mencionado apartado no ofertan lo solicitado.
Respuesta ante aclaracion:

“La solucion ofertada por OPTIM-REDPARTNER incluye todos los accesorios
necesarios para el correcto funcionamiento de los equipos adquiridos. Cabe
indicar que, a una mala interpretacién del cuadro, entendimos que este
requerimiento hacia referencia a la solucion de Chasis. Una vez recibida esta
aclaracion nos ratificamos incluye todos los accesorios necesarios para el
correcto funcionamiento de los equipos adquiridos.”

ESPECIFICACIONES TECNICAS REQUERIDAS I ESPECIFICACIONES TECNICAS OFERTADAS

ESPECIFICACIONES SERVER DE PROCESAMIENTO

La selucion debe incluir todos los accesorios
necesarios para el correcto funcionamiento | Si incluyen todos los accesorios.
de los equipos adquiridos.

Conclusion:

El oferente Nro. 006 OPTIMTECH — REDPARTNER (APCA) presentd la aclaracion
solicitada dentro del plazo y hora establecida, del cual se desprende que la
soluciéon ofertada incluye todos los accesorios necesarios para el correcto
funcionamiento de los equipos.
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LOTE 4 NETWORKING Y SEGURIDAD.

5.5. Oferente 004 NET 10 SERVICIOS S.A.
5.5.1 ACLARACION No. 1
Aclaracidn solicitada:

“Segun consta en la carta de la oferta presentada, en el literal (e) manifiesta que:
“(...) el precio total del LOTE 4 es 456.313,00 USD {(...)"

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:
1. Si el valor ofertado incluye IVA o no incluye IVA.”
Respuesta ante aclaracion:

“La oferta presentada por el valor de cuatrocientos cincuenta y seis mil tres
cientos trece ddlares de los Estados Unidos de América 456.313,00 USD,
corresponden al valor total de la oferta antes de IVA.

Es decir, el precio total es: 456.313,00 USD + iva,

Que, a su vez estd compuesto por el siguiente resumen, detallado en las listas de
formularios de precios presentadas:”

Bienes fabricados fuera del Pals del Comprador a ser importados | 4253.333,00
Servicio /| Servicios conexos 5 30.978,00
Subtotal antes de Iva | 456.313,00

Conclusion:

El oferente Nro. 004 NET IO SERVICIOS S.A. present6 la aclaracion solicitada dentro
del plazo y hora establecida, del cual se desprende que el valor que se encuentra
en la “Carta de la Oferta” no estd incluido el IVA.

5.5.2 ACLARACION No. 2
Aclaracion solicitada:

“De acuerdo con la oferta presentada, en las pdginas 225 (anverso) y 226, se
detalla lo siguiente:

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS

Firewall de Nueva Generacidn

Si cumple
Incluir - softwareflicenciamiento’suscripcion  para  los | Se incluye en [a oferta licenciamiento por 1 afio.
siguientes servicios durante 1 ano Por favor ver detalles en la Propuesta Comercial donde se

detalla El tiempo de suscripcion ofertado.

Una vez verificada la informacion presentada, se puede evidencia que la
“Propuesta Comercial” mencionada en su oferta, no se encuentra.
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Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se solicita aclare donde se encuentra en su oferta la informacion
mencionada.”

Respuesta ante aclaracion:

“Para el componente Firewall de Nueva Generacion ofertado, se aclara que el
licenciamiento del Firewall de Nueva Generacion tendrd un tiempo de duracion
de 1 ano. Por favor solicitamos comedidamente se refiera a la Tabla 1:
Componentes de la solucion solicitados y el detalle general de lo ofertado,
(pdgina 4 de este documento) en donde se detalla las caracteristicas generales
de los componentes de hardware, licencias de software, accesorios y garantias
que se han ofertado como parte de los componentes de la solucidn solicitada
para el Lote 4.



Seccién VI. Aclaraciones readlizadas a los Oferentes

Nos permitimos incluir en la siguiente tabla los componentes de la solucion
solicitados y el detalle general de lo ofertado:”

Unidad de
medida

Producto Cantidad

Firewall de Nueva Unidad Generacién (NGFW), Incluye:

-FortiGate-400F Appliance.

-Licencia FortiGate-400F Enterprise Protection (suscripcién de 1 ano):
+IPS, Al-based Inline Malware Prevention, Inline CASB Database,
+DLP,
+Applictions Control,
+Adv Malware Protection
+URL/DNS/Video Filtering,
+Antispam,
+Attack Surface Security, Converter Svc,

- Garantfa FortiCare Premium Support 24x7 (3 anos)

- 4 fransceivers 10GE SFP+ por equipo (8 en total)

2 UNIDAD

WAF (Web Application Firewall), Incluye:

- Appliance FortiWeb-2000F
- Licencia FortiWeb-2000F Advanced Bundie (suscripcion de 1 afio) 1 UNIDAD
+ Standard Bundle plus Credential Stuffing Defense Service
+ Threat Analytics
- Garatia FortiWeb-2000F FortiCare Premium Support ( 3 afnos en total)

N

SOLUCION DE XDR (Deteccién y Respuesta Extendida) Incluye

-FortiEDR Discover, Protect & Respond and XDR (500 seats MOQ) 3 Years

. + XDR Cloud Subscription ‘ ——
- Garantia FortiCare Premium for 500 endpoints (3 anos de suscripcion y soporte)
- Servicio FortiCare BPS Best Practice Service Subscription for FortiEDR (1 ano)
Control de Acceso a Red, Incluye:
- Appliance FortiNAC-CA-500F F series of the FortiNAC hardware supporting up to
5000 ports
-Garanria FortiCare Premium Support (100 Endpoints) (3 afos)
4 -Licencia Perpetua FortiNAC Plus License para 100 concurrent endpoint devices, ; UNIDAD
incluye:
+ Provides Endpoint visibility
+ Dynamic VLAN Steering
+ Advanced Network Access Controls
+ Licencia de Suscripcion Automated provisioning for users, guests, and devices.
- Servicio de FortINAC PLUS Best Practice deployments services. (1 ano)
Switch, Incluye:
-Switch de acceso Cisco Catalyst 9200L 24-port PoE+, 4 x 10G, con funciones de red
Perpetuas.
5 -Garantla Cisco Smarinet SNTC-24X7X4 Catalyst 9200L 24-port PoE+, 4 x 10G, Ne (3 9 UNIDAD
anos)

-Suscripcion de Gestion Cisco DNA Essentials para Cisco C9200L 24-port, 3 Year
Term license (3 anos)
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Unidad de
medida

Producto Canftidad

Switch Capa 3, Incluye:

-Switch Capa 3 Cisco Catalyst 9400 Series 7 slot chassis (con funciones de red
Perpetuas)

-Garantla Cisco Smarinet SNTC-24X7X4 Cisco Catalyst 9400 (3 afos)
-Suscripcion de Gestidn Cisco DNA Advantage para Catalyst 9400 (3 afios)

-2 ¥ FUentes de Poder Cisco Catalyst 9400 Series 2100W AC Power Supply (2 en
cada redundantes equipo) 2 UNIDAD
-1 mddulo de puertos Ethernet 10/100/1000 Base T Cisco Catalyst 9400 Series 48-Port
10M100/1000 (RJ-45)

- 1 médulo de puertos de Fibra y Cobre 101100110001 0GE Base X Cisco Catalyst
8400 Series 20-Port 23GE and 4-Port 10GE

- 1 médulo de supervision y control Cisco Catalyst 9400 Series Supervisor 2XL Module
-32 médulos opticos SFP+ para fibra Multimodo, 850nm, SR MMF 300m, 10G DDM,
SFP-10G-5R-5 Cisco Switches Compatibles (32 Por equipo, en total 64)

Access Point, Incluye:

[=:]

- AP Cisco Catalyst 9113AX Series

- Licencias para Access Points con funciones de red perpetuas

- Suscripcion de Gestion DNA Wireless Cisco DNA Essential (3 afios)

- Garantfa Cisco Smartnet SNTC-24X7X4 Cisco Catalyst 9113AX Series (3 afios)

Para el Ambiente de red Inalambrico y control de los APs Ofertados, se Incluye: 30 UNIDAD
-1 ¥ Appliance de Controladora inalambrica Fisica Cisco Catalyst 9800-L Wireless
Controller_Copper Uplink

- 1 ¥ Garantia Cisco Smartnet SNTC-24X7x4 Cisco Catalyst 9800-L Wireless Confrolle
(3 afos)

- Accesorios de Montaje en Rack de 19 pulgadas estandard, para la WLC CS800
Wireless Controller (Rack Mount Tray)

SERVICIO DE CONFIGURACION )
Realizar la instalacion, configurado INSTALACION Y puesta en marcha de toda la 1 LOTE
solucion ofertada
MANTENIMIENTO PREVENTIVO PERIODICO
(1 mantenimiento por hardware por cada ano durante 3 anos)
Mantenimiento preventivo de 3 afios contados a partir de la fecha de la suscripcion del
Acta Entrega Recepcion del bien.
TRANSFERENCIA DE CONOCIMIENTO
La transferencia de conocimiento referente a la operacion y mantenimiento de 1 LOTE
hardware y software de cada uno de los equipos y componentes ofertados

Tabla 1: Componentes de la solucién solicitades y el detalle general de lo ofertado.

1 LOTE

5]

Ead

Conclusion:

El oferente Nro. 004 NET IO SERVICIOS S.A., presentd la aclaraciéon solicitada
dentro del plazo y hora establecida, del cual se desprende que el licenciamiento
del Firewall de Nueva Generacion tendrd un tiempo de duracién de 1 ano.
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5.5.3 ACLARACION No. 3
Aclaracidn solicitada:

“De acuerdo con la oferta presentada, en la pdgina 226, se detalla lo
siguiente:

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS
Firewall de Nueva Generacién

Si cumple

Se incluye soporte FortiCare 24«7 directo del fabricante para
Soporte directo con fabrica en modalidad 24x7, | reemplazo de piezas y partes en caso de falla, actualizaciones
reemplazo de piezas y partes en caso de falla, | de software.

actualizaciones de software.
Ver anexo (AT-LT4-NGFW-003.paf"), pagina 1
(ANEXOS TECNICOS Hoja 36 anverso)

Una vez verificada la informacion presentada en el anexo mencionado, se puede
evidenciar que se hace referencia a 3 tipos de Soporte directo con fdbrica
(FortiCare Esencial — FortCare Premium — FortCare Elite) sin embargo en ninguna
se hace mencion al FortiCare 24x7.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:
1. Se solicita aclare cudl de los 3 tipos de soporte serd entregado”
Respuesta ante aclaracion:

“Se aclara que para el Firewall de Nueva Generacion el fipo de soporte
enfregado serd FortiCare Premium en modalidad 24x7 por 3 anos. Por favor
solicitamos comedidamente se refiera la Tabla 1: Componentes de la solucion
solicitados y el detalle general de lo ofertado., en donde se ha actualizado el
defalle de los componentes de hardware, licencias de software, accesorios y
garantias que se han ofertado como parte de los componentes de la solucion
solicitada para el Lote 4.

Ver Tabla 1: Componentes de la solucion solicitados y el detalle general de lo
ofertado en la pdgina 4 de este documento.

Y Anexo “AT-LT4-NGFW-003-COMPLETO.pdf", pdgina 1y 2".
Conclusion:

El oferente Nro. 004 NET 10 SERVICIOS S.A., presentd la aclaracion solicitada
dentro del plazo y hora establecida, del cual se desprende que el soporte
entregado serd FortiCare Premium en modalidad 24x7.
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5.5.4 ACLARACION No. 4

Aclaracién solicitada: “De acuerdo con la oferta presentada, en la pdgina 226,
se detalla lo siguiente:

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS

Firewall de Nueva Generacién

Si cumple

Estar licenciado y/o tener incluido sin costo adicional, al | El FG-400F incluye, al menos 10 sistemas virtuales lagicos
menos 10 sistemas virtuales ldgicos (Contextos) por | (Contextos) por Appliance.

appliance. Ver anexo (AT-LT4-NGFW-001-COMPLETO.pdf"), pagina 7.
(ANEXOS TECNICOS, Hoja 2 reverso)

Una vez verificada la informacidén presentada, se puede evidenciar que en el
“Anexo ("AT-LT4-NGFW-001-COMPLETO.pdf”), pagina 7, de los (ANEXOS
TECNICOS, Hoja 2 reverso)”, no se encuentra la especificacion requerida.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se solicita aclare donde se encuentra en su oferta la informacion
requerida.”

Respuesta ante aclaracion:

“Se aclara que el Fortigate 400F incluye al menos los 10 sistemas virtuales I6gicos,
o dominios virtuales “VDOMs” para cada Appliance de NGFW ofertado. Ver
anexo (“AT-LT4-NGFW-001-COMPLETO.pdf"), pagina 7.

En el documento de Fortinet, se hace referencia a este concepto como Dominios
Virtuales.

A continuacion, nos hemos permitido copiar una captura del documento con la
informacion relacionada:”

Dominios virtuales (predeterminado/maximo) 10/10

Conclusion:

El oferente Nro. 004 NET IO SERVICIOS S.A., presentd la aclaraciéon solicitada
dentro del plazo y hora establecida, del cual se desprende que el equipo
ofertado incluye al menos los 10 sistemas virtuales l6gicos.

5.5.5 ACLARACION No. 5

Aclaracién solicitada: “De acuerdo con la oferta presentada, en la pdgina 226
(anverso), se detalla lo siguiente:

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS

Firewall de Nueva Generacion

Incluir 4 transceivers de fibra SFP+ por cada equipo

Si cumple
La oferta incluye 4 transceivers de fibra SFP+ por cada equipo.
Ver propuesta comercial.
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Una vez verificada la informacion presentada, se puede evidencia que la
“propuesta comercial” mencionada en su oferta, no se encuentra.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:
informacion

1. Se solicita aclare donde se encuentra en su oferta la

mencionada.”
Respuesta ante aclaracion:

“Para el Firewall de nueva generacion, la oferta incluye transceivers SFP+, para
fibra Multimodo con conectores LC.

Componente Cantidad Ofertada

10GE SFP+ transceiver module, short range for systems with SFP+ and SFPISFP+ slots 8

Por favor solicitamos comedidamente se refiera la Tabla 1: Componentes de la
solucidon solicitados y el detalle general de lo ofertado., en donde se ha
actualizado el detalle de los componentes de hardware, licencias de software,
accesorios y garantias que se han ofertado como parte de los componentes de
la solucidn solicitada para el Lote 4.”

Conclusion:

El oferente Nro. 004 NET IO SERVICIOS S.A., presentd la aclaracion dentro del plazo
y hora establecida, del cual se desprende que los equipos ofertados incluyen 4
fransceivers.

5.5.6 ACLARACION No. 6
Aclaracion solicitada:

“De acuerdo con la oferta presentada, en la pagina 227, se detalla lo siguiente:

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS

FUNCIONALIDAD BASICA

La solucion debe consistr em uma plataforma de
proteccion de Red, basada en un dispositivo con
funcionalidades de Firewall de Prixima Generacidn
(NGFW), asl como consola de gestion y monitoreo.

Si cumple

El FG-400F es una solucidn funcionalidades de Firewall de
Praxima Generacion (NGFW), asl como consola de gestion y
monitoreo.

Ver anexo ("AT-LT4-NGFW-001-COMPLETO.pdf"), pagina 1.
(ANEXOS TECNICOS, Hoja 2 anverso)

Por funcionalidades de MNGFW se enfiende:
Reconocimiento de aplicaciones, prevencion de
amenazas, idenfificacion de usuarios y control granular
de permisos;

Sicumple

El FG-400F posee mediante El licenciamiento Unified Threat
Protection funcionalidades de Reconocimiento de aplicacionas,
prevencion de amenazas, identificacion de usuarios y control
granular de permisos.

Ver anexo ("AT-LT4-NGFW-004.pdf), pag 3.

(ANEXOS TECNICOS, Hoja 40a reverso)
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Una vez verificada la informacién presentada, se puede evidenciar que en el
“anexo ("AT-LT4A-NGFW-001-COMPLETO.pdf”), pdgina 1, de los (ANEXOS
TECNICOS, Hoja 2 anverso)”, no se encuentra la especificacion requerida.

Una vez verificada la informacion presentada, se puede evidenciar que en los
“anexo ("AT-LT4-NGFW-004.pdf"), pag 3. (ANEXOS TECNICOS, Hoja 40a reverso)”,
no se encuentra la especificacion requerida.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se solicita aclare donde se encuentra en su oferta la informacion
mencionada.

2. Se solicita aclare donde se encuentra en su oferta la informacion
mencionada”

Respuesta ante aclaracion:

1. “El Firewall ofertados de la Nueva Generacion Fortigate de Fortinet cumple
con las funcionalidades para combinar seguridad impulsada por IA y
aprendizaje automdtico para brindar proteccion confra amenazas a
cualquier escala. El Firewall de Proxima Generacion ofertado cuenta con un
amplio conjunto de capacidades de seguridad de IA/ML que se extienden a
una plataforma de estructura de seguridad integrada, la serie FortiGate 400F
ofrece redes seguras que son amplias, profundas y automatizadas. Protege la
red de extremo a extremo con proteccion avanzada de borde que incluye
seguridad web, de contenido y de dispositivos, mientras que la segmentacion
de red y la SDWAN segura reducen la complejidad y el riesgo en las redes de
Tl hibridas.

Por favor, Ver anexo AT-LT4-NGFW-001-COMPLETO.pdf, pagina 1. Y En el anexo
AT-LT4-NGFW-005-COMPLETO.pdf se mencionan las caracteristicas de FortiOS
donde se encuentra mds detallado las funcionalidades destacadas de
NGFW, asi como la consola de gestion centralizada (pdgina 3) y monitoreo
(pagina 6)

A confinuacion, nos hemos permitido copiar una captura del documento con
la informacion relacionada:”
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Security Fabric
FEATURE HIGHLIGHTS
System Integration = Native integration with Fortinet products via

quick setup GUI cannectors

Standard-based data exchange APIs support
with third-party solutions

Standard-based monitoring output = SNMP
Netflow/Sflow and Syslog support to external/
third-party SIEM, SOAR and logging systems

Endgpoint/idantity infrastructure integrations
External threat feeds integrations

* New: Security Fabric support in multi-virtual
domain environments

Central Managementand  , oyineystnirg-party automation and portal
services support via APIs and CLI scripts

« Rapid deployment features including cloud-
based provisioning solutions

s Daveloper community platform access and

professional service options for complex

integrations

Extensive integration resources for Ansible and

Terraform

HIGHLIGHTS

FEATURE
Monitoring

HIGHLIGHTS

* Real-time monitors

* NOC Dashboard

* 10S push notification via FortiExplorer app

FORTINET ADVANTAGE

e Ability to reuse organization's existing
systems 1o lower TCO and streamiine
processes

Expand security and operational
capabdities by seamlessly Integrating
with external solutions

* Extensive APIs and CLI commands
offering feature-rich service
enhancements

¢ Comprehensive rapid deployment

options to save time and costs

Fortinet Developer Network (FNDN)

empowers large service praoviders

and enterprises with shared
implementation/customization/
integration knowledge

FORTINET ADVANTAGE

* Dashboard NOC view allows you to
keep mission-critical information in view
at all times. Interactive and drill-down
widgets avold dead-ends during your
investigations, keeping analysis moving
quickly and smoothly

2. El FG-400F posee mediante las funcionalidades de Fortiguard y la licencia de
Enterprise Protection incluida, permite las funcionalidades de Reconocimiento
de aplicaciones.

Por favor, Ver anexo adjunto AT-LT4-NGFW-004-COMPLETO.pdf, pagina 5,
Application Control.

Use for Identifying applications with precise signatures, enabling granular policy enforcement, improved

Aopcation Control securty, and optimized network performance,covering 2 wide range of aopications and rotocos.

Application Control Profile

El FG-400F posee mediante las funcionalidades de Fortiguard y la licencia de
Enterprise Protection incluida, permite las funcionalidades de Prevencion de
amenazas:

Por favor, Ver anexo adjunto AT-LT4-NGFW-004-COMPLETO.pdf, pdgina 4,
Advanced Malware Protection (AMP).
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A continuacidn, nos hemos permitido copiar una captura del documento con
la informacién relacionada:

Advanced Malware Protection (AMP)

Antivirus

Botnet Domains

Mobile Malware

Virus Outbreak Protection

Content Disarm & Reconstruct

Al-based Heuristic AV

Antivirus signatures and engine updates provide regular updates on known virus and malware pattems,
enabling detection and blocking of threats in real-time

Domain blocking, utilizing threat intelligence to identify and prevent connections to malicious botnet com-
mand and control (C&C)

Detects and blocks malware threats to mobile devices, utilizing signature-based detection and behavioral
analysis 10 safeguard these devices and prevent data breaches

Enhanced antivirus protection by querying malware hash signatures from FortiGuard's Global Threat Intel-
ligence servers, enabling real-time zero-day threat detection before signatures arrive

Detects and removes malicious code from files, reconstructing clean files to prevent threats, while main-
taining original file functionality and format, supporting various file types and protocols.

Up-to-date heuristic AV Engine utilizes machine learning algorithms to detect unknown malware, analyzing
file behavior and characteristics to identify and block threats in real-time, enhancing antivirus protection

Antivirus profile, Antivirus scan

DNS Filter, Redirect botnet C&C requests
to Block Portal

Antivirus profile, Include mobile malware
protection

Antivirus profile, Virus Outbreak Preven-
tion

Antivirus profile, Content Disarm and
Reconstruction

CLI, "set machine-learning-detection®

El FG-400F posee mediante las funcionalidades de Fortiguard y la licencia de
Enterprise Protection incluida, permite las funcionalidades de Identificacion de

usuarios

Ver anexo adjunto AT-LT4-NGFW-004-COMPLETO.pdf, pdgina 5, Device/OS

Detection

A confinuaciéon, nos hemos permitido copiar una captura del documento con
la informacién relacionada:

Device/OS Detection

Interfaces. Device Detection and Assets &

Allows FortiOS to monitor networks and gather i about devi perating on those
These information is then made available on GUI, providing deep visibility to users.

Identities dashboard
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FORTIGUARD SECURITY SERVICES

Network Security AlaCarte Emterprise uTe ATP
s @ @ @ @
s @ C @
Malicious/Botnet URLs v ” ¢ (,'.:)

Antivirus & & { <
Botnet Domains ® & ® &
Mobie Malware <, & O,
Virus Outbreak Protection & & & =
Content Disarm & ) . )
Reconstruct* e N
Al-based Heuristic AV & <) &
FortiGate Cloud Sandbox ) 2 © C
Zero-Day Threat Protection
e S @ @
Web & DNS Security
URL, DNS & Video Filtering (&) @ @
URL Filtering &, 2 &
NS Filtering 2 2 ©
Video Filtering® 2, & 2,
Malicious Certificate & & ®
Anti-spam @ @
Data & SaaS Posture
Data Loss Prevention (DLP) ®
@
10T Device Detection @ @
10T Vulnerabiity Correlation & )
Security Rating ) 7,
Outbreak Check G
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El FG-400F posee mediante las funcionalidades de Fortiguard y la licencia de
Enterprise Protection incluida, permite las funcionalidades de Control granular de
permisos. El control granular de permisos en FortiGate se cumple mediante
RoleBased Access Control (RBAC), permitiendo definir perfiles administrativos
personalizados con acceso especifico a funciones como politicas de firewall,
VPN, interfaces y seguridad efc.

Ver anexo AT-LT4-NGFW-002-COMPLETO.pdf pdgina 2875, “Administrator profiles”
y pdagina 2848 “Administrators”

A continuacion, nos hemos permitido copiar una captura del documento con la
informacidn relacionada:

Administrator profiles

Administrator profiles define what the administrator can do when logged into the FortiGate. When you setup an
administrator account, you also assign an administrator profile which dictates what the administrator sees. Depending
on the nature of the administrator’s work, access level or seniority, you can allow them te view and configure as much or
as little as is required. Access to CLI diagnose commands can also be disabled for global and VDOM level
administrators.

By defauit, the FortiGate has an admin administrator account that uses the super_admin profile.
Administrators

By default, FortiGate has an administrator account with the username admin and no password. To prevent unauthorized
access to the FortiGate, this account must be protected with a password. Additional administrators can be added for
various functions, each with a unique username, password, and set of access privileges.

The following topics provide information about administrators:

« Local authentication on page 2848

« Remote authentication for administrators on page 2849

« Administrator account options on page 2852

« REST API administrator on page 2854

« SSO administrators on page 2856

» FortiCloud SSO on page 2856

« Allowing the FortiGate to override FortiCloud SSO administrator user paermissions on page 2857
« Password policy on page 2862

« Public key SSH access on page 2866

« Separating the SSHD host key from the administration server certificate on page 2867
« Reslricting SSH and Telnet jump host capabilities on page 2868

» Restricting local administrator logins through the console NEW on page 2869

« Remote administrators with TACACS+ VSA attributes on page 2871

Conclusion:

El oferente Nro. 004 NET 1O SERVICIOS S.A., presentd la aclaracion dentro del plazo
y hora establecida, del cual se desprende que el equipo cumple con las
funcionalidades de seguridad impulsada por IA y aprendizaje automdtico para
brindar proteccidon contra amenazas a cualquier escala y mediante el Fortiguard
y la licencia de Enterprise Protection incluida, permite las funcionalidades de
Reconocimiento de aplicaciones.
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5.5.7 ACLARACION No. 7
Aclaracion solicitada:

“De acuerdo con la oferta presentada, en la pdagina 228 (anverso), se detalla lo
siguiente:

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS
FUNCIONALIDAD BASICA

La configuracion de alta disponibilidad debe sincronizar: | Si cumple

Tablas FIB: El FG-400F soporta la configuracion de alta disponibilidad debe

sincronizar: Tablas FIB;

Ver Anexo: "AT-LT4-NGFW-002.pdf" pagina 919, "Default and
gateway options”

[ANEXOS TECNICOS, Hoja 14 anverso)

Una vez verificada la informacion presentada, se puede evidenciar que en el
Anexo: "AT-LTA-NGFW-002.pdf” pdgina 919, “Default and gateway options”
(ANEXOS TECNICOS, Hoja 14 anverso), no se encuentra la especificacion
requerida.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se solicita aclare donde se encuenfra en su oferta la informacion
mencionada.”

Respuesta ante aclaracion:

“Aclaratoria Networkers: Por favor, para esta aclaracion, nos permitimos incluir el
anexo AT-LT4-NGFW-002-COMPLETO.pdf pagina 3127 “Standalone configuration
synchronization “donde se detalla que se puede configurar la sincronizacion de
configuracion desde un FortiGate en Alta disponibilidad a su par. las
configuraciones se replican, incluyendo: politicas de firewall, direcciones de
firewall, perfiles UTM, Kernel routing table (FIB) y mas.

La configuracion de alta disponibilidad garantiza la sincronizaciéon de las tablas
de enrutamiento entre ambos dispositivos. Esto incluye la Base de Informacion de
Reenvio (FIB), encargada de determinar la ruta de cada paquete en tiempo real,
asegurando que ambos equipos mantengan criterios consistentes para el reenvio
de trdfico.

A continuacion, nos hemos permitido copiar una captura del documento con la
informacion relacionada:
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Standalone configuration synchronization

You can configure synchronization from one standalone FortiGate to another standalone FortiGate (standalone~
config-sync). With the exception of some configurations that do not sync (settings that identify the FortiGate to the
network), the rest of the configurations are synced, such as firewall policies, firewall addresses, and UTM profiles.

This option is useful in situations when you need to set up FGSP peers, or when you want to quickly deploy several
FortiGates with the same configurations. You can set up standalone-config-sync for multiple members.

Kernel routing table

The kernel routing table makes up the actual Forwarding Information Base (FIB) that used to make forwarding decisions
for each packet. The routes here are often referred to as kernel routes. Parts of this table are derived from the routing
table that is generated by the routing daemon.

Por favor, Ver anexo AT-LT4-NGFW-002-COMPLETO.pdf pagina 444.”
Conclusion:

El oferente Nro. 004 NET IO SERVICIOS S.A., presentd la aclaracion solicitada
dentro del plazo y hora establecida, del cual se desprende que el equipo
ofertado sincroniza las tablas de enrutamiento entre ambos dispositivos. Esto
incluye la Base de Informacién de Reenvio (FIB).

5.5.8 ACLARACION No. 8
Aclaracioén solicitada:
“De acuerdo con la oferta presentada, en la pagina 229, se detalla lo siguiente:

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS

FUNCIONALIDAD BASICA
Debe contar con una Base de Datos Dimamica de | Sicumple
Servicios de Intermet que provea informacion sobre | El FG-400F cuenta con una Base de Dates Dinamica de
aplicaciones de Nube comunes como, por ejemplo: Servicios de Infemel que provea in_fonnagifm sobre
Facebook, Amazon Web Services, Google, Office 365. aplicaciones de Nu_be COomunes como, por ejemplo: Faceb_uuk.
. . : Amazon Web Services, Google, Office 365. La base podra ser
Esta base podra ser usada como origen o desfino en | .caqa como origen o destino en politicas de firewall, reglas de
poliicas de firewall, reglas de enrutamiento Y | enrutamiento y configuraciones de balanceo de enlaces.

configuraciones de balanceo de enlaces.

Ver anexo ("AT-LT4-NGFW-005.pdf") pagina 12.
(ANEXOS TECNICOS, Hoja 44 anverso)

Una vez verificada la informacién presentada, se puede evidenciar que en el
anexo (“"AT-LT4-NGFW-005.pdf") pdgina 12. (ANEXOS TECNICQOS, Hoja 44 anverso),
no se encuentra la especificacion requerida.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se solicita aclare donde se encuenfra en su oferta la informacion
mencionada.”
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Respuesta ante aclaracion:

“El Fortigate cuenta con una base de datos de Servicios de Internet que son listas
dindmicas mantenidas por FortiGuard, que incluyen dominios, IPs y servicios
asociados a aplicaciones en la nube (AWS, Google, Office 365, entre otros). Estas
listas se actualizan automdticamente. Desde la version 6.0, el Servicio de Internet
puede aplicarse tanto como objeto de origen como de destino en una politica.
También es posible aplicar Servicios de Internet a politicas de modelado de
frafico. En este caso la dltima version del sistema es la 7.6.0 que incluye esta
caracteristica.

Por favor, Ver anexo técnico AT-LT4A-NGFW-002-COMPLETO.pdf pdgina 1669.

A continuacion, nos hemos permitido copiar una captura del documento con la
informacion relacionada:

Using Internet Service in a policy

This topic shows how to apply a predefined Internet Service entry into a policy.

The Internet Service Database is a comprehensive public IP address database that combines IP address range, IP
owner, service port number, and IP security credibility. The data comes from the FortiGuard service system. Information
is regularly added to this database, for example, geographic location, IP reputation, popularity & DNS, and so on. All this
information helps users define Internet security more effectively. You can use the contents of the database as criteria for
inclusion or exclusion in a policy.

From FortiOS version 5.6, Internet Service is included in the firewall policy. It can be applied to a policy only as a
destination object. From version 6.0, Internet Service can be applied both as source and destination objects in a policy.
You can also apply Internet Services to shaping policy.

There are three types of Internet Services you can apply to a firewall policy:

« Predefined Internet Services
« Custom Internet Services
« Extension Internet Services

Base de Datos Dindmica de Servicios de Internet: Fortinet cumple con este
requisito a fravés de su servicio FortiGuard, que proporciona una base de datos
dindmica y actualizada de servicios y aplicaciones de Internet, incluyendo
aplicaciones en la nube como las mencionadas (Facebook, Amazon Web
Services, Google, Office 365, etc).

Debemos aclarar ademds que La licencia Enterprise Protection ofertada, incluye
una amplia gama de servicios de FortiGuard, que se integran para ofrecer
proteccion integral. Segun la informacion disponible sobre las licencias de
Fortinet, los servicios de FortiGuard que forman parte del paquete EP incluye:

Application Control: Permite identificar y controlar aplicaciones, incluyendo las
mencionadas en tu consulta anterior (como Facebook, Amazon Web Services,
Google, Office 365). Esto cumple directamente con el requisito de tener una base
de datos dindmica de servicios de Internet para usar en politicas de firewall, en
ruta miento y balanceo de enlaces.

A continuacién, nos hemos permitido copiar una captura del documento con la
informacién relacionada:

Base Updates Services (Included with all FortiCare Support contracts)

Use for Identifying applications with precise signatures, enabling granular policy enforcement, improved
security, and optimized network performance, covering a wide range of applications and protocols.

Application Control Profile

Application Control
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Por favor, ver anexo adjunto AT-LT4-NGFW-004-COMPLETO.pdf, pdgina 5,
Application Control.”

Conclusion:

El oferente Nro. 004 NET IO SERVICIOS S.A., presentd la aclaracion solicitada
dentro del plazo y hora establecida del cual se desprende que el equipo ofertado
cuenta con una base de datos de Servicios de Internet que son listas dindmicas
mantenidas por FortiGuard, que incluyen dominios, IPs y servicios asociados a
aplicaciones en la nube (AWS, Google, Office 365, entre ofros).

5.5.9 ACLARACION No. 9
Aclaracion solicitada:
“De acuerdo con la oferta presentada, en la pdgina 236, se detalla lo siguiente:

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS

SERVICIOS DE SEGURIDAD
Soportar |a identificacion de archivos comprimidos o la | i cumple
aplicacion de politicas sobre el contenido de este fipo de | El FG-400F Scporta la identificacion de archivos comprimidos
0 la aplicacion de politicas sobre El contenido de este fipo de
archivos;

archivos;

Ver anexo ("AT-LT4-NGFW-002.pdf) pagina 1927, “Supported
file types™. (ANEXOS TECNICOS, Hoja 24 anverso)

Una vez verificada la informacion presentada, se puede evidenciar que en el
anexo ("AT-LT4A-NGFW-002.pdf") pagina 1927, “Supported file types”. (ANEXOS
TECNICOS, Hoja 24 anverso), no se encuentra la especificacion requerida.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se solicita aclare donde se encuenfra en su oferta la informacion
mencionada.”

Respuesta ante aclaracion:

“Se cumple, El FG-400F soporta la identificacion de archivos comprimidos y la
aplicacion de politicas sobre el contenido de este tipo de archivos, el filtro de
archivos permite que FortiGate bloquee el paso de archivos segun el fipo de
archivo, basdndose Unicamente en los metadatos del archivo, y no en el tamano
ni el contenido del archivo, lo que lo hace un agente de control eficiente en la
red.

Por favor, ver anexo AT-LT4-NGFW-002-COMPLETO.pdf, paginas 1926, 1927, 1928,
en la tabla “Supported file types” se menciona el soporte de identificacion de
archivos comprimidos en formato 7-Zip, rar o zip, bzip o bzip2.

A continuacion, nos hemos permitido copiar una captura del documento con la
informacidn relacionada, resaltando algunos de los archivos que puedan ser de
interés a la especificacion solicitada:”
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Supported file types

File filter allows the FortiGate to block files passing through based on file type based on the file's meta data only, and not
on file size or file content. A DLP profile must be configured to block files based on size or content, such as SSN
numbers, credit card numbers, or regexp.

The following file types are supported in file filter and DLP profiles:

Type Description

.net Match .NET files
7z Match 7-Zip files
activemime Match ActiveMime files
arj Match ARJ compressed files
bzip Match Bzip files
bzip2 Match Bzip2 files
rar Match RAR archives
zip Match ZIP files

Conclusion:

El oferente Nro. 004 NET IO SERVICIOS S.A., presentd la aclaracion solicitada
dentro del plazo y hora establecida, del cual se desprende que el equipo
ofertado soporta archivos comprimidos y la aplicacién de politicas sobre el
contenido de este tipo de archivos.

5.5.10 ACLARACION No. 10
Aclaracion solicitada:
“De acuerdo con la oferta presentada, en la pagina 236, se detalla lo siguiente:

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS

SERVICIOS DE SEGURIDAD
Soportar la identificacion de archivos cifrades y la | Si cumple
aplicacion de politicas sobre el contenido de este fipo de | El FG-400F Soportar la identificacion de archivos cifrados y la
archivos: aplicacion de politicas sobre El contenido de este tipo de
archivos;

Ver anexo ("AT-LT4-NGFW-002.pdf”) pagina 1891, “Intrusion
prevention™. (ANEXOS TECHICOS, Hoja 23 anverso)

Una vez verificada la informacién presentada, se puede evidenciar que en el
anexo (“AT-LT4-NGFW-002.pdf"”) pdagina 1891, “Intrusion prevention”. (ANEXOS
TECNICOS, Hoja 23 anverso), no se encuentra la especificacion requerida.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se solicita aclare donde se encuenfra en su oferta la informacion
mencionada.”
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Respuesta ante aclaracion:

“El Fortigate soporta la identificacion o deteccidn de archivos cifrados mediante
una técnica conocida como inspeccion del magic number (que analiza los
primeros 4 KB del archivo, para detectar archivos comprimidos) y aplica politicas
sobre su contenido utilizando perfiles de filtrado de archivos y antivirus. Si se
produce una coincidencia, el filtrado de archivos CIFS impide que se ejecute el
comando CIFS que contiene ese archivo que podria ser malicioso. El filtro de
archivos funciona de manera diferente para el trafico CIFS cifrado y no cifrado:

Para el trafico CIFS no cifrado, el filtro de archivos independiente funciona en
modo de flujo y proxy.

Para el trafico CIFS cifrado, el perfil CIFS debe estar habilitado en la directiva de
firewall porque la configuracion de credenciales del servidor SMB aun se debe
configurar en el perfil CIFS. El uso del filtro de archivos independiente solo funciona

en modo proxy

A continuacion, nos hemos permitido copiar una captura del documento con la
informacidn relacionada, resaltando algunos de los archivos que puedan ser de
interés a la especificacion solicitada:

CIFS support

Antivirus scanning on Common Internet File System (CIFS) traffic is supported in flow-based and proxy-based
inspection. The file filter profile handles the configuration of file filtering on CIFS. The antivirus profile handles the
antivirus configuration for CIFS scanning.

File filtering for CIFS is performed by inspecting the first 4 KB of the file to identify the file's magic number. If a match
occurs, CIFS file filtering prevents the CIFS command that contains that file from running. The file filter functions
differently for un-encrypted and encrypted CIFS traffic:

Por favor, ver anexo AT-LT4-NGFW-002-COMPLETO.pdf pdagina 1743

https://docs.fortinet.com/document/fortigate/7.6.0/administration-
quide/186160/cifs-support

https://docs.fortinet.com/document/fortigate/7.6.2/administration-
qguide/186160/cifs-support”

Conclusion:

El oferente Nro. 004 NET IO SERVICIOS S.A., presentd la aclaracion solicitada
dentro del plazo y hora establecida, del cual se desprende que el equipo
ofertado soporta la identificacién o deteccion de archivos cifrados mediante una
técnica conocida como inspeccion del magic number (que analiza los primeros
4 KB del archivo, para detectar archivos comprimidos) y aplica politicas sobre su
contenido utilizando perfiles de filfrado de archivos y antivirus.


https://docs.fortinet.com/document/fortigate/7.6.0/administration-guide/186160/cifs-support
https://docs.fortinet.com/document/fortigate/7.6.0/administration-guide/186160/cifs-support
https://docs.fortinet.com/document/fortigate/7.6.2/administration-guide/186160/cifs-support
https://docs.fortinet.com/document/fortigate/7.6.2/administration-guide/186160/cifs-support
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5.5.11 ACLARACION No. 11
Aclaracidn solicitada:

“De acuerdo con la oferta presentada, en las paginas 245 y 245 anverso, se
detalla lo siguiente:

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS
GARANTIA TECNICA XDR
VIDA UTIL

Una vez verificada la informacion presentada, se puede evidenciar que no se
encuentra la especificacion requerida.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se solicita aclarar la vida Util del equipo ofertado, ya que se indica que
ofertan licenciamiento de XDR Fortinet FortiEDR Discover, Protect & Respond
and XDR para 500 endpoints.”

Respuesta ante aclaracion:

“Acerca de la vida Util del XDR ofertado, debemos aclarar que el mismo es una
solucion basada 100% en software, razén por la que no tiene una vida Util
(aplicable al hardware) con un fin definido. Al tratarse de una solucidn
tecnoldgica fundamentada en software, su durabilidad no estd limitada por
desgaste fisico, sino que puede mantenerse vigente y funcional de manera
indefinida mediante actualizaciones, mantenimiento y adaptaciones contindas
a nuevas necesidades o entornos.

Por favor solicitamos para este punto, adicionalmente tomar en cuenta lo
mencionado en la Enmienda Nro. 11 del Boletin de Enmiendas Nro. 5. que se
refiere a la eliminacion del pardmetro de vida Util solicitado: “Se elimina este
pardmetro, puesto que el XDR “Puede serimplementado en la nube, localmente
o en entornos hibridos, segun las necesidades y requisitos del IGE”, es decir, es un
servicio y la vida Util solo aplica a equipos fisicos (hardware)”.

Por favor verificar el detalle de las licencias ofertadas de XDR para 500 endpoint
en la Tabla 1: Componentes de la solucion solicitados y el detalle general de lo
ofertado en la pagina 4 de este documento, item 3.

Conclusion:

El oferente Nro. 004 NET IO SERVICIOS S.A., presentd la aclaraciéon solicitada
dentro del plazo y hora establecida, del cual se desprende que el XDR ofertado
es una solucion basada 100% en Software, razén por la que no tiene una vida Util
(aplicable al hardware) con un fin definido.

5.5.12 ACLARACION No. 12
Aclaracion solicitada:

“De acuerdo con la oferta presentada, en las pdginas 250, se detalla lo siguiente:
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ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS
Conectividad de Red: CONTROL DE ACCESO
Interfaces de red: Al menos 2 interfaces de red virtuales | 51 Cumple

para la comunicacion con diferentes segmentos de red. La solucion FortiNAC tiene la capacidad de tener interfaces de
red virtuales WVLANs. Ver anexo: C“AT-LT4-NAC-002-
COMPLETO.pdf" pagina 297. (ANEXOS TECNICOS, Hoja 71
anverso) La oferta incluye para brindar el servicio de soporte
en caso de falla soporte telefdnico, remoto, mensajes o en sitio

Velocidad de Interfaz: La velocidad de la interfaz de red Si cumple.

dependera de la conectividad y el trafico esperado. FOrtiNAC posee interfaces de red con velocidades 1x GbE
RJ45 and 4x 10GbE SFP+. Ver anexo: "AT-LT4-NAC-001-
COMPLETO.pdf' pagina 12 (ANEXOS TECNICOS, Hoja 69
reverso)

Una vez verificada la informacion presentada, se puede evidenciar que no se
encuentra la especificacion requerida.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se solicita aclare donde se encuentra la informacion puesto que en anexo:
“AT-LT4-NAC-002-COMPLETO.pdf" pagina 297. (ANEXOS TECNICQOS, Hoja 71
anverso), no se encuentra.

2. Se solicita aclarar La velocidad de la interfaz de red del modelo ofertado,
puesto que la misma en la ofertan presentan de varios modelos.” “SIC”

Respuesta ante aclaracion:

1. “Se aclara que la solucion FortiNAC tiene la capacidad de tenerinterfaces de
red virtuales VLANS.

Una VLAN es una interfaz virtual porque opera como una capa légica sobre
la infraestructura fisica, segmentando redes mediante etiquetado
(principalmente con IEEE 802.1Q) sin necesidad de hardware dedicado por
segmento. Los profocolos clave que la soportan son IEEE 802.1Q para
efiquetado, IEEE 802.1D para estabilidad y protocolos de Capa 3 para
enrutamiento. En el caso de FortiNAC, esta capacidad se potencia para
ofrecer control de acceso dindmico, seguridad y segmentacion avanzada,
utilizando VLANs como herramientas virtuales clave en la arquitectura de red.
Por favor Ver anexo: “AT-LT4-NAC-002-COMPLETO.pdf” pdgina 297 “Acceso a
la red/VLAN" (Virtual Local Area Network).

2. Se aclara que el FortiNAC modelo FNC-CA-500F posee 4 interfaces de 1GbE
RJ45. Ver anexo: “AT-LT4A-NAC-001-COMPLETO.pdf" pdgina 12, “Network
Interface”.

A continuacidn, nos hemos permitido copiar una captura del documento con
la informacidn relacionada:”
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Specifications

FNC-M-550F FNC-CA-600F FNC-CA-500F
System
CPU AMD EPYC 7413 24 Core, 2.65GHz Base Freq Intel Xeon E-2278GE 8 Core

3.3GHz Base Freq.

Memory 32GB DDR4 memory 16GB DDR4 memory
Hard Disk 2x 960GB SSDs 2x 960GB SSDs
BMC N/A N/A
Network Interface 1x GbE RJ45 and 4x 10GbE SFP+ 4x GbE RJ45
RAID Card N/A N/A

Conclusion:

El oferente Nro. 004 NET IO SERVICIOS S.A., presentd la aclaraciéon dentro del plazo
y hora establecida, del cual se desprende que el equipo ofertado fiene la
capacidad de tener interfaces de red virtuales VLANsS y posee 4 interfaces de

1GbE RJ45.

5.5.13 ACLARACION No. 13
Aclaracion solicitada:

“De acuerdo con la oferta presentada,

en las paginas 250, se detalla lo siguiente:

ESPECIFICACIONES TECNICAS REQUERIDAS

ESPECIFICACIONES TECNICAS OFERTADAS

Integracién y Compatibilidad: CONTROL DE ACCESO

La solucion ofertada debe proveer al menos las
siguientes funcionalidades relacionadas con Control y
Automatizacion: Onboarding de BYOD y dispositivos
loT, Administracion de invitados, Restriccion para
dispositivos Rogue

Si cumple

FortiNAC provee las siguientes funcionalidades relacionadas
con Control y Automatizacién: Onboarding de BYQOD vy
dispositivos 10T, Administracion de invitados, Restriccion para
dispositivos Rogue.

Ver Anexo: “AT-LT4-MAC-001-COMPLETO.pd™ pagina 10,
“Automation / Control™

(ANEXOS TECNICOS, Hoja 69 anverso)

La solucion ofertada debe proveer al menos las
siguientes funcionalidades relacionadas con Control y
Automatizacion: Reglas de Compliance a nivel de
endpoint con uso de agente persistente o disoluble.
Estas reglas deben poder verificar el sistema operativo
del dispositivo, si tiene un antivirus instalado, si el
servicio de antimalware esta activo, etc. y permitir o
denegar el acceso a la red en base a estos parametros

Si cumple

FortiNAC provee las siguientes funcionalidades relacionadas
con Control y Automatizacién: Onboarding de BYOD vy
dispositivos 10T, Administracion de invitados, Restriccion para
dispositivos Rogue.

Ver Anexo: “AT-LT4-MAC-002-COMPLETO.pdl™ pagina 433.
“Endpoint compliance™.
(ANEXOS TECNICOS, Hoja 71 reversa)

La solucian debe estar presente en el Cuadrante Magico
de Gartner por lo menos un ano de los Gltimos tres anos
hasta el 2024.

Sl cumple

FortiNAC esta presente en El Cuadrante Magico de Gartner por
o menos un afio de los Ultimos tres afios hasta El 2024, Hay
que considerar que a partir del afio 2015 Gartner incluye el
andlisis de NAC como parte de las soluciones ZTNA, las
mismas que han sido analizadas en los Glimos anos como
parte de la arquitectura Secure Service Edge gue propone
actualmente la industria

Ver Anexo: "AT-LT4-GARTNER-001.pdf" paginas 3,6.
(ANEXQS TECNICOS, Hoja 76 anverso)
(ANEXQS TECNICOS, Hoja 76 reverso)
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Una vez verificada la informacion presentada, se puede evidenciar que no se
encuentra la especificacion requerida.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

l.

Se solicita aclare donde se encuentra la informacion puesto que en Anexo:
“AT-LT4-NAC-001-COMPLETO.pdf” pdgina 10, "“Automation / Control”
(ANEXOS TECNICQOS, Hoja 69 anverso), no se encuentra.

2. Se solicita aclare donde se encuentra la informacidén puesto que en Anexo:

“AT-LT4-NAC-002-COMPLETO.pdf" pdgina 435, "Endpoint compliance”.
(ANEXOS TECNICQOS, Hoja 71 reverso), no se encuentra.

3. Se solicita aclarar donde se encuentra la informacién puesto que en el Ver

Anexo: "AT-LT4-GARTNER-001.pdf" pdginas 5,6, no se encuentra.”

Respuesta ante aclaracion:

1.

“Por favor le solicitamos ver la referencia al cumplimiento de este punto en el
anexo: "AT-LT4-NACO001-COMPLETO.pdf"” pagina 10, donde se detalla la tabla
de licencias , la funcionalidad de interés en este punto es la Automatizacion
/Control que FortiNAC que provee las funcionalidades de BYOD /
Incorporacion(BYOD / Onboarding), y dispositivos IoT (loT Onboarding with
Sponsor), Administracion de invitados (Guest Management), Restriccion para
dispositivos Rogue (Rogue Device Detection and Restriction).

A confinuacion, nos hemos permitido copiar una captfura del documento con
la informacidn relacionada:”

Network

Endpoint E
Visibility

Automation / Control

“Debemos aclarar respecto a lo solicitado: “funcionalidades relacionadas
con Control y Automatizacion: Reglas de Compliance a nivel de endpoint con
uso de agente persistente o disoluble. Estas reglas deben poder verificar el
sistema operativo del dispositivo, si tiene un antivirus instalado, si el servicio de
antimalware estd activo, etc. y permitir o denegar el acceso a la red en base
a estos pardmetros”’. Que: El FortiNAC ofertado permite validacion de la
postura y estado de dispositivos que ingresan a la red mediante los
mecanismos de Visibilidad del dispositivo, Este contfrol de red dindmico,
provee las funcionalidades que permiten ver todo lo que ocurre en la red
escaneando cada usuario aplicacidon o dispositivo. Esto lo logra mediante
agentes persistentes (o0 permanente como indica el datasheet) o disoluble.
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Con el control de red dindmico, una vez que se clasifican los dispositivos y se
conocen los usuarios, FortiNAC permite una segmentacion detallada de la red
para permitir que los dispositivos y los usuarios accedan a los recursos
necesarios y bloquear el acceso no relacionado.

Por favor, Ver anexo técnico AT-LT4-NAC-003 pdgina 2.

A continuacién nos hemos permitido copiar una captura del documento con
la informacidn relacionada:”

Highlights

Device Visibility

Fundamental to the security of a constantly changing network is

an understanding of its makeup. FortiNAC sees everything on the
network providing complete visibility. FortiNAC scans your network
to discover every user, application, and device. With up to 20
different techniques, FortiNAC can then profile each element based
on observed characteristics and responses, as well as calling on
FortiGuard's loT Services, a cloud-based database for identification
look-ups.

(e ?Scanning can be done actively or
) Active passively and can utilize permanent
(] DHCP Fingerprinting agents, dissolvable agents, or no
L] FortGate agents. Additionally, FortiNAC can
[[] FortiGuard

[ HTTPMHTTPS assess a device to see if it matches
[JiP Range approved profiles, noting the need
[] Location f i d h

D] Network Trafi for software updates to patc

[J ONVIF vulnerabilities. With FortiNAC deployed,
(] Passive the entire network is known |

[[] Persistent Agent

3. “Respecto al Requerimiento solicitado: “La solucion debe estar presente en el
Cuadrante Mdgico de Gartner por lo menos un ano de los Ultimos tres anos
hasta el 2024 nos permitimos aclarar que la solucién de control de acceso a
la red FortiNAC, (NAC) de Fortinet, tiene una presencia indirecta en los
Cuadrantes Mdgicos de Gartner, debido a que Gartner no publica un
Cuadrante Mdgico especifico para soluciones NAC de manera
independiente (no existe a la fecha este cuadrante de forma independiente
ya que se incluye como parte de arquitecturas de seguridad de acceso).
FortiNAC es parte del portafolio mdas amplio de Fortinet y estd presente como
lider en varios Cuadrantes Mdagicos relacionados con seguridad y redes,
dependiendo del contexto en el que se integra, en todos ellos FORTINAC es
un componente esencial para cumplir la capacidad de seguridad de acceso
a red y las politicas de acceso “Zero Trust Network Access”, por favor nos
hemos permitido incluir los cuadrantes de ZTNA, SSE Secure Services Edge y
Redes Wireless LAN que integran la solucion de FortiNac para lograr ser
ubicados como lideres.

Por favor, Ver anexo adjunto AT-LT4-GARTNER-001.pdf, pdgina 6,11, 12.

A continuacién nos hemos permitido copiar una captura del documento
con la informacidn relacionada:”
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Figure 1: Maglc Quadrant for Enterprise Wired and Wireless LAN Infrastructure
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Conclusion:

El oferente Nro. 004 NET IO SERVICIOS S.A., presentd la aclaraciéon solicitada
dentro del plazo y hora establecida, del cual se desprende que el equipo
ofertado FortiNAC provee las funcionalidades de BYOD y de Automatizacion
/Control, adicional permite validacion de la postura y estado de dispositivos que
ingresan a la red mediante los mecanismos de visibilidad del dispositivo y
finalmente referente al cuadrante mdagico de Gartner, Fortinet se encuentran
presente en el mismo, ano 2024.

5.5.14 ACLARACION No. 14
Aclaracion solicitada:

“De acuerdo con la oferta presentada, en las pdginas 259 anverso, se detalla lo
siguiente:
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ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS
GARANTIA TECNICA SWITCH CAPA 3
Tipo de conector: Slot para Transcievers de Fibra y | Si Cumple.

Cobre por cada equipo Los equipos ofertados cuentan con puerios fipo slot para
transceivers de Fibra y Cobre por cada equipo.

Wer anexo "AT-LT4- SWITCHCAPA3-002. pdf” pagina 3y 7.
(ANEXOS TECNICOS, Hoja 93 anverso)

(ANEXOS TECNICOS, Hoja 93 reverso)

Wer anexo "AT-LT4- SWITCHCAPA3-005.pdf" pagina 1.
(ANEXOS TECMICOS, Hoja 100 reverso)

Tranceivers: Incluir »>= 32 adaptadores SFP+ por cada Si Cumple.

equipo Los equipos ofertados incluyen 32 (freinta y dos) transceivers
SFP+ compatibles por cada equipo.

Ver "Propuesta Comercial” seccioén “Formularios de listas de
precios”

Tipo de fibra requerido si Cumple.

Los equipos ofertados incluyen fransceivers con soporte de
fibra multimodao.

Wer "Propuesta Comercial® seccién “Formularios de listas de
precios”

Una vez verificada la informacion presentada, se puede evidenciar que no se
encuentra la especificacion requerida en la oferta

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se solicita aclare donde se encuentra la informacidn puesto que en Anexo:
“AT-LT4- SWITCHCAPAS3-002.pdf" pdgina 5y 7. no se encuentra.

2. Se solicita aclare donde se encuentra la informacion mencionada, puesto
que, una vez verificada la informacion presentada, se puede evidencia
que la “Propuesta Comercial” mencionada en su oferta, no se encuentra.

3. Se solicita aclare donde se encuentra la informacidon mencionada, puesto
que, una vez verificada la informacidn presentada, se puede evidencia
que la “Propuesta Comercial” mencionada en su oferta, no se encuentra

Respuesta ante aclaracion:

1. “La solucion ofertada para switch ha sido equipada con el siguiente listado
de componentes que confirman los switch de core solicitados, para soportar
la caracteristica de “Tipo de conector: Slot para Transcievers de Fibra 'y Cobre
por cada equipo”, cada switch de core ofertado ha sido equipado con el
Modulo de puertos de Fibra o Cobre Cisco Catalyst 9400 Series 20-Port 25GE
and 4-Port 10GE, la cual tiene las siguientes especificaciones:”
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Especificaciones Clave de la Tarjeta:
+  Nimero de Puertos: 24 puertos en total.
s  Tipos de Puerios:
o 16 puertos SFP/SFP+ (fibra dptica).
o & puertos multigigabit (mGig) de cobre (RJ-43).
+ \elocidades Soportadas:
> Puertos SFP/SFP+: 1 Gbps (SFP) o 10 Gbps (SFP+), dependiendo del transceptor instalado.
> Puertos mGig (cobre): 100 Mbps, 1 Gbps, 2.3 Gbps, 5 Gbps o 10 Gbps, con soporte para multigigabit y
PoE/PoE+.
s Soporte PoE: Los puertos de cobre (mGig) soportan PoE y PoE+ (hasta 30W por puerto), con un presupuesto total
de PoE que viene dado por chasis y |a fuente de alimentacion del Catalyst 9400 oferatdo.
+  Compatibilidad: Compatible con todos los chasis Catalyst 9400 (C9404R, C9407R, C9410R).
+ Tipo de Puertos
> Los puertos SFP/SFP+ son ranuras que aceptan fransceptores opticos (madulos SFP o SFP+), o que
permite flexibilidad en el tipo de fibra y la distancia de conexion.
SFP (Small Form-Factor Pluggable): Para conexiones de 1 Gbps.
SFP+: Para conexionas de 10 Gbps.
+ \elocidades Soportadas
> 1 Gbps: Usando transceptores SFP (por ejemplo, GLC-SX-MMD para fibra multimodo o GLC-LH-SMD para
fibra monomodo).
> 10 Gbps: Usando transceptores SFP+ (por ejemplo, SFP-10G-SR para fibra multimodo o SFP-10G-LR para
fibra monomodao).
+  Tipos de Fibra y Distancias
> Ladistancia y el tipo de fibra dependen del transceptor utilizado:
*  Fibra Multimodo:
+  SFP (1 Gbps): Hasta 550 metros con GLC-SX-MMD (fibra multimodo 30/123 pm).
»  SFP+ (10 Gbps): Hasta 400 mefros con SFP-10G-SR.
*  Fibra Monomodo:
+  5FP (1 Gbps): Hasta 10 km con GLC-LH-SMD.
+  5FP+ (10 Gbps): Hasta 10 km con SFP-10G-LR, o hasta 40 km con SFP-10G-ER.
+ La oferfa incluye transceivers SFP+, para fibra Multimodo con conectores LC.

Nos permitimos detallar la tabla de componentes que conforman los switches de Core Ofertados.

Componente Cantidad Ofertada
ICisco Catalyst 3400 Series 7 slol chassis 2
IGarantla de 36 meses SNTC-24X7X4 Cisco Catalyst 9400
ICisco Catalyst 3400 DNA Advantage 3 Year License
Fuentes de Poder Cisco Catalyst 8400 Series 2100W AC Power Supply
ICables de Poder NEMA 3-13 to IEC-C19 13t US
Madulo de puertos de Cobre Cisco Catalyst 9400 Series 48-Port 10/100/1000 {RJ-435)
Mddulo de puerios de Fibra o Cobre Cisco Catalyst 9400 Series 20-Port 25GE and 4-Port 10GE
IConsole Cable 6ft with RJ-45-t0-RJ-45
[Supervisora Cisco Catalyst 9400 Series Supervisor 2XL Module

oftware Cisco Catalyst 8400 XE 17.13 UNIVERSAL
Tabla 2: Lista de Comgponentes del Switch de Core Ofertado

[0 N L) [ NoRC) By By L) f ]

“Por favor, ver: Anexo Técnico: “AT-LT4-SWITCHCAPAS3-002.pdf", pagina 9 de 29,
seccion de modulos C9400-LC-24XY.

A continuaciéon nos hemos permitido copiar una captura del documento con la
informacidn relacionada:”



Seccién VI. Aclaraciones readlizadas a los Oferentes

C9400-LC-24XY
Cinoo c.t-lynt 9400 Soria- 25G SFPZB Lino C.rd

m YA

'(f)_——..—@

T

Flgur. 4.
Cizco Catatyst 9400 Sarias 20-port 25 Gigavit Etnarnat (SFP28) Lina Cara (C9400-LC-24XY)

The Cisco Catatyst 9400 Sarias 20-port 25 Gigabit Etharnat, plus 4-port 10 Gigabit Etharnat line card can be
deployad for high-parformance and high-dansity 29 Gigabit Etharnet aggragations in tha campus and in small
to madium-sized networks as a core switch. lha Cisco Catalyst 9400 Sarias 24-port 25 Gigabit Etharnat line
card supports standard Small Form-Factor Pluggable 28 and Pius (SFP28 anda SFP+) optics. The ports can be
usad interchangeably as 29 Gigabit Etharnat and 10 Gigabit Etharnat to support phased migration from 10

Gigabit Ethornat to 25 Gigubit Ethernet.

2. "“Por favor solicitamos comedidamente se refiera la Tabla 1: Componentes de
la solucion solicitados y el detalle general de lo ofertado, en donde se ha
actualizado el detalle de los componentes de hardware, licencias de
software, accesorios y garantias que se han ofertado como parte de los
componentes de la solucion solicitada para el Lote 4. La oferta incluye
fransceivers SFP+, para fibra Multimodo con conectores LC.”

Componente cantidad
pon Ofertada
Transnceivers SFP+, 830nm, SE MMF 300m, 10G DDM, Cisco SFP-10G-SR-3 Compatible 64

Tabla 3: Transnceivers SFP+, 850nm, SR MMF 300m, 10G DOM, Cisco SFP-10G-5R-5 Compafible

“Respecto al requerimiento de Tipo de fibra soportado, se aclara que el tipo
de fibra compatible de los fransceivers ofertados es Fibra Multimodo OM3 u
OM4 con conectores LC.

Por favor solicitamos comedidamente se refiera la Tabla 1: Componentes de
la solucidn solicitados y el detalle general de lo ofertado., en donde se ha
actualizado el detalle de los componentes de hardware, licencias de
software, accesorios y garantias que se han ofertado como parte de los
componentes de la solucidn solicitada para el Lote 4.

Por favor ver documento anexo técnico de los transceiver ofertados “AT-SW-
SFP.pdf" pdagina 1 tabla “Product Specifications *, columna “Fiber type”. La
especificacion indica que el SFP+ 10GBase-SR es compatible con fibora MMF
(Fibra Multimodo)”.

Conclusion:

El oferente Nro. 004 NET IO SERVICIOS S.A., presentd la aclaraciéon solicitada
dentro del plazo y hora establecida, del cual se desprende que el equipo
ofertado cuenta con puertos tipo slot para fibra y cobre, dispone de 32
fransceivers por cada equipo y soporta tipo de fibra multimodo.
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5.5.15 ACLARACION No. 15
Aclaracion solicitada:

“De acuerdo con la oferta presentada, en las paginas 259 anverso,
siguiente:

se detalla lo

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS

GARANTIA TECNICA ACCESS POINT

Controladora de Red Inalambrica: )
5i Cumple.

Para todos los equipos ofertados se
confroladora de red inalambrica fisica.

precios”

Ver “Propuesta Comercial® seccién “Formularios de listas de

incluye 1 (una)

Una vez verificada la informacion presentada, se puede evidenciar que no se

encuentra la especificacion requerida en la oferta

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se solicita aclare donde se encuentra la informacion mencionada, puesto
que, una vez verificada la informacion presentada, se puede evidencia

que la “Propuesta Comercial” mencionada en su oferta, no se

Respuesta ante aclaracion:

encuentra.”

“Para aclarar la inclusion en nuestra oferta del componente de Controladora
inaldmbrica como parte de la solucion, por favor solicitamos comedidamente se
refiera la Tabla 1: Componentes de la solucion solicitados y el detalle general de
lo ofertado, en donde se ha actualizado el detalle de los componentes de
hardware, licencias de software, accesorios y garantias que se han ofertado
como parte de los componentes de la solucion solicitada para el Lote 4. La
siguiente tabla detalla los accesorios de hardware y software que conforman este

componente de la solucion ofertada:”

Componente

Cantidad Ofertada

Appliance WLC Cisco Catalyst 9800-L Wireless Controller_Copper Uplink

1

Garantia de 36 meses SNTC-24X7X4 Cisco Catalyst 9800-L Wireless Controlle

Accesorio de montaje en Rack C9800 Wireless Controller Rack Mount Tray 1
Fuente de Poder AC Cisco Catalyst 9800 L Wireless Controller Power Supply 1
Cable de Poder AC Power Cord, Type C5, U5, Canada 1

Tabla 4: Detalle de Hamware y Software de la WLC ofertada

“Por favor ver documento anexo técnico “AT-LT4-ACCESSPOINT-002.

pdf” pdgina

4. y Tabla 1: Componentes de la solucion solicitados y el detalle general de lo

ofertado en la pdgina 4 de este documento”.

Conclusion:

El oferente Nro. 004 NET IO SERVICIOS S.A., presentd la aclaraciéon solicitada
dentro del plazo y hora establecida, del cual se desprende que el equipo
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ofertado cuenta con una Controladora de red inaldmbrica (apllieance Wireless
Controller). “SIC”

5.6. Oferente 005 SEPROTEICO S.A.
5.6.1 ACLARACION No. 1
Aclaracion solicitada:

"El oferente debe traducir el catdlogo de equipo del mencionado lote a idioma
espanol, conforme lo solicitado en el DDL {(...)".

Respuesta ante aclaracion:

“Seproteico S.A., adjunta los catdlogos traducidos a idioma espanol conforme lo
especificado en los DDL".

Conclusion:

El oferente Nro. 005 SEPROTEICO S.A. presentd la aclaracion solicitada dentro del
plazo y hora establecida, del cual se desprende los documentos debidamente
traducidos al idioma espanol, segun lo establecido en el DDL.

5.6.2 ACLARACION No. 2
Aclaracion solicitada:

“De acuerdo con la oferta presentada, en la pagina 197 anverso:

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS
Firewall de Nueva Generacion

Funcionalidades de Firewall, VPN, Administracion | 5e oferta un Next Generation Firewall el cual cumple
de trafico (Enrutamiento Avanzado, SD-WAN, | con las funcionalidades de Firewall, Administracion de
Qos5) trafico (Enrutamiento Avanzado, SD-WAN, Qo5)

Una vez verificada la informacidn presentada, se puede evidencia que la solo se
encontré informacién del SD-WAN y no del resto de informacion.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Aclare donde se encuentra en su oferta la informacion mencionada.”
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Respuesta ante aclaracion:

Seproteico 5.A., aclara que en el catalogo “"Anexo Técnico 1 fortigate-400f-series.pdf” se
encuentran que cumple con las siguientes funcionalidades:

Pagina 2: Funcionalidad Next Generation Firewall

Pagina 2: SD-WAN

Pagina 8: Soporta VPN tipos IPSec, S5L, con diferentes throughputs

Pagina 4: de acuerdo con FORTIOS, en el parrafo 3 indica que se tiene la funcionalidad de
analisis de trafico, ademas en la,

pagina 8: se muestra el Troughput que tiene el Firewall para administracion del trafico

Y en el “Anexo 4-FortiOS” referirse a:

Pégina 8: donde se indica que existe un QoS5 en el primer parrafo, ademas se especifica que
soporta Enrutamientos de acuerdo a los requerimientos de las redes.

Pagina 12 y 13: se especifican los protocolos de enrutamiento avanzado y asi como las
funcionalidades del QoS.

Conclusion:

El oferente Nro. 005 SEPROTEICO S.A., presentd la aclaracidén solicitada dentro del
plazo y hora establecida, del cual se desprende que el equipo ofertado cuenta
con Firewall, VPN, Administracion de trafico (Enrutamiento Avanzado, QoS).

5.6.3 ACLARACION No. 3
Aclaracion solicitada:

“De acuerdo con la oferta presentada, en la pdgina 198 anverso, se detalla lo
siguiente:

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS

FUNCIOMALIDAD BASICA

La configuracion de alta disponibilidad

debe sincronizar: Tablas FIB; Soporta la configuracion de alta

disponibilidad debe sincroniza: Tablas FIB

Una vez verificada la informacion presentada, se puede evidenciar que no se
encuentra la especificacion requerida.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:
1. Aclare donde se encuentra en su oferta la informacion mencionada”
Respuesta ante aclaracion:

“Seproteico S.A., aclara que, en los Firewalls ofertados, la configuracion de alta
disponibilidad debe sincronizar: Tablas FIB;

Por favor acceder al link:
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https://docs.fortinet.com/document/fortigate/7.6.2/administration-
guide /139692 /routingconcepts

The kernel routing table make up the actual Forwarding Information Base (FIB)”

Kernel routing table

The kernel routing table makes up the actual Forwarding Information Base (FIB)R{EIRIEe Rt

make forwarding decisions for each packet. The routes here are often referred to as kernel
routes. Parts of this table are derived from the routing table that is generated by the routing
daemon.

Conclusion:

El oferente Nro. 005 SEPROTEICO S.A., presentd la aclaracion solicitada dentro del
plazo y hora establecida, del cual se desprende que el equipo ofertado cuenta
con configuracion de alta disponibilidad y sincronizacion de Tablas FIB.

5.6.4 ACLARACION No. 4
Aclaracion solicitada:

“De acuerdo con la oferta presentada, en la pagina 203, se detalla lo siguiente:

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS
SERVICIOS DE SEGURIDAD

Debe soportar la autenticacion a través
de certificados digitales

Una vez verificada la informacion presentada, se puede evidenciar que no se
encuentra la especificacion requerida.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se solicita aclare donde se encuentra en su oferta la informacion
mencionada.”

Respuesta ante aclaracion:

“Seproteico S.A., aclara que los firewalls soportan la autenticacion a través de
certificados digitales:

FortiGate permite autenticacion mediante certificados digitales.
Se usa Certificados de Autoridad infernas o externas
Acceso administrativo al FortiGate
o Elacceso web al GUI o SSH se realiza usando certificados de cliente.

Autenticacion para usuarios (802.1X / WiFi / Portales cautivos)
o Usando EAP-TLS con FortiAuthenticator o RADIUS externo.

Entre otras opciones.
Por favor acceder al link:


https://docs.fortinet.com/document/fortigate/7.6.2/administration-guide/139692/routingconcepts
https://docs.fortinet.com/document/fortigate/7.6.2/administration-guide/139692/routingconcepts
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https://docs.fortinet.com/document/fortigate/7.6.2 /administrationguide /907098 /
import-a-certificate #Certific

This option takes a specific certificate file type that contains the private key”.

& DOCUMENT LIBRARY Products Best Practices Hardware Guides Products A-Z

Doc Home > FortiGate / FortiOS 7.6.2 > Administration Guide

@ Policy and Objects execute vpn certificate local import tftp <filename> <tftp_ IF> cer

© Security Profiles
© IPsec VPN PKCS #12 certificate

© SSL VPN

his option takes a specific certificate file type that contains the private key QIR (IR CL LTI
© User & Authentication password must be supplied with the certificate file. PKCS #12 certificates are .PFX files.
O Wireless configuration

To import a PKCS #12 certificate in the GUI:
© Switch Controller

® System Go to System > Certificates and select Create/lmport > Certificate.

© Administrators . Click Import Certificate.

©O Administrator profiles . Set Typeto PKCS #12 Certificate

© Firmware & Registration . Click Upload, and locate the certificate on the management computer.

© Settings . Enter the password, then confirm the password.

© Virtual Domains . Optionally, customize the Certificate name.

N o g s w N o=

© High Availability
© SNMP

O Replacement messages

Click Create, then click OK on the confirmation page.

To import a PKCS #12 certificate in the CLI:

Ranl: firon . evarnte ynn certificate 1 al imnart tfrn <filename> <trftn TP> nl2 <nasawnrd

Conclusion:

El oferente Nro. 005 SEPROTEICO S.A., presentd la aclaracion solicitada dentro del
plazo y hora establecida, del cual se desprende que los equipos ofertados
soportan la autenticacion a través de certificados digitales.

5.6.5 ACLARACION No. 5
Aclaracion solicitada:

“De acuerdo con la oferta presentada, en la pdgina 203, se detalla lo siguiente:

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS
SERVICIOS DE SEGURIDAD

Debe contar con la capacidad de crear informes
en formato PDF.

Cuenta con la capacidad de crear informes en
diferentes formatos incluido PDF

Una vez verificada la informacion presentada, se puede evidenciar que no se
encuentra la especificacion requerida.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se solicita aclare donde se encuentra en su oferta la informacion
mencionada.”


https://docs.fortinet.com/document/fortigate/7.6.2/administrationguide/907098/import-a-certificate#Certific
https://docs.fortinet.com/document/fortigate/7.6.2/administrationguide/907098/import-a-certificate#Certific
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Respuesta ante aclaracion:

“Seproteico S.A., aclara que FortiAnalyzer permite generar informes en varios
formatos entre los cuales estdn PDF.

https://docs.fortinet.com/document/fortianalyzer/6.0.2 /administrationguide /598
322 /creating-output-profiles2utm_source=chatgpt.com

Select the format or formats for the generated report. You can choose PDF, HTML,
XML, or CSV format”

C O 8= fortinet.com - w2
i@ Comenzar a usar Firefox M Original Message @) facturador SRI S© Grupos | Official US. Cisco Skills For All & Como crear un Labora... 8 Contando Bits - YouTu... {3 8.4.13 Lab -Configure.. & Configuracin de IP H.
¥ DOCUMENT LIBRARY Products Best Practices Hardware Guides Products A-Z
Home > FortiAnalyzer 6.0.2 > Administration Guide

Pdministration Guide
© What's New in FortiAnalyzer
© Setting up FortiAnalyzer
© FortiAnalyzer Key Concepts

© Device Manager 4. Provide the following information, and click OK:
© Fabric View
Name Enter a name for the new output profile.
© Fortinet Security Fabric
© Log View and Log Quota Management Comments Enter a comment about the output profile (optional).
© Event and Incident Management Output Format Select the format or formats for the generated report. You can choose PDF,
© NOC - SOC Monitoring HTML, XML, or CSV format.
FortiVi ;
O Forview Email Generated Reports Enable emailing of generated reports.
© Reports
Subject Enter a subject for the report email.

O How ADOMs affect reports

A Bendafinad canacbe tamalaban - -

Conclusion:

El oferente Nro. 005 SEPROTEICO S.A., presentd la aclaracidén solicitada dentro del
plazo y hora establecida, del cual se desprende que los equipos ofertados
permiten generar informes en varios formatos entre los cuales estdn PDF.

5.6.6 ACLARACION No. 6
Aclaracion solicitada:

“De acuerdo con la oferta presentada, en las pdginas 208, se detalla lo siguiente:

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS
CONTROL DE ACCESO
La solucién debe estar presente en el La solucidn se encuentra presente en el
Cuadrante Magico de Gartner por lo Cuadrante Magico de Gartner por lo menos

menos un afio de los dltimos tres afios un afio de los ultimos tres afios hasta el 2024.
hasta el 2024.

Una vez verificada la informaciéon presentada, se puede evidenciar que se
encuentra la informacion solicitada.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se solicita aclare el ano del Cuadrante Mdgico de Gartner.”


https://docs.fortinet.com/document/fortianalyzer/6.0.2/administrationguide/598322/creating-output-profiles?utm_source=chatgpt.com
https://docs.fortinet.com/document/fortianalyzer/6.0.2/administrationguide/598322/creating-output-profiles?utm_source=chatgpt.com
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Respuesta ante aclaracion:

“Seproteico aclara que a ultima publicacion para los NAC fue en el 2014, adjunto
el link para su verificacion:

https://www.gartner.com/en/documents/2942119"

ollame al +44 (0) 33 0173 6141

LU LI e L

Cuadrante Magico de o
Gartner para el control 1.
de accesoalared RS
Publicado: 10 Diciembre 2014 o«

N
» lesumen

“Sin embargo, Gartner Peer Insights permite a los usuarios evaluar y calificar
productos y servicios tecnoldgicos y distingue a los proveedores que reciben las
calificaciones mds altas de parte de sus clientes y FortiNAC se encuentra dentro
de Gartner, publicado en enero de 2025.

https://www.gartner.com/reviews/market/network-access-contro”|

"FortiNAC: Deploying Effective Network Security Solutions"
Submitted Jan 31, 2025

4.0 Overall User Rating

Product(s): FortiNAC

Overall Comment:"FortiNAC is a powerful network access control (NAC) solution that provides
complete visibility and control over the devices connecting to your network. As per my overall
experience with FortiNAC is Positive, there are a lot of things that make my decision very strong
layer of secutity by ensuring that only authroized devices can access the network. The feture of
FortiNAC is to automatically detect, classify and respond to devices in real-time is the outstaniding
feture, selectin FortiNAC tool for maintainng network of my organisation is my best decision.”

4 @@@@®O0O Evaluation & Contracting 5 @@@®@®® Integration & Deployment

4 @@®®0 Sservice & Support 5 @@@®®@ Product Capabilities


https://www.gartner.com/en/documents/2942119
https://www.gartner.com/reviews/market/network-access-contro
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Conclusion:

El oferente Nro. 005 SEPROTEICO S.A., presentd la aclaracioén solicitada dentro del
plazo y hora establecida del cual se desprende que los equipos ofertados se
encuentran dentro del Cuadrante de Gartner, publicado en enero de 2025.

5.6.7 ACLARACION No. 7
Aclaracidn solicitada:

“De acuerdo con la oferta presentada, en las paginas 210 reverso, se detalla lo
siguiente:

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS
SWITCH CAPA 3
Tipo de conector: Slot para Transcievers |Tipo de conector: Slot para Transceivers de
de Fibra y Cobre por cada equipo Fibra y Cobre por cada equipo

Tipo de fibra requerido

Una vez verificada la informacion presentada, se puede evidenciar que no se
encuentra la especificacion requerida.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se solicita aclare “Tipo de conector” donde se encuentra en su oferta la
informacidn mencionada.

2. Se solicita aclare donde se encuentra en su oferta la informacion
mencionada.”

Respuesta ante aclaracion:

“Seproteico en su propuesta incluye transceivers de fibra y de cobre por cada
equipo de acuerdo con el siguiente BOM:”
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C9200L-24P-4X-E

Catalyst 9200L 24-port PoE+, 4 x 10G, Network

1.0 Essentials SWITCH
1.0.1 CON-SNTP- SNTC-24X7%4 Catalyst 9200L 24-port PoE+, 4
o C920024X% x 10G, Ne SWITCH
92001 Gisco DNA Essentials, 24-port Term
1.1 C9200L-DNA-E-24 | license
SWITCH
©9200L Cisco DMA Essentials, 24-port, 3 Year
1.1.1 gazm L-DNA-E-24- | Tem license
SWITCH
C9200L Metwork Essentials, 24-port license
1.2 C9200L-NW-E-24 SWITCH
Morth America AC Type A Power Cable
1.3 CAB-TA-NA SWITCH
1.4 PWR-C5-BLANK | Lonfig 5 Power Supply Blank SWITCH
RUBBER FEET FUR TABLE TUP SETUP 9200
15 C9K-ACC-RBFT | .nd 9300 SWITCH
12-24 and 10-32 SCREWS FOR RACK
16 CoK-ACC-SCR-4 INSTALLATION, QTY 4
_ SWITCH
17 CAB-GUIDE-1RU 1RU CABLE MANAGEMENT GUIDES 9200

and 3300

SWITCH
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MNetwork Plug-n-Play Connect for zero-touch

SNTC-24X7X4 Cisco Catalyst 3400 Series 4

1.8 NETWORK-PNP-LIC | device deployment 9
SWITCH
1.8 CO200L-STACKKIT Cisco Catalyst 92001 Stack Module g SWITCH
1.10 C9200-STACK Catalyst 9200 Stack Module 18 SWITCH
1.11 STACK-T4-50CM 50UM Type 4 Stacking Cable 9 SWITCH
- SFP-10G-5R-5= 10GBASE-SR SFP Module, Enterprise-Class -
: SWITCH CAPA 3
3.0 C9115AXI-A Cisco Catalyst 9115AX Series 30 AP
3.0.1 COM-SNTP- SMNTC-24X7%4 Cisco Catalyst 9115AX Series 30
- C9115AXI AP
Wireless Cisco DNA On-Prem Essentials, 9115
3.1 CDNA-E-C9115 Tracking 30 AP
C9115AX Cisco DNA On-Prem Essential 3Y
3.1.1 DNA-E-3Y-C9115 | 1arm Trk Lic 30 AP
30 AIR-DNA.E ‘E';ftl:reless Cisco DMA On-Prem Essential, Term 30 AP
Wireless Cisco DNA On-Prem Essential, 3Y
3.2.1 AIR-DMNA-E-3Y Term Lic 30 AP
Wireless Gisco DNA On-Prem Essential, Term,
3.3 AIR-DNA-E-T Tracker Lic 30 AP
Wireless Cisco DNA On-Prem Essential, 3Y
3.341 AIR-DNA-E-T-3Y Term, Tracker Lic 30
AP
9.4 SW9115AX- Capwap software for Catalyst 9115AX a0
) CAPWAP-K9 AP
802.11 AP Low Profile Mounting Bracket
3.5 AIR-AP-BRACKET-1 | (pefaut) 30 AP
Network Plug-n-Play Connect for zero-touch
36 NETWORK-PNP-LIC | device deployment 30
AP
3.7 CO115AXI-MULTI Minimum Quantity =10 30 AP
38 AlIR-DMA- Wireless DNA Perpetual Network Stack - 30
. MNWSTACK-E Essentials AP

License

4.0.1 CON-SNTP-C9404R siot chassi 2 | SWITCH CAPA 3
Cisco Catalyst 9400 DNA Advantage Term
4 il License 2 | SWITCHCAPA3
Cisco Catalyst 9400 DNA Advantage 3 Year
411 |CHMO0-DNA-AIY || ignme 2 | swircH capA3
Cisco DNA Spaces Extend Term License for
42 D-DNAS-EXT-S-T | Catalyst Switches 2
SWITCH CAPA 3
Cisco DNA Spaces Extend for Catalyst
4.2.1 D-DNAS-EXT-8-3Y | gyitching - 3Year 2 | swiTCH CAPA3
Cisco ThousandEyes Enterprise Agent IBN
4.3 TE-EMBEDDED-T | Embedded 2
SWITCH CAPA 3
4.3.1 TE-EMBEDDED-T- | ThousandEyes - Enterprise Agents 2
= 3Y SWITCH CAPA 3
Ad CO400-NW-A Cisco Catalyst 9400 Network Advantage 2

SWITCH CAPA 3
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Cisco Catalyst 9400 Series Power Supply

4.5 C9400-PWR-BLANK Blank Caover i SWITCH CAPA 3
Cisco Catalyst 9400 Series Slot Blank Cover
4.6 C9400-5-BLANK 2 SWITCH CAPA 3
47 TE-COK-SW TE agent for IOSXE on C9K 2 | SWITCH CAPA3
QSFP port EMI and dust protection cover
48 C9400-PWR- Cisco Catalyst 9400 Senies 3200W AL Power 2
: 3200AC Supply SWITCH CAPA 3
MEMA L6-20 to IEC-C19 14ft US
410 CAB-L620P-C13-US 2 SWITCH CAPA 3
CAB-CON-COK- Console Cable 6ft with RJ-45-to-RJ-45
il RJ45 2 | SWITCH CAPA3
4-5L0T GHASSIS CABLE MANAGEMENT
412 CAB-GUIDE-4R GUIDES for 3400 2
SWITCH CAPA 3
ADAPTER FOR DB9F TO RJ45 for 9400
413 CoK-ACC-ADP-DBI 2 SWITCH CAPA 3
12-24 and 10-32 SGREWS FOR RAGK
414 CoK-ACC-SCR-12 | INSTALLATION, QTY 12 2
SWITCH CAPA 3
Cisco Catalyst 9400 Series Supervisor 2XL
4.15 C9400X-SUP-2XL | ptodule 2 | SWITCH CAPA3
Cisco Calalyst 9400 Series 46-Port
416 | C9400LC-48T 10/100/1000 (RJ-45) 2 | switcH cAPA3
Cisco Catalyst 9400 Series 20-Port 25GE and
4.17 C9400-LC-24XY | 4 Port 10GE 2 | switcH capa3
MNetwork Plug-n-Play Connect for zero-touch
418 NETWORK-PNP-LIC | device deployment 2
SWITCH CAPA 3
4.19 C9400-SSD-NONE | No S5D Memory Selected 2 | SWITCH CAPA 3
Cisco Catalyst 9400 XE 17.13 UNIVERSAL
4.20 S9400UKS3-1713 2 SWITCH CAPA 3
C9800-L-C-K9 Cisco Catalyst 9800-L Wireless
5.0 Controller_Copper Uplink 1
COMNTROLADORA
50.1 CON-SNTP- SNTC-24X7%4 Cisco Catalyst 9800-L Wireless 1
- C9300LCL Controlle CONTROLADORA

“Cisco Catalyst 9400 Series 4 slot chassis son part number C9404R, cuenta con 48
puertos de cobre y 24 puertos de fibra multimodo, ademds incluye 64 transceivers
SFP-10G-SR-S=, 32 por cada uno”.

SWITCH
Line SWITCH CAPA 3
Number Part Number Description Qty AP
CONTROLADORA
SFP-10G-SR-5= 10GBASE-SR SFP Module, 64
2.0 Enterprise-Class SWITCH CAPA 3
Cisco Catalyst 9400 Series 48-Port
4.16 C9400-LC-48T 10/100/1000 (RJ-45) 2 SWITCH CAPA 3
Cisco Catalyst 9400 Series 20-Port
4.7 C9400-LC-24XY 25GE and 4-Port 10GE 2 SWITCH CAPA 3
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“Seproteico aclara que se oferta fibra tipo multimodo, Anexo 26-Cisco 10GBASE
SFP+, pagina 4":

Modulo Cisco SFP-10G-SR-S (Clase S)

El médulo Cisco 10GBASE-SR admite una longitud de enlace de 26 metros en fibra multimodo (MMF) de grado FDDI (Fiber Distributed Data Interface)

estandar. Si se utiliza MMF de 2000 MHz'km (OM3), es posible obtener enlaces de hasta 300 metros de longitud. Utilizando MMF de 4700 MHz'km
(OM4), es posible realizar enlaces de hasta 400 metros de longitud. SFP-10G-SR-S no es compatible con FCoE.

Conclusion:

El oferente Nro. 005 SEPROTEICO S.A., presentd la aclaracion solicitada dentro del
plazo y hora establecida del cual se desprende que los equipos ofertados
incluyen transceivers de fibra y de cobre por cada equipo con un tipo de fibra
multimodo.

5.6.8 ACLARACION No. 8
Aclaracion solicitada:

“De acuerdo con la oferta presentada, en las paginas 212 reverso, se detalla lo
siguiente:

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS
ACCESS POINT

La solucidn debe estar presente en el La solucié I
Cuadrante Magico de Gartner por lo Ea 53 umfnh?f E_"C”{‘:“Ea ;:resente len c

- . ~ uadrante Magico de Gartner por lo menos
menos un afo de los ltimos tres afios & P

hasta el 2024. un afo de los dltimos tres afios hasta el 2024,

Una vez verificada la informacion presentada, se puede evidenciar que se
encuentra la informacion solicitada.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:
1. Se solicita aclare el ano del Cuadrante Mdgico de Gartner”
Respuesta ante aclaracion:

“Seproteico S.A., aclara que el ano del Cuadrante Mdgico de Gartner es Enero
2024".
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Figura 1: Cuadrante mégico para infraestructura de LAN
inalambrica y cableada empresarial

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of January 2024  © Gartner, Inc
Gartner

Conclusion:

El oferente Nro. 005 SEPROTEICO S.A., presentd la aclaracion solicitada dentro del
plazo y hora establecida del cual se desprende que el ano del Cuadrante
Mdgico de Gartner es Enero de 2024.

LOTE 5 BASE DE DATOS.
5.7. Oferente 001 COMWARE S.A.
5.7.1 ACLARACION No. 1
Aclaracioén solicitada:

“El oferente debe traducir los catdlogos ofertados sobre el lote 5 a idioma
espanol, conforme lo solicitado en el DDL {(...)"

Respuesta ante aclaracion:

“Se adjunta los catdlogos impresos y con la traduccidon fidedigna al idioma
espanol, de las secciones pertinentes y que se hace referencia en el documento
de Cumplimiento Especificaciones Técnicas”.

Conclusion:

El oferente Nro. 001 COMWARE S.A., presento la aclaracion solicitada dentro del
plazo y hora establecida, del cual se desprende la documentaciéon solicitada,
con la fraduccién en idioma espanol.

5.7.2 ACLARACION No. 2
Aclaracion solicitada:

“Segun consta en su oferta, dentro de los folios del 123 al 171, se encuentra los
estados de situacion Financiera desde el ano 2019 al 2023, siendo estos de
manera general, y segun consta en el boletin de enmiendas n° 5, enmienda 18,
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establece que: '(..) LOTE 5: BASE DE DATOS FACTURACION PROMEDIO ANUAL:
$50.000 (Incluido impuesto) El periodo es: En los Ultimos 5 anos. El oferente deberd
presentar una facturacion promedio minima de $50.000 a través de la
comercializacion y/o actualizacion de softwares. (..)"

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se solicita aclarar en qué parte de su oferta se encuentra la facturacion
promedio minima de $50.000, derivada de la comercializacion y/o
actualizacion de software.”

Respuesta ante aclaracion:

“La facturacion promedio anual se toma de la Experiencia Comware
presentada (Pag 172-332). Se adjunta las facturas y Cuadro Resumen de la
Facturacién de la Experiencia presentada”.

Nro. de Facturas Presentadas - 1
Afio1(2019) | Afio 2(2020) | Afio 3 (2021) | Afio 4 (2022) Afio 5 (2023)
6 19 18 20 16

Facturacién Anual Presentada (Bienes y/o servicios de acuerdo al
Pliego) enUSD

AfRo 4 Afio 5
Afo1(2019 Afo 2(2020) | Ano 3 (2021

(2019) ( ) (2021) (2022) | (2023) |
‘ $14.762,50 $1.686.113,00 | $293.864,70 | $71.208,30 ‘ $ 44.703,50
Facturacién Promedio Anual Gltimos 5 |
; daltimos 5 anos con cierre $ 422.130,40
fiscal en USD

Conclusion:

El oferente Nro. 001 COMWARE S.A., presentd la aclaracion solicitada dentro del
plazo y hora establecida, del cual se desprende la facturacion promedia minimo
derivada de la comercializaciéon y/o actualizaciéon de software.

5.7.3 ACLARACION No. 3

Aclaracioén solicitada: “La informacién que se encuentra en la pdagina 031"

ESPECIFICACIONES  TECNICAS ESPECIFICACIONES TECNICAS
REQUERIDAS OFERTADAS

BASE DE DATOS

Ultima version | . _

disponible en el iEspeciﬂcar iOrocre Database 23ai o 19¢

mercado ' ;
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5.8.

En dicho cuadro hace referencia a 2 base de datos.
Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se aclare cudl de las dos (2) versiones indicadas en las especificaciones
fécnicas ofertadas, se enfregara.”

Respuesta ante aclaracion:

“Se aclara que se entfregard la version 19c de la Base de Datos Oracle Standard
Edition 2".

Conclusion:

El oferente Nro. 001 COMWARE S.A., presentd la aclaracion solicitada dentro del
plazo y hora establecida del cual se desprende que se entregard la Base de
Datos 19¢ Standatd Edition 2.

Oferente 006 OPTIMTECH - REDPARTNER (APCA)
5.8.1 ACLARACION No. 1
Aclaracidn solicitada:

“Segun consta en su carta de la oferta, literal (e) inciso (i) manifiesta que: “(...)
El valor requerido de anticipo es del 18,821568044% del precio total de todos los
lotes (...)".

Siendo lotes totalmente diferentes, no se identifica cual es el valor requerido del
anficipo para cada lote. En el literal (f] manifiestan que: “Los descuentos
ofrecidos y la metodologia para su aplicacion son los siguientes: (i) Los
descuentos ofrecidos son: 20% DOSCIENTOS SETENTA Y UN MIL CUATROCIENTOS
CINCO 83/100 DOLARES DE LOS ESTADOS UNIDOS DE AMERICA (USD 271.405,83)
(i) El método de cdilculo exacto para determinar el precio neto luego de
aplicado los descuentos se detalla a continuacion: PRECIO TOTAL DE

TODOS LOS LOTES= PRECIO TOTAL DE TODOS LOS LOTES SIN DESCUENTO X 80%
1.085.623,31 = 1.357.029,13 x 80%".

Y una vez revisado el cdlculo del 20% del valor de la oferta total por los 2 lotes
ofertados, se refleja una discrepancia con el valor expuesto con el calculado,
obteniendo como resultado el siguiente: $ 1.085.623,31 * 20% (valor ofrecido del
descuento) = $ 217.124,66; sin embargo, en su oferta manifiesta que se hace un
descuento de ($ 271.405,83).

Adicional no se aclara si el descuento estd condicionado alguna condicion para
ser aplicado.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

a. Se aclare los valores de anticipo que requiere independiente para cada
lote.

b. Se aclare el valor del descuento aplicado vy si estd sujeto a condicion
alguna o es independiente para cada lote.”
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Respuesta ante aclaracion:

1. "“Anticipo Lote 3: El valor requerido de anficipo es del 25% (veinte y cinco
por ciento) del precio total de los bienes ofertados.

El precio total por los bienes es de $ 817.325,34, el cual se encuentra
detallado en el formulario “Lista de Precios: Bienes fabricados fuera del Pais
del Comprador a ser importados” y el anticipo del 25% es de DOSCIENTOS
CUATRO MIL TRESCIENTOS TREINTA'Y UNO 33/100 DOLARES DE LOS ESTADOS
UNIDOS DE AMERICA (USD 204.331,33).

El anticipo se plantea en base a lo mencionado en el DDL del proceso
Seccidn VI. Requisitos de los Bienes y Servicios Conexos, Lote 3: Servidores y
Almacenamiento, seccion 3.6 Forma de Pago™:

PAGO DE LOS BIENES:

I.  Anticipo: bl veintficinco por ciento (25%) del precio fotal de los bienes o
la presenlocion de la garantio bancaria por el 1005 del monlo del
antficipo v solicitud de pago por parte del Administrador de Contrato.

ii. Contra aceptacion: 5& pagara al Proveedor, el cien por ciento (100%)
del precio folal de los equipos a la presentacion de la siguienie
documentacion:

+ Informe favorable del Administrador de contrato,

o Acta Enhrega Recepcian

« Garantia lecnica del Fabricante

« Factura; v, se amortizora el veinticinco por cienta (25%) del
antficipo.

2) Anticipo Lote 5: El valor requerido de anticipo es del 0%. (cero por ciento).
3) El valor total final ofertado en el documento Carta de la oferta es de USD 1.085.623,31, el cual, ya

incluye el 20% de descuento ofertado. El precio de wenta total sin descuento es de USD
1.357.029,13, el 20% es USD 271.405,83 y el precio total final con descuento es USD 1.085.623,31.

A continuacion se muestra el detalle de los precios de venta sin descuento por cada lote y el valor
final con descuento por cada lote ofertado en los documentos Carta de |la oferta y Lista de precios:

Lote 3 Lote 5 Total
Precio de venta 51.213.572,67 5 143.456,46 51.357.029,13
Descuento 20% S5 242.714,53 5 28.691,29 S 271.405,83
Precio con descuento (Valor ofertado) 5 970.858,14 S 114.765,17 51.085.623,31

Conclusion:

El oferente Nro. 006 OPTIMTECH - REDPARTNER (APCA) presentd la
aclaracion solicitada dentro del plazo y hora establecida del cual se
aclara que el descuento se aplica del 20% a cada lote ofertado.
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5.8.2 ACLARACION No. 2
Aclaracion solicitada:
“La informacion que se encuentra en la pagina 0317,

ESPECIFICACIONES TECNICAS REQUERIDAS ‘ ESPECIFICACIONES TECNICAS OFERTADAS
BASE DE DATOS

CUMPLE: La daltima version disponible en el mercado es
la 21c, sin embargo, la que cuenta con un periodo mas

Ultima version largo de soporte es la 19¢
disponible en el | Especificar URL:
mercado https:/fwww.oracle.com/us/support/library/lifetime

support-technology-069183. pdf Pag. 6 Anexo 1: Lote 5
Base de Datos-Oracle Technology Products

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se aclare cudl de las dos (2) versiones indicadas en las especificaciones
técnicas ofertadas, se entregard”.

Respuesta ante aclaracion:

“Oracle disponibiliza a los clientes la version del Software de Base de Datos
Oracle que el cliente elija y-o requiera y para la cual sus aplicaciones se
encuentren certificadas por la empresa que desarrolld el software de aplicacion
(En caso de ser desarrollo inhouse, el lIGE realizard las pruebas pertinentes sobre
la versidn instalada).

Realizando el andilisis del tiempo de vida del soporte detallado en la Nota
“Release Schedule of Current Database Releases (Doc ID 742060.1)" de My
Oracle suppport. Nuestra recomendacion es que se instale y se configure la
version 19c, que es la version que cuenta con un tiempo de soporte mas extenso.

A confinuacion se presenta la grdfica de Database releases and Support
Timeline, en la cual muestra el tiempo de cobertura de soporte del fabricante en
cada version de la Base de Datos por el fabricante”.
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Database Releases and Support Timelines
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Latest Innovation Release m
Latest Long Term Release “

. Premier Support (PS) Waived Extended Fee . Extended Support (ES) . Limited Error Correction (LEC) . Market Driven Support (MDS) . U?.gl;‘ade S_uz%c)m
estrict

Oracle is mindful of the unprecedented economic and business disruption our customers faced in 2020. We decided to not promote our Database 20c Preview version to General Availability. Instead, we
all of the 20c ionality into the 21c release and made 21c available initially in our Autonomous Database Free Tier so that all can test drive the new features and enhancements for free.

« For details on the Database Suite Lifetime Support Policy (incl. Premier, Extended, Sustaining), see Lifetime Support Policy - Oracle Technology Products.

« For details on the Database Suite Error Correction Policy (incl. Patching end dates and grace periods), see Database, FMW, EM Grid Control, and OCS Software Error Correction Support Policy. (Doc ID
209768.1).

« For details on Global Database Extended Support (ES) Fee Walvers, and Limited Error Correction, see Qracle Software Technical Support Policies Section 3 "Lifetime Support” subtitle "Exceptions”.

“Como se puede observar en la grdfica el tiempo de soporte premier para la
version Database 19c¢ estd disponible desde el segundo semestre del ano 2019
hasta Diciembre del ano 2029.

Vale la pena senalar, que en la grdfica también estd la version 23ai como “long
term reléase”. No la mencionamos, porque esta version solo estd disponible para
la nube de Oracle (OCI)".

Not generally available

As of this writing, the production release of Oracle 23ai is not
generally available for on-premises environments unless you are
running on Oracle Exadata or Oracle Database Appliance (ODA).

Oracle Database 23ai: To Upgrade or Not To Upgrade?

@ virtual-dba.com/blog/oracle-database-23ai-upgrade-or-not/
“Si - al momento de programar la migracidn, la 23ai ya estd liberada para uso
OnPrem, también podrian optar por esta.

El precio NO varia dependiendo de la version. El cliente compra licencia de uso
y puede instalar la version que le convenga”.

Conclusion:

El oferente Nro. 006 OPTIMTECH — REDPARTNER (APCA) presentd la aclaracion
solicitada dentro del plazo y hora establecida del cual recomienda que se instale
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y se configure la version 19c, que es la version que cuenta con un tiempo de
soporte mds extenso.

5.8.3 ACLARACION No. 3
Aclaracidn solicitada:

“La informacion se encuentra en la pdagina 610

ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS

PROCESADOR

CUMPLE: La replicacion se realiza en linea con
La replicacion debe realizarse en linea y con | sincronizacion automatica.

sincronizacion automatica. Anexo 6; Lote 5: Base de Datos: Ficha Técnica
dbTwice

Una vez verificada la informacion presentada dentro del Anexo Ficha técnica
de software “DBTWICE" pdgina 1047 de la oferta, se puede evidenciar que no se
encuentra la informacion mencionada.

Por lo antes mencionado, solicitamos al oferente aclare lo siguiente:

1. Se le solicita indicar en qué seccion de su oferta se encuenfra la
informacién mencionada”

Respuesta ante aclaracion:

“El anexo 6, Ficha Técnica dbTwice menciona que: “dbTwice es una solucion de
software de Recuperacion

Activa de Desastres para la Base de datos Oracle”. El término Recuperacion
Activa se refiere a la capacidad de mantener la disponibilidad y el acceso
continuo alos datos en caso de fallas o desastres. Esto implica que, sila base de
datos principal falla, el sistema puede conmutar automdticamente a una réplica
activa sin interrupcion significativa del servicio. A continuacion brindamos mayor
detalle sobre el funcionamiento de la solucidon desarrollada por RedPartner S.A.
dbTwice es una solucidn especializada en la creacion y administracion de una
base de datos standby fisica para Oracle Database en edicién Standard,
ofreciendo protecciéon efectiva y continvidad operativa ante desastres. Su
mecanismo principal se basa en la replicacion fisica mediante archivelogs, lo
que garantiza que la base de datos standby sea una réplica binaria exacta de
la base de datos primaria.

La replicacién en dbTwice funciona de manera continua: a medida que se
generan cambios en la base de datos primaria, estos se registran inicialmente en
los redologs y posteriormente se trasladan a los archivelogs. Estos archivelogs son
transferidos continuamente, en linea, al servidor alterno. Sin embargo, el proceso
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5.9.

es lo suficientemente frecuente para garantizar un Objetivo de Punto de
Recuperacidn (RPO) inferior a 10 minutos.

Ademds puede programarse para que el transporte sea sincronico o asincronico.

Una vez que los archivelogs llegan al servidor standby, la sincronizacion y
aplicacion de estos cambios sobre la base de datos standby ocurre
automdticamente y estd completamente controlada por dbTwice. Esto asegura
que la base standby mantenga constantemente actualizados los datos respecto
ala base primaria, con minima intervencion manual.

Adicionalmente, dbTwice ofrece flexibilidad en la sincronizacion, permitiendo
configurar la aplicacion de cambios de manera inmediata o diferida segun
necesidades operativas especificas, como proteccion adicional frente a errores
humanos.

En caso de desastres o fallas criticas, dbTwice proporciona mecanismos de
Switchover y Failover, asegurando una rdpida recuperacion y minima pérdida
de datos, reforzando asi'la resiliencia y continuidad del negocio.

En conclusion, dbTwice es una herramienta que readliza sincronizacion
automdtica y replicacion sincronica o asincronica (versus otras tecnologias que
replican en batch y programando la copia en horas)”.

Conclusion:

El oferente presentd la aclaracion dentro del plazo y hora establecida, del cual
se desprende que la herramienta ofertada dbTwice es una herramienta que
realiza sincronizacién automdtica y replicacion sincrénica o asincronica,
manteniendo constantemente actualizados los datos entre la base standby y la
base primaria, con minima intervencion manual.

LOTE 6 SOFTWARE DE GEOFiSICA.
Oferente 001 GM DIGITAL
5.9.1 ACLARACION No. 1
Aclaracion solicitada:

“Segun consta en el DDL en la " Seccidn I. Instrucciones a los Oferentes (IAO), 10.
Idioma de la Oferta, establece que (...)” Los documentos de respaldo y el
material impreso que formen parte de la Oferta podrdn estar escritos en otro
idioma, siempre que vayan acompanados de una traduccion fidedigna de las
secciones pertinentes al idioma que se especifica en los DDL,"(...)", es decir, el
oferente debe entregar la documentacion necesaria en idioma espanol.

El oferente debe fraducir el contenido de los enlaces a idioma espanol,
conforme lo solicitado en el DDL”
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Respuesta ante aclaracion:

“Se procede a adjuntar la respectiva traduccion en idioma espanol de todos los
documentos que se enviardn como anexo en estas aclaraciones”.

Conclusion:

El oferente Nro. 001 GM DIGITAL presentd la aclaracion dentro del plazo y hora
establecida, del cual se desprende los documentos en el idioma establecido en
el DDL.

5.9.2 ACLARACION No. 2
Aclaracion solicitada:

“Dentro de su oferta, anexa diferentes enlaces los cuales no se encuentran
habilitados a la fecha.

Se aclare los enlaces de acceso mencionados en las especificaciones, para la
verificacion de la informacidn proporcionada.”

Respuesta ante aclaracion:

“Se aclara que los enlaces enviados en la propuesta con fecha 31 de
enero de 2025 fueron modificados recientemente a finales del mes de
febrero del presente ano por tratarse de una actualizacion de imagen de
las pdginas web que actualmente maneja la empresa SeequentBentley
propietaria del software ofertado Oasis Montaj con sus respectivas
extensiones.

Para corroborar que las especificaciones requeridas cumplen con el
software propuesto se procede a complementar este oficio con el ANEXO
ACLARACIONES LOTE # 6 con algunos links y brochures (folletos) impresos
obtenidos directamente de Ila casa comercial Seequent-Bentley
adjuntando también su respectiva traduccion textual. Para
complementar se envia adicionalmente una captura del email de nuestra
Gerente Regional Joyce Cruz Di Giovanni <joyce.cruz@seequent.com>
de fecha 20 de marzo del presente ano donde se certifica que se
cumplen con todas las funcionalidades solicitadas en el proceso de
Aclaraciones del Lote # 6 -SOFTWARE DE GEOFISICA”.
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RE: Solicitud certificacion de cumplimiento de TDR's

€3 Responder | %5 Responder a todas ¥ Rt
Joyce Cruz Di Giovanne <joyce cruzi@seequent.com»
y Gofo Calderdn IGMDIgty

Hola, Galo,

Como hablamos, Oasis Montaj con sus extensiones cumplen con las funcionalidades descritas en el documento de ACLARACIONES LOTE 6 en La version de Oasis montaj
Ultimate en la version actusl existen nuavas funcionatidades email enviedo el 13 de marze de 2025,

Saludos cordiales,

Joyce Cruz Di Giovanni
Regional Manager C&E

€ ovon cnnitenaguned com
T +55 10 03107 5368

= oo R O
BAs s b

A better understanding of the Earth creates a better world Ior all

Conclusion:

El oferente Nro. 001 GM DIGITAL presentd la aclaracion dentro del plazo y hora
establecida, del cual se desprende los documentos en links y brochures
(folletos) impresos obtenidos directamente de la casa comercial.



Seccién VII. Andlisis de Desviaciones, Omisiones o Reservas

SECCION VII. ANALISIS DE DESVIACIONES, OMISIONES O RESERVAS

LOTE 2 EQUIPOS PORTATILES Y DE ESCRITORIO WORKSTATION.

. OFERENTE 003 MEGASETEC MEGA SERVICIOS Y TECNOLOGIA CIA. LTDA.

NO SE PRESENTO DESVIACIONES, OMISIONES O RESERVAS

. OFERENTE 005 SEPROTEICO

NO SE PRESENTO DESVIACIONES, OMISIONES O RESERVAS

LOTE 3 SERVIDORES Y ALMACENAMIENTO.

. OFERENTE 003 MEGASETEC MEGA SERVICIOS Y TECNOLOGIA CIA. LTDA.

NO SE PRESENTO DESVIACIONES, OMISIONES O RESERVAS

. OFERENTE 006 OPTIMTECH - REDPARTNER

NO SE PRESENTO DESVIACIONES, OMISIONES O RESERVAS

LOTE 4 NETWORKING Y SEGURIDAD.

. OFERENTE 004 NET 10 SERVICIOS S.A.

NO SE PRESENTO DESVIACIONES, OMISIONES O RESERVAS

. OFERENTE 005 SEPROTEICO

NO SE PRESENTO DESVIACIONES, OMISIONES O RESERVAS

LOTE 5 BASE DE DATOS.

. OFERENTE 001 COMWARE S.A

NO SE PRESENTO DESVIACIONES, OMISIONES O RESERVAS

. OFERENTE 006 OPTIMTECH - REDPARTNER

NO SE PRESENTO DESVIACIONES, OMISIONES O RESERVAS

LOTE 6 SOFTWARE DE GEOFiSICA.
. OFERENTE 002 GEOGRAFIA Y MAPAS DIGITALES GM DIGITAL CIA. LTDA.
NO SE PRESENTO DESVIACIONES, OMISIONES O RESERVAS
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SECCION VIIl. COMPARACION DE OFERTAS

Cuadro 19. Detalle de ofertas econémicas LOTE 2 EQUIPOS PORTATILES Y DE ESCRITORIO WORKSTATION.
Detalle de precios de las ofertas
. . Correccién de errores Precio(s) Descuentos no L
Cédigo Ngrfnbre tdel Precio(s) leido(s) en voz alta aritméticos corregido(s) condicionados rre?ortfmall\?i
+
erente Moneda(s) Monto(s) Monto corregido de la oferta | Moneda(s) | Monto(s) @ oleria
MEGASETEC
MEGA
003 SERVICIOS Y usD $ 313.796,50 N/A N/A usb 0.00 $ 313.796,50
TECNOLOGIA
CIA. LTDA.
oos | SEPROTEICO USD $ 314.564,30 N/A N/A UsD 000 | $314.564,30
Cuadro 20. Detalle de ofertas econémicas LOTE 3 SERVIDORES Y ALMACENAMIENTO.
Detalle de precios de las ofertas
. . Correccién de errores Precio(s) Descuentos no Lo
Cédigo | Nombre del Precio(s) leido(s) en voz alta aritméticos corregido(s) condicionados Precio final de
Oferente - la oferta + IVA
Moneda(s) Monto(s) Monto corregido de la oferta | Moneda(s) Monto(s)
MEGASETEC
MEGA
003 SERVICIOS Y usb $ 812.456,55 N/A N/A ush 0.00 $ 812.456,55
TECNOLOGIA
CIA. LTDA.
OPTIMTECH -
006 REDPARTNER usD $ 844.224,47 N/A N/A usb 0.00 $ 844.224,47
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Cuadro 21. Detalle de ofertas econdmicas LOTE 4 NETWORKING Y SEGURIDAD

Detalle de precios de las ofertas

Precio(s) leido(s) en voz alt Correccién de errores Precio(s) Descuentos no
Cédigo Nombre del eclo(s)leido(s) en voz alid aritméticos corregido(s condicionados Precio final de la oferta +
Of t del IVA
erente Monedaq(s) Monto(s) Monto corregido )ofeert: Moneda(s) | Monto(s)
NET IO
004 SERVICIOS usb $ 456.313,00 N/A N/A usbD 0.00 $456.313,00
S.A.
005 SEPRSO/IE'CO USD $567.372,03 N/A N/A USD 0.00 $567.372,03
Cuadro 22. Detalle de ofertas econémicas LOTE 5 BASE DE DATOS.
Detalle de precios de las ofertas
Preci leid It Correccion de errores Precio(s) Descuentos no
Cédigo | Nombre del reciofs) leido(s) en voz alta aritméticos corregido(s condicionados Precio final de
g Oferente R )dela la oferta + IVA
Monedaq(s) Monto(s) Monto corregido oferta Moneda(s) Monto(s)
001 CO“S"XVARE USD $61.467,00 N/A N/A USD 0.00 $61.467,00
OPTIMTECH -
006 REDPARTNER usb $99.795,80 N/A N/A usbD 0.00 $ 99.795,80
Cuadro 23. Detalle de ofertas econémicas LOTE 6 SOFTWARE DE GEOFiSICA.
Detalle de precios de las ofertas
: . Correccién de errores Precio(s) Descuentos no Lo
Cédigo| Nombre del Precio(s) leido(s) en voz alta aritméticos corregido(s) condicionados Precio final de
Oferente X la oferta + IVA
Moneda(s) Monto(s) Monto corregido de la oferta | Moneda(s) | Monto(s)
Geografiay
mapas
002 Digitales GM usb $ 106.327,04 N/A N/A usD 0.00 $ 106.327,04
DIGITAL CIA.
LTDA.
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Cuadro 24. Correccion de errores aritméticos LOTE 2 EQUIPOS PORTATILES Y DE ESCRITORIO WORKSTATION.

Correccion de errores aritméticos

Existe discrepancia entre el precio

Existe error evidente en la

Existe discrepancia entre el

P, Nombre del Existe discrepancia entre los montos unitario y el total de un rubro que se .z . . o
Cadigo . . . 5 - i expresion del decimal en el | precio unitario de un rubro
Oferente indicados en cifras y palabras haya obtenido multiplicando el precio . P la Li R
unitario por la cantidad de unidades precio unitario de la Lista de Cantidades
MEGASETEC MEGA
SERVICIOS Y
003 TECNOLOGIA CIA. NO NO NO NO
LTDA.
005 SEPROTEICO S.A. NO NO NO NO
Cuadro 25. Correccion de errores aritméticos LOTE 3 SERVIDORES Y ALMACENAMIENTO.
Correccion de errores aritméticos
Existe discrepancia entre el precio . . . . .
. . . - Existe error evidente en la | Existe discrepancia entre el
P Nombre del Existe discrepancia entre los montos unitario y el total de un rubro que se .z . R A
Cadigo . . . 5 A~ 3 expresion del decimal en el | precio unitario de un rubro
Oferente indicados en cifras y palabras haya obtenido multiplicando el precio . [ la Li R
unitario por la canfidad de unidades precio unitario de la Lista de Cantidades
MEGASETEC MEGA
SERVICIOS Y
003 TECNOLOGIA CIA. NO NO NO NO
LTDA.
OPTIMTECH -
006 REDPARTNER NO NO NO NO
Cuadro 26. Correccion de errores aritméticos LOTE 4 NETWORKING Y SEGURIDAD
Correccion de errores aritméticos
Existe discrepancia entre el precio . . . . .
. . . - Existe error evidente en la | Existe discrepancia entre el
P, Nombre del Existe discrepancia entre los montos unitario y el total de un rubro que se . 2 . . .
Codigo - . N -~ N expresion del decimal en el | precio unitario de un rubro
Oferente indicados en cifras y palabras haya obtenido multiplicando el precio s . . R
unitario por la cantidad de unidades precio unitario de la Lista de Cantidades
004 NET IO SERVICIOS S.A. NO NO NO NO
005 SEPROTEICO S.A. NO NO NO NO
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Cuadro 27. Correccion de errores aritméticos LOTE 5 BASE DE DATOS.

Correccion de errores aritméticos

Existe discrepancia entre el precio

Existe error evidente en la

Existe discrepancia entre el

P, Nombre del Existe discrepancia entre los montos unitario y el total de un rubro que se .z . . s
Cadigo s N N A~ i expresion del decimal en el | precio unitario de un rubro
Oferente indicados en cifras y palabras haya obtenido multiplicando el precio A . . .
unitario por la cantidad de unidades precio unitario de la Lista de Cantidades
001 COMWARE S.A. NO NO NO NO
OPTIMTECH -
006 REDPARTNER NO NO NO NO
Cuadro 28. Correccion de errores aritméticos LOTE 6 SOFTWARE DE GEOFISICA.
Correccion de errores aritméticos
Existe discrepancia entre el precio . . . . .
. . . . Existe error evidente en la | Existe discrepancia entre el
P Nombre del Existe discrepancia entre los montos unitario y el total de un rubro que se .z . s A
Cadigo . . . 5 A~ 3 expresion del decimal en el | precio unitario de un rubro
Oferente indicados en cifras y palabras haya obtenido multiplicando el precio . [ la Li R
unitario por la canfidad de unidades precio unitario de la Lista de Cantidades
Geografia y mapas
002 Digitales GM DIGITAL NO NO NO NO

CIA. LTDA.
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Cuadro 29. Comparacién de ofertas LOTE 2 EQUIPOS PORTATILES Y DE ESCRITORIO WORKSTATION.

Comparacion de ofertas

Cédigo Nombre del Oferente Precio final de la oferta Prelacion Final
003 MEGASETEC MEGA SERVICIOS Y TECNOLOGIA CIA. $313.796,50 1
LTDA.
005 SEPROTEICO S.A. $314.564,30 2

Conforme se desprende del cuadro anterior, la oferta considerada como la de costo evaluado mds bajo, es la presentada
por el Oferente: MEGASETEC MEGA SERVICIOS Y TECNOLOGIA CIA. LTDA., con un monto de USD 313.796,50 (TRECIENTOS
TRECE MIL SETECIENTOS NOVENTA Y SEIS CON 50/100 DOLARES DE LOS ESTADOS UNIDOS DE AMERICA)

Cuadro 30. Comparacion de ofertas LOTE 3 SERVIDORES Y ALMACENAMIENTO.

Comparacion de ofertas

Cédigo Nombre del Oferente Precio final de la oferta Prelacién Final
003 MEGASETEC MEGA SERVICIOS Y TECNOLOGIA CIA. $812.456,55 1
LTDA.
006 OPTIMTECH - REDPARTNER $ 844.224,47 2

Conforme se desprende del cuadro anterior, la oferta considerada como la de costo evaluado mds bajo, es la presentada
por el Oferente: MEGASETEC MEGA SERVICIOS Y TECNOLOGIA CIA. LTDA., con un monto de USD 812.456,55 (OCHOCIENTOS
DOCE MIL CUATROCIENTOS CINCUENTA Y SEIS CON 55/100 DOLARES DE LOS ESTADOS UNIDOS DE AMERICA)
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Cuadro 31. Comparacién de ofertas LOTE 4 NETWORKING Y SEGURIDAD

Comparacion de ofertas

Cédigo Nombre del Oferente Precio final de la oferta Prelacion Final
004 NET IO SERVICIOS S.A. $456.313,00 1
005 SEPROTEICO S.A. $ 567.372,03 2

A efecto de la aclaracion solicitada al oferente NET IO SERVICIOS S.A, luego del andlisis técnico y de mercado realizado
por la CTES, se concluye que el precio ofertado por el oferente se encuentra dentro de los rangos razonables vy
competitivos de mercado para 1os bienes requeridos, considerando que los componentes incluidos son alfamente
especializados, de marcas reconocidas y con licenciamiento y soporte incluidos, lo que justifica precios en el rango
observado; de la misma manera las cotizaciones y precios de referencia disponibles en el mercado para tecnologias
equivalentes, recogidos durante la etapa de estudio de mercado, se alinean con el monto ofertado por NET IO SERVICIOS
S.A., eincluso reflejan una relaciéon costo-beneficio favorable.

Es importante mencionar que el oferente ha acreditado plenamente que cumple con todos los requerimientos técnicos
establecidos en el documento de licitacion, garantizando la funcionalidad integral del sistema.

En consecuencia, y dado que la oferta de NET IO SERVICIOS S.A. es sustancialmente conforme, técnicamente admisible,
y representa una solucion completa y adecuada al requerimiento, y conforme se desprende del cuadro anterior, la oferta
considerada como la de costo evaluado mds bajo, es la presentada por el Oferente: NET IO SERVICIOS S.A, con un monto
de USD 456.313,00 (CUATROCIENTOS CINCUENTA Y SEIS MIL TRECIENTOS TRECE CON 00/100 DOLARES DE LOS ESTADOS
UNIDOS DE AMERICA)

Cuadro 32. Comparacion de ofertas LOTE 5 BASE DE DATOS.

Comparacion de ofertas

Cédigo Nombre del Oferente Precio final de la oferta Prelacién Final
001 COMWARE S.A. $ 61.467,00 1
006 OPTIMTECH - REDPARTNER $99.795.80 5
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Conforme se desprende del cuadro anterior, la oferta considerada como la de costo evaluado mdés bajo, es la presentada
por el Oferente: COMWARE S.A, con un monto de USD. 61.467,00 (SESENTA Y UN MIL CUATROCIENTOS SESENTA Y CUATRO
CON 00/100 DOLARES DE LOS ESTADOS UNIDOS DE AMERICA CON 00/100)

Cuadro 33. Comparacién de ofertas LOTE 6 SOFTWARE DE GEOFISICA.

Comparacion de ofertas

Cédigo Nombre del Oferente Precio final de la oferta Prelacion Final

002 Geografia y mapas Digitales GM DIGITAL CIA. LTDA. $ 106.327,04 1

Conforme se desprende del cuadro anterior, la oferta considerada como la de costo evaluado mds bajo, es la presentada
por el Oferente: Geografia y mapas Digitales GM DIGITAL CIA. LTDA., con un monto de USD 106.327,04 (CIENTO SEIS MIL
TRECIENTOS VEINTE Y SIETE CON 04/100 DOLARES DE LOS ESTADOS UNIDOS DE AMERICA)
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SECCION IX. CALIFICACION DEL OFERENTE

Cuadro 34. Calificacién de la Capacidad Financiera del Oferente LOTE 2 EQUIPOS PORTATILES Y DE ESCRITORIO

WORKSTATION.
Facturacién media anual
Codigo Nombre del Oferente Presenta Ano Valor facturado Promedlz:l?:lturacmn Supera promedio
MEGASETEC MEGA 2019 $2.670.377.90
SERVICIOS Y 2020 $2.796.316,92
003 TECNOLOGIA CIA Si 2021 $3.741.219,13 $ 3.954.550,68 Si
LTDA ) 2022 $5.034.314,73
) 2023 $ 5.530.524,70

Cuadro 35. Cadlificacion de la Capacidad Financiera del Oferente LOTE 3 SERVIDORES Y ALMACENAMIENTO.

Cédigo

Nombre del Oferente

Facturacién media anual

Promedio Facturacién

Presenta Ano Valor facturado Supera promedio
Anual
2019 $2.670.377,90
MEGASETEC MEGA 2020 $2.796.316,92
003 SERVICIOS Y TECNOLOGIA Si 2021 $3.741.219,13 $ 3.954.550,68 Si
CIA. LTDA. 2022 $5.034.314,73
2023 $ 5.530.524,70

Cuadro 3é6. Cdlificacion de la Capacidad Financiera del Oferente LOTE 4 NETWORKING Y SEGURIDAD

Facturacién media anual

Codigo Nombre del Oferente Presenta Ano Valor facturado Promedn::::;turacnon Supera promedio
2019 $ 467.491,25
2020 $ 486.346,73
004 NET IO SERVICIOS S.A. Si 2021 $ 1.995.698,24 $1.938.905,00 Si
2022 $1.756.976,13
2023 $ 4.988.012,65
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Cuadro 37. Cdlificacion de la Capacidad Financiera del Oferente LOTE 5 BASE DE DATOS.

Facturacién media anual
Codigo Nombre del Oferente Presenta Ano Valor facturado Promedlz:sglturacmn Supera promedio
2019 $14.762,50
2020 $ 1.686.113,00
001 COMWARE S.A. Si 2021 $ 293.864,70 $ 422.130,40 Si
2022 $71.208,30
2023 $ 44.703,50

Cuadro 38. Calificacién de la Capacidad Financiera del Oferente LOTE 6 SOFTWARE DE GEOFISICA.

Facturacién media anual
Cédigo Nombre del Oferente Presenta Afo Valor facturado Promedlz:s‘::lturamon Supera promedio
2019 $ 351.092,03
Geografia'y mapas 2020 $ 301.541,95
002 Digitales GM DIGITAL CIA. Si 2021 $170.170,13 $230.975,23 Si
LTDA. 2022 $171.242,88
2023 $160.829,18
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Cuadro 39. Calificacién de la Capacidad Técnica del Oferente - Experiencia Especifica LOTE 2 EQUIPOS PORTATILES Y DE

ESCRITORIO WORKSTATION.

Experiencia Especifica

Detalle de Experiencia Especifica

Nombre del % de Acredita
Codigo Oferente . .z Nombre del Detalle del participacion Fecha de inicio Fecha de . Valor Ca!)uc.ldad
Participacion Contratante N ) Y, ejecutado del Técnica
proyecto proyecto (En caso de de ejecucion finalizacién
contrato
APCA)
Adquisicion de | El proyecto estd
computadoras enfocado en la
portatiles para el | adquisicion  de
reforzamiento de | equipos de
los equipos de | computacion,
digitalizacion de | tipo portdtiles
actas de | marca LENOVO,
Confratistq | SSCrVfinios ~ para jenfrega de Consejo 08 de 19 de enero $353.000,00
L las elecciones | equipos NO APLICA Nacional g .
Principal . . diciembre 2022 | 2023 (mds IVA)
seccionales y | /Transferencia Electoral
CPCS 2023 de
Conocimientos /
Mantenimientos
y correctivo a
MEGASETEC nivel  nacional
MEGA de quipos por 3
003 SERVICIOS Y anos Si
TECNOLOGIA El proyecto estd
CIA. LTDA. enfocado en la
adquisicién  de
equipos de
Adquisicién de compytauon
! portdtiles,
Equipos
Confratista | Informdficos EZmeiﬁ?fr?éoée 15de agosto | 209€ $297.825,00
L Computadores NO APLICA Fuerza Terrestre 9 noviembre de P
Principal L software 2023 (mds IVA)
de Escritorios X 2023
X privada 11,
Software Privado
n enfrega de
equipos,
mantenimiento
preventivo y
correctivo por 3
anos
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Cuadro 40. Calificacion de la Capacidad Técnica del Oferente - Experiencia Especifica LOTE 3 SERVIDORES Y

ALMACENAMIENTO.

Experiencia Especifica

Detalle de Experiencia Especifica

Nombre del % de Acredita
Codigo Oferente . .z Nombre del Detalle del participacion Fecha de inicio Fecha de . Valor Ca!)uc‘ldad
Participacion Contratante N sz A, ejecutado del Técnica
proyecto proyecto (En caso de de ejecucion finalizacién
contrato
APCA)
Repotenciacion de | El proyecto estd
la  infraestructura | enfocado en la
tecnoldgica adquisicion  de
institucional  para | equipos de
cumplir con los | solucién
objetos del | convergente:
proyecto Renagro | Servidores/
Storage/
Switches de
comunicacién/
. Software / Ministerio de
Contrafista Servicios  de | NOAPLICA | Agriculturay | 93 0 octubre | 30 de $395.676.40
Principal : 2 . 2023 noviembre 2023 (mds IVA)
instalacion, Ganaderia
Puesta en
MEGASETEC operacién  del
MEGA software de
003 SERVICIOS Y visualizaciéon de Si
TECNOLOGIA servidores
CIA. LTDA. storage/
Configuracion
de hardware y
software  para
respaldos
Adquisicién de Bl proyecto esta
: enfocado en la
servidores, storage L
adquisicién  de
y computadoras servidores
. para  informacion ! Secretaria de $162.526,29
Contratista storage y ; 12 de octubre 10 de marzo ;
Princioal de la red computadoras NO APLICA Ambiente 2022 2023 (mds IVA)
P metropolitana  de orop GADMQ.
monitoreo P L.
L informacién de
atmosférico de
la red

Quito de la

metropolitana
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secretaria
ambiente

de

de monitoreo
atmosférico de
quito de la
Secretaria de
Ambiente.

Contratista
Principal

SIE-CGFT-2024-32,
Para
presentacién
servicio
mantenimiento
preventivo de

la

del

de

la

infraestructura de la

Fuerza Terrestre

El proyecto estd
enfocado en la
adquisicion  de
repuestos,
instalacion,
configuracién,
mantenimiento
de correctivo y
preventivo de la
infraestructura
tecnoldgica de
la Fuerza
Terrestre, se
realizé todas las
actividades
descritas en el
alcance para el
buen
funcionamiento
de la
infraestructura.

NO APLICA

Fuerza Terrestre

15de
noviembre de
2024

26 de
noviembre de
2024

$107.900,00
(mads IVA)

Cuadro 41. Cdlificacion de la Capacidad Técnica del Oferente - Experiencia Especifica LOTE 4 NETWORKING Y

SEGURIDAD

Experiencia Especifica

Detalle de Experiencia Especifica

Nombre del % de Acredita
Codigo Oferente . . 2z Nombre del Detalle del participacién Fecha de inicio Fecha de . Valor Cd?dc.lddd
Participacion Contratante N " o ejecutado del Técnica
proyecto proyecto (En caso de de ejecucion finalizacion contrato
APCA)
ooi NETIO Contratista §c104528 OTECEL 52?6 pro(y:iﬁjg o APLcA | oECELSA 19 de enero de | 31 de $1.104.583,67 .
SERVICIOS S.A. Principal o objetivo I o 2021 diciembre 2021 (mdas IVA)
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ampliacién  de
salida

internacional a
300G y
ampliacién  de
la red MPLS, es
decir, que este
proceso incluye

compra de
hardware,
software y
servicios.
Este  proyecto
Adquisicion  de T'ehe. como
. objetivo
una Solucién de
. - establecer
Ciberseguridad .
p mecanismos
(seguridad ve oproteian
perimetral) contra Solvo puord]en Y Instituto de 21 de
Contratista Amenazas 9 . Seguridad de la . 22 de abril de $ 166.800,00
L P contra perdidas | NO APLICA - noviembre de )
Principal Informdticas Policia 2024 (mdas IVA)
y  fugas, los f 2023
Internas y Externas . o Nacional ISSPOL
. medios fisicos y
para el Instituto . L
X la informacién
de Seguridad
. que se procesa
Social de la .
o N mediante
Policia Nacional. .
sistemas
informdaticos
Este  proyecto
tiene como
Adquisicibn  de | objetivo la
equipos de switch | implementacion
core, qacceso Yy |y equipamiento
red inaldmbrica | de los 24 centros Ministerio de la 12 de
Corﬂrghsta para el proyecto woleja a nivel NO APLICA Muijery 03 de octubre diciernbre de $167,.OO0,00
Principal de centros violeta | nacional, en Derechos de 2024 (mds IVA)
L : 2024
del ministerio de | dicho proceso Humanos
la mujer y | estd
derechos contemplado
humanos switch de core,

acceso y red
inaldmbrica.




Seccién X. Adjudicacion

Cuadro 42. Cadlificacion de la Capacidad Técnica del Oferente — Experiencia Especifica LOTE 5 BASE DE DATOS.

Experiencia Especifica

Cédigo

Nombre del
Oferente

Detalle de Experiencia Especifica

Participacién

Nombre del
proyecto

Detalle del
proyecto

% de
participacién
(En caso de
APCA)

Contratante

Fecha de inicio
de ejecucién

Fecha de
finalizacién

Valor
ejecutado del
contrato

Acredita
Capacidad
Técnica

001

COMWARE S.A

Conftratista
Principal

Adquisicion  de
Infraestructura
tecnoldégica de
Datos

Este proyecto
tiene como
objetivo la
adquisicion  de
productos  que
incluye servidores
con tecnologia
RISC,
almacenamiento
de Ultima
generacién
switch de
interconexién,
nodos de
procesamiento,
instalacion,
configuracion
soporte, horas de
soporte local y
migracién

NO APLICA

SUPERINTENDENCIA
DE BANCOS

12 de
diciembre 2019

08 de agosto
de 2023

$ 414.900,00

Contratfista
Principal

Confrato de
Prestacion de
Servicios para la
provisién de
Infraestructura y
Servicios conexos
para sitio  de
Contingencia

Este proyecto
fiene como
objefivo la
prestacion de
Servicios para la
provision de
Infraestructura y
Servicios conexos
para sitio  de
Contingencia se
incluye base de
datos Oracle
para el sitio de
contingencia,

software Oracle y

NO APLICA

FIDUCIA

29 de julio de
2019

13 de julio de
2022

$193.810,00

Si
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replicacioén,
servicio de
instalacion,
fransferencia de
conocimiento, y
horas de soporte
en sitio.

Confrafista
Principal

Adquisicion  de
Appliance \
Licencia de base
de datos para
Core  bancario
institucional

Este proyecto
fiene como
objetivo la
adquisicion  de
Appliance y
Licencia de base
de datos para
Core  bancario
institucional, el
cual incluye la
instalacion,
configuracién,
soporte,
manuales y
fransferencia de
conocimientos
del appliance
con base de
datos para core
bancario
institucional

NO APLICA

CORPORACION DE
FINANZAS
POPULARES Y
SOLIDARIAS

23 de agosto
de 2021

18 de marzo de
2021

$ 42.525,00

Conftrafista
Principal

Adquisicion  de
servidores de
Procesamiento

de Base de Datos

Este proyecto
fiene como
objetivo la
adquisicién  de
equipos

especificamente
para base de
datos en el que
incluye el
software para
base de datos, al
igual  que la
garantia técnica.

NO APLICA

SERVICIO DE
RENTAS INTERNAS
(SRI)

24 de julio de
2021

21 de julio de
2024

$1.494.853,00




Seccién X. Adjudicacion

Cuadro 43. Cdlificacién de la Capacidad Técnica del Oferente - Experiencia Especifica LOTE 6 SOFTWARE DE GEOFISICA.

Experiencia Especifica

Detalle de Experiencia Especifica

™ Nombre del % de Acrec.hiu
Codigo Oferente Partici .z Nombre del Detalle del participacién Fecha de inicio Fecha de . Valor CCIPOC.IdOd
articipacion Contratante N " Y ejecutado del Técnica
proyecto proyecto (En caso de de ejecucion finalizacién
contrato
APCA)
Servicio de Este proyecto
Renovacién tiene como
Licencia objetivo la
GEOSOFT para la | renovaciéon
ENAMI EP Licencia
GEOSQFT, con Empresa 06 de
Copfrghs’ro el o_kyehvo de NO APLICA quonol 06 de octubre diciembre de $42.926,00 IVA)
Principal facilitar el Minera del de 2016
P 2018
andlisis y la Ecuador
interpretacion
de informacién
Geografiay geoldgica,
002 mapas Digitales geoﬁsi(;a y Si
GM DIGITAL geoquimica.
CIA. LTDA. Este proyecto
fiene como
Adquisicién de objetivo la
una licencia del adquisiciéon de Ministerio de
Software OASIS una licencia del Defensa
Contratista MONTAJ para la Software OASIS NO APLICA Nacional 04 de julio de 19 de julio de $ 62.702,30
Principal determinacién de | MONTAJ para la Instituto 2019 2019 (mdas IVA)
la base del talud | determinacion Oceanogrdfico
de la cordillera de la base del de la Armada
de Carnegie talud de la
cordillera de
Carnegie
Nota:

Conforme a lo dispuesto en la Seccién IAO 30.1 del Documento de Licitaciéon, la Comision Evaluadora ha
determinado que la oferta presentada por el oferente Geografia y mapas Digitales GM DIGITAL CIA. LTDA. se
ajusta sustancialmente a los requerimientos del proceso, aun cuando no cumple estrictamente con el monto
minimo establecido para los contfratos similares requeridos en la Seccidon lll — Criterios de Evaluacion y
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Calificacion y enmendados a travez del boletin de enmiendas N° 5, el cual determina que cada confrato debe
alcanzar por lo menos 35k y la suma fotal en maximo 2 contratos de 70k.

No obstante dicha observacioén, el oferente ha presentado evidencia suficiente de su experiencia en contratos
de natfuraleza y complejidad comparables, asi como de su capacidad técnica y organizativa para ejecutar
satisfactoriamente el objeto del confrato. Esta documentacion incluye 3 contratos con un mismo contratista
“Empresa nacional minera” suscritos en los anos, 2016 — 2017 — 2018, con un valor total de $ 42.926.00 a demds
de un contrato adicional con el “Ministerio de Defensa Nacional Instituto Oceanografico de la Armada”, por
un valor de $ 62.702,30; asi superando el valor solicitado que fue los $70 mil en contratos, con lo cual permite
concluir que el oferente posee las calificaciones necesarias para llevar adelante el contrato de manera
efectiva.

En este sentido, y considerando que la omision identificada no constituye un aspecto sustancial ni afecta el
precio nila comparabilidad de la oferta, la Comisidon recomienda dispensar esta falta de conformidad menor,
en concordancia con lo previsto en la IAO 30.1 del Documento de Licitacion.

Esta decision se enmarca dentro del principio de razonabilidad y de la bUsqueda de maximizar la competencia
efectiva, garantizando al mismo tiempo que se cumplen los requisitos esenciales para la ejecucion satisfactoria
del confrato.
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SECCION X. ADJUDICACION

Cuadro 44. Adjudicacion propuesta del contrato
LOTE 1 EQUIPOS DE IMPRESION (PLOTTER E IMPRESORAS MULTIFUNCION A3)

Al no existir oferentes en el proceso de
contfratacion especificamente para el “LOTE 1
EQUIPOS DE IMPRESION (PLOTTER E IMPRESORAS
10. RECOMENDAC|ON DE LA CTES MULTlFUNCléN A3)", la Comisidbn Técnica de
Evaluacion y  Seleccion-CTES, recomienda
declararlo desierto observando lo establecido en
el SREGLAMENTO OPERATIVO PROYECTO (EC-
L1257).

3 REGLAMENTO OPERATIVO PROYECTO (EC-L1257). Pdg. 48 “Un proceso podrd declararse desierto en caso de que no
existieran ofertas o propuestas, o que las presentadas no cumplieran sustancialmente con los requisitos establecidos, o
en casos particulares, cuando superen excesivamente el valor disponible para la contratacion y siempre que el OE no
cuente con los recursos suficientes para adjudicar el Contrato”.
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Cuadro 45. Adjudicacién propuesta del contrato
LOTE 2 EQUIPOS PORTATILES Y DE ESCRITORIO WORKSTATION.

10. OFERENTE PROPUESTO PARA
ADJUDICACION

a) Nombre
b) Nacionalidad

MEGASETEC MEGA SERVICIOS Y TECNOLOGIA
CIA. LTDA.

Ecuatoriana
11. DIRECCION DEL OFERENTE
Ecuador
a) Pais
b) Ciudad Quito

c) Direccion completa

Quito — Ecuador (Inaquito / Yanez Pinzon N26-243

y Av. Francisco de Orellanal)

12. ORIGEN DE LOS BIENES

a) Pais de

origen

principal

ESTADOS UNIDOS

13. CONTRATO

a) Precio del Contrato

USD  313.796,50  (TRECIENTOS TRECE MIL
SETECIENTOS NOVENTA Y SEIS CON 50/100
DOLARES DE LOS ESTADOS UNIDOS DE AMERICA)
mas IVA.

b) Fecha estimada de
la firma del contrato

JUNIO 2025

c) Plazo de Ejecucion
del Contrato

El plazo de ejecucion total es de 1.215 dias

calendarios, contados a partir del dia siguiente
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de la acreditacion del anticipo; distribuido de la

siguiente manera:

BIEN: Hasta 120 dias calendario, contados a partir

del dia siguiente de la notificacion del anticipo.

Nota: En caso de renunciar al anticipo, el plazo
de ejecucion comenzard a partir del dia

siguiente a la suscripcion del contrato.

Cuadro 46. Adjudicacion propuesta del contrato
LOTE 3 SERVIDORES Y ALMACENAMIENTO.

14. OFERENTE PROPUESTO PARA
ADJUDICACION

c) Nombre
d) Nacionalidad

MEGASETEC MEGA SERVICIOS Y TECNOLOGIA
CIA. LTDA.

Ecuatoriana
15. DIRECCION DEL OFERENTE
Ecuador
d) Pais
e) Ciudad Quito

f) Direccion completa

Quito — Ecuador (Inaquito / Yanéz Pinzon N26-243

y Av. Francisco de Orellana)

16. ORIGEN DE LOS BIENES

b) Pais
origen

principal  de

ESTADOS UNIDOS

17. CONTRATO




Seccién X. Adjudicacion

d) Precio del Confrato

USD 812.456,55 (OCHOCIENTOS DOCE MIL
CUATROCIENTOS CINCUENTA' Y SEIS CON 55/100
DOLARES DE LOS ESTADOS UNIDOS DE AMERICA),
mas IVA

e) Fecha estimada de
la firma del contrato

JUNIO 2025

f) Plazo de Ejecucion
del Contrato

El plazo de ejecucion total es de 1.245 dias
calendarios, contados a partir del dia siguiente
de la acreditaciéon del anticipo; distribuido de la

siguiente manera:

BIEN: Hasta 150 dias calendario, contados a
partir del dia siguiente de la nofificacion de

acreditacion del anticipo.

Nota: En caso de renunciar al anticipo, el plazo
de ejecucion comenzard a partir del dia

siguiente a la suscripcién del contrato.

Cuadro 47. Adjudicacién propuesta del contrato
LOTE 4 NETWORKING Y SEGURIDAD

18. OFERENTE PROPUESTO PARA

ADJUDICACION
e) Nombre NET IO SERVICIOS S.A.
f)  Nacionalidad Ecuatoriana
19. DIRECCION DEL OFERENTE
g) Pais
Ecuador
h) Ciudad
Quito

i) Direccion completa
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Quito — Ecuador Pasaje los Naranjos N3567 y Av. 6

de Diciembre

20. ORIGEN DE LOS BIENES

c) Pais de

origen

principal

ESTADOS UNIDOS

21. CONTRATO

g) Precio del Confrato

USD 456.313,00 (CUATROCIENTOS CINCUENTA'Y
SEIS MIL TRECIENTOS TRECE CON 00/100 DOLARES
DE LOS ESTADOS UNIDOS DE AMERICA) mds IVA.

h) Fecha estimada de
la firma del contrato

JUNIO 2025

i) Plazo de Ejecucion
del Contrato

El plazo de ejecucion total es de 1.140 dias
calendarios, contados a partir del dia siguiente
de la acreditacion del anticipo; distribuido de la

siguiente manera:

BIEN: Hasta 45 dias# calendario, contados a partir

del dia siguiente de la firma del contrato.

Cuadro 48. Adjudicacién propuesta del contrato
LOTE 5 BASE DE DATOS.

22. OFERENTE PROPUESTO PARA
ADJUDICACION

g) Nombre

COMWARE S.A.

4 El plazo de 45 dias es lo ofertado por el oferente, segin consta en el formulario de

cronograma de entrega.
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h) Nacionalidad Ecuatoriana
23. DIRECCION DEL OFERENTE
Ecuador
j) Pais
k| Civdad Quito

I) Direccion completa

Quito — Ecuador Av. De La Republica E7-61 y

Martin Carridn

24. ORIGEN DE LOS BIENES

d) Pais de

origen

principal

ESTADOS UNIDOS

25. CONTRATO

j] Precio del Contrato

USD 61.467,00 (SESENTA Y UN MIL CUATROCIENTOS
SESENTA Y SIETE CON 00/100 DOLARES DE LOS
ESTADOS UNIDOS DE AMERICA) mds IVA.

k) Fecha estimada de
la firma del contrato

JUNIO 2025

) Plazo de Ejecucion
del Contrato

El plazo de ejecucién total es de 70 dias
calendarios, contados a partir del dia siguiente
de la suscripcidn del contrato, distribuidos de la

siguiente manera:
BIENES: hasta 5 dias calendario.

SERVICIOS CONEXOS SERVICIO DE INSTALACION
Y CONFIGURACION

El plazo de entrega de los servicios instalacioén,
configuracion y puesta en marcha de toda la
solucion ofertada serd de 45 dias calendarios

contados a partir del dia siguiente de la

entrega recepciéon de los bienes.
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TRANSFERENCIA DE CONOCIMIENTOS

El plazo de entrega de la transferencia de
conocimientos serd de 20 dias calendarios
contados a partir de la notificacion del

administrador de conftrato.

Cuadro 49. Adjudicacion propuesta del contrato
LOTE 6 SOFTWARE DE GEOF{SICA.

26. OFERENTE PROPUESTO PARA

ADJUDICACION
Geografia y mapas Digitales GM DIGITAL CIA.
i) Nombre
] ) . LTDA
j] Nacionalidad
Ecuatoriana
27. DIRECCION DEL OFERENTE
Ecuador
m) Pais
n) Ciudad Quito

o) Direcciéon completa | Quito —Ecuador Av. 12 de octubre N24-739 y Av.

Colon, Edificio Torre Boreal, Ofic. 415

28. ORIGEN DE LOS BIENES

e) Pais principal de

. Reino Unido - Irlanda
origen

29. CONTRATO
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m) Precio del Contrato

USD $ 106.327,04 (CIENTO SEIS MIL TRECIENTOS
VEINTE Y SIETE DOLARES DE LOS ESTADOS UNIDOS
DE AMERICA CON 04/100) mas IVA.

n) Fecha estimada de
la firma del contrato

JUNIO 2025

o) Plazo de Ejecucion
del Contrato

15 dias calendarios, contados a partir del dia

siguiente de la suscripcion del contfrato

Cuadro 50. Firmas de Responsabilidad

Ing. Padl Jaramillo
PRESIDENTE DEL CTES

Ing. Miguel Yanez
TITULAR AREA REQUIRENTE

M ELEL ERVESTS
FYANEZ CEVALLOS
/al i dar G Fi rmaEC

ani canente con

Ing. Sofia Montesinos

TECNICO AFIN AL OBJETO CONTRACTUAL

S AVALER A
NENTESI NS
FERNARDEZ

Val i dar 0

Gni camente con Fi rmREC
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ANEXO 1 lote 2

003 005
MEGASETEC MEGA SERVICIOS Y TECNOLOGICA
CIA. LTDA. SEPROTEICO S.A.
p . CUMPLE P CUMPLE
ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS (SI/NO) ESPECIFICACIONES TECNICAS OFERTADAS (SI/NO)
PORTATIL
o ESPECIFICACIONES
PARAMETROS SOLICITADAS
CANTIDAD 50 Se oferta 50 unidades S| 50 S|
La portatil es marca HP Anexo:
Marca: Especificar 1. Catalogo HP ZBook Fury 16 inch Sl HP Sl
G11 Mobile Workstation PC
Si cumple, Modelo: HP ZBook Fury 16 inch G11
Modelo: Especificar Mobile Workstation PC. Anexo: S| HP Zbook Fury 16 inch G11 Mobile Workstation Sl
FEsP 1. Catalogo HP ZBook Fury 16 inch PC
DATOS DE G11 Mobile Workstation PC
FABRICACION Si cumple, Afio de Fabricacion: =
2024
. ... __|Anexo:
‘:3; 4de Fabricacion: >= | | " 2logo HP ZBook Fury 16 inch S| 2024 i
G11 Mobile Workstation PC
3-HP OPD-0004031121 CARTAS MEGASETEC
CIA
PROCESADOR
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Al menos un
benchmarck 29,146
https://www.cpubench
mark.net/cpu_lookup.p
hp?cpu=Intel+Core+i7-
13700K&id=5060UTF-8

Si cumple Superior, un benchmarck 43,295
https.//www.cpubenchmark.net/cpu_lookup.p
hp?cpu=Intel+core+i7-13700k&id=5060UTF-8
Cada laptop viene con 1 Procesador Intel®
Core™ i9-13950HX with Intel® UHD
Graphics(1.6GHz E-core Max Turbo frequency,
up to 5.5 GHz P-core Max Turbo frequency, 36
MB L3 cache, 8 P-cores and 146 E-cores, 32
threads), supports Intel® VPro Technology.
Anexos:

1. Catalogo HP ZBook Fury 16 inch

G11 Mobile Workstation PC

2. Catalogo PassMark CPU Lookup

3. Catalogo Procesador Intel® Core™
i9-13950HX

N

El procesador ofertado Intel Core TM i9-
13950HX24 es superior al 17-13700K, ya que el
test Benchmarck lo puntta con 42.998

N

Procesador de familia9 6
superior

Si cumple, Procesador de familia 9 (core i9)
generaciones tecnoldgicas 13ava

Anexos:

1. Catalogo HP ZBook Fury 16 inch

G11 Mobile Workstation PC

2. Catalogo Procesador Intel® Core™
i9-13950HX

N

Procesador de familia 9

Sl

Al menos 13ava
generacion

Si cumple, 13ava generacion
Anexos:

1. Catalogo HP ZBook Fury 16 inch
G11 Mobile Workstation PC

2. Catalogo Procesador Intel® Core™
i9-13950HX

Sl

13ava generacion

N

RAM

Al menos 32 Gb de RAM
instalada

Si cumple, 32 Gb de RAM instalada
Anexo:

1. Catalogo HP ZBook Fury 16 inch
G11 Mobile Workstation PC

Sl

32 Gb de RAM instalada

N

Al menos DDR5 - 5200

Si cumple Superior, DDR5 — 5600
Anexo:

1. Catalogo HP ZBook Fury 16 inch
G11 Mobile Workstation PC

N

DDR5-5600

N



https://www.cpubenchmark.net/cpu_lookup.php?cpu=Intel+Core+i7-13700K&id=5060UTF-8
https://www.cpubenchmark.net/cpu_lookup.php?cpu=Intel+Core+i7-13700K&id=5060UTF-8
https://www.cpubenchmark.net/cpu_lookup.php?cpu=Intel+Core+i7-13700K&id=5060UTF-8
https://www.cpubenchmark.net/cpu_lookup.php?cpu=Intel+Core+i7-13700K&id=5060UTF-8
https://www.cpubenchmark.net/cpu_lookup.php?cpu=Intel+Core+i7-13700K&id=5060UTF-8
https://www.cpubenchmark.net/cpu_lookup.php?cpu=Intel+Core+i7-13700K&id=5060UTF-8
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DISCO DURO
Si cumple, SSD M.2 PCle NVMe de
SSD M.2 PCle NVMe de | 1TB. Anexo:
al menos 1TB 1. Catalogo HP ZBook Fury 16 inch St SSDM.2 PCle NVMe 1TB 3t
G11 Mobile Workstation PC
TARJETA GRAFICA
Si cumple, 8GB, NVIDIA RTXTM 2000
Ada Generation Laptop GPU (8 GB GDDR6
Al menos 8GB dedicated). Sl 8GB Sl
Anexo:
1. Catalogo HP ZBook Fury 16 inch
Si cumple, GDDR6
Anexo:
GDDR6 1. Catalogo HP ZBook Fury 16 inch St GDDR6 St
G11 Mobile Workstation PC
PUERTOS
Si cumple, 1 puerto HDMI Anexo:
Al menos 1 puerto HDMI | 1. Catalogo HP ZBook Fury 16 inch Sl 1 PUERTO HDMI Sl
G11 Mobile Workstation PC
Al menos 1 Puerto RJ45,
en caso de no tenerlo | Si cumple, 1 Puerto RJ45 Incorporado
incorporado, deberad | Incluido. Anexo: Sl 1 PUERTO RJ45 Sl
incluir un adaptador | 1. Catalogo HP ZBook Fury 16 inch
RJ45 para USB-C
Si cumple, 1 puerto USB 3.2 Gen 2. Anexo:
?Iznéz:ozs 1 puerto USB 1. Catalogo HP ZBook Fury 16 inch Sl 1 puerto USB 3.2 Gen 2 Sl
’ G11 Mobile Workstation PC
Si cumple superior, 1 puerto USB-C
3.2 Gen 2 / Thunderbolt TM 4 with USB4 Type-
Al menos 1 puerto USB-C | C® 40Gbps signaling rate (USB Power Delivery,
32 Gen 2 DisplayPort TM Sl 1 puerto USB-C 3.2 Gen 2 Sl
1.4) Anexo:
1. Catalogo HP ZBook Fury 16 inch
Si cumple, 1 Thunderbolt 4 / USB4 40
Al menos 1 Thunderbolt | Gbps
4/ USBA 40 Gbps Anexo: Sl 1 Thunderbolt 4 / USB4 40 Gbps Sl
1. Catalogo HP ZBook Fury 16 inch
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Al menos 1 LECTOR DE
TARJETA SD 6 MICRO SD

Si cumple, 1 LECTOR DE TARJETA SD Card
Reader

Anexo:

1. Catalogo HP ZBook Fury 16 inch

G11 Mobile Workstation PC

N

1 SD lector de Tarjetas

N

Al menos 1 toma
combinada para
auriculares y micréfono

Si cumple, 1 toma combinada para auriculares
y micréfono

Anexo:

1. Catalogo HP ZBook Fury 16 inch

G11 Mobile Workstation PC

N

1 toma combinada para auriculares y micréfono

N

CONECTIVIDAD

Al menos Wi-Fi
6(802.11ax)

Si cumple superior, Wi-Fi 7(802.11ax) Anexo:
1. Catalogo HP ZBook Fury 16 inch
G11 Mobile Workstation PC

N

WLAN: Intel BE200 Wi-Fi 7

N

Al menos Bluetooth 5.1

Si cumple superior, Bluetooth 5.4
Anexo:

1. Catalogo HP ZBook Fury 16 inch
G11 Mobile Workstation PC

Al menos Bluetooth 5.4 vPro

TECLADO

Espafiol

Si cumple, Espafiol

Anexo:

1. Catalogo HP ZBook Fury 16 inch
G11 Mobile Workstation PC

N

Espafiol

N

Teclado numérico

Si cumple, Teclado numérico
Anexo:

1. Catalogo HP ZBook Fury 16 inch
G11 Mobile Workstation PC

Sl

Teclado numérico

N

Retroiluminacion

Si cumple, Retroiluminacion
Anexo:

1. Catalogo HP ZBook Fury 16 inch
G11 Mobile Workstation PC

Sl

Retroiluminacion

N

Teclado resistente a
derrames

Si cumple, Teclado resistente a derrames
Anexo:

1. Catalogo HP ZBook Fury 16 inch

G11 Mobile Workstation PC

Sl

Teclado resistente a derrames

N

AUDIO

>= 2 altavoces

Si cumple, = 2 altavoces

Anexo:

1. Catalogo HP ZBook Fury 16 inch
G11 Mobile Workstation PC

N

Audio Tuning by Poly Studio con dos altavoces
estéreo integrados

N
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>= 2 micréfonos

Si cumple, = 2 Micréfonos

Anexo:

1. Catalogo HP ZBook Fury 16 inch
G11 Mobile Workstation PC

N

webcam 5MP con infrarrojo y arreglo de
multiples de micréfonos integrados

N

CAMARA

Integrada

Si cumple, Camara Integrada
Anexo:

1. Catalogo HP ZBook Fury 16 inch
G11 Mobile Workstation PC

N

webcam 5MP con infrarrojo y arreglo de
multiples de micréfonos integrados

N

Al menos 720p

Si cumple, 720p

Anexo:

1. Catalogo HP ZBook Fury 16 inch
G11 Mobile Workstation PC

Sl

720p

N

PANTALLA

Al menos de 16”

Si cumple, 16” Anexo:
1. Catalogo HP ZBook Fury 16 inch
G11 Mobile Workstation PC

N

LCD delgada de 16" en diagonal con
retroiluminacién LED, WUXGA (1920x1200), con
antirreflejo, de 400 nits UWVA

N

BATERIA

Al menos 80 Wh

Si cumple Superior, 95 Wh

Anexo:

1. Catalogo HP ZBook Fury 16 inch
G11 Mobile Workstation PC

Sl

Polimero de 8 celdas XL 95 Whr carga rapida de
larga duracién con autonomia de hasta 13 horas

N

FUENTE DE ALIMENTAC

ION

Incluida

Si cumple, Fuente de alimentacion
Incluida

Anexo:

1. Catalogo HP ZBook Fury 16 inch
G11 Mobile Workstation PC

Sl

incluye: Adaptador AC de 200 Watt

N

SISTEMA OPERATIVO

SISTEMA  OPERATIVO
CON LICENCIA

Windows 11 Pro 64-bit
con downgrade a
Windows

10 Pro 64-bit to OS

Si cumple, Windows 11 Pro 64-bit con

downgrade a Windows 10 Pro 64-bit
to OS Anexo:
1. Catalogo HP ZBook Fury 16 inch

Sl

Windows 11 Pro 64-bit con downgrade a
Windows 10 Pro 64-bit to OS

LENGUAIJE

Espafiol

Si cumple, Espafiol. Anexo:
1. Catalogo HP ZBook Fury 16 inch
G11 Mobile Workstation PC

N

Espafiol

N

GARANTIA TECNICA
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GARANTIA TECNICA

3 afios en sitio por parte

Si cumple, 3 afios en sitio por parte del
fabricante en todo el equipo. Anexo:
1. Catalogo HP ZBook Fury 16 inch

3 afios en sitio por parte del fabricante en todo el

DEL FABRICANTE :elu‘icazr'ca”te entodoel | =11 Mobile Workstation PC St equipo St
quip 2. Certificado emitido por el
Fabricante HP
VIDA UTIL
Si cumple, 3 afios
-~ ~ Anexo: .
VIDA UTIL Minimo 3 afios 1. Catalogo HP ZBook Fury 16 inch Sl 3 afos Sl
G11 Mobile Workstation PC
MALETIN O MOCHILA
p ESPECIFICACIONES
PARAMETROS SOLICITADAS
CANTIDAD 50 Se oferta 50 unidades Sl 50 Sl
MALETIN O MOCHILA | Especificar Si cumple, Mochila marca TARGUS Intellect 16 S| Mochila HP Prelude Sl
Backpack
GARANTIA TECNICA
GARANTIA TECNICA 1 afio en mochila 0| 0L s sl 1 afto 51
DEL FABRICANTE maletin P&,
VIDA UTIL
VIDA UTIL Minimo 1 afio si cumple, 1 afio en mochila Sl 1 afio Sl
MOUSE OPTICO CON SCROLL
p ESPECIFICACIONES
PARAMETROS SOLICITADAS
CANTIDAD 50 Se oferta 50 unidades Sl 50 Sl
MOUSE OPTICO CON de la misma marcadela | _.
SCROLL portatil Si cumple, Mouse HP 125 Sl Raton con cable HP 125 Sl
TIPO Alambrico Si cumple, Aldmbrico Sl Teclado HP alambrico en espafiol Sl
GARANTIA TECNICA
P 1 ai iti
GARANTIA TECNICA ano en SIFIO por parte Si cumple, 1 afio en sitio por parte del 1 afio en sitio por parte del fabricante en
del fabricante en . . Sl . Sl
DEL FABRICANTE X fabricante en accesorio(mouse). accesorio(mouse)
accesorio(mouse)
VIDA UTIL
VIDA UTIL Minimo 1 afio Si cumple, 1 afio Sl 1 ano Sl
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COOLER BASE
ENFRIADORA PARA
LAPTOPS
P ESPECIFICACIONES
PARAMETROS SOLICITADAS
CANTIDAD 50 Se oferta 50 unidades Sl 50 Sl
. Si cumple 3 ventiladores COOLER BASE
# DE VENTILADORES Minimo 3 ENFRIADORA DELTA S| 3 S|
GARANTIA TECNICA
GARANTIA TECNICA 1 afio en la base|_. - ) ~
DEL FABRICANTE enfriadora Si cumple, 1 afio en la base enfriadora Sl 1 afio S|
VIDA UTIL
VIDA UTIL Minimo 1 afio Si cumple, 1 afio Sl 1 afio Sl
MONITOR
o ESPECIFICACIONES
PARAMETROS SOLICITADAS
CANTIDAD 50 Se oferta 50 unidades Sl 50 Sl
1 monitor por portatil Si cumple, 1 monitor por portatil Sl 1 monitor por portatil Sl
de la misma marca de la Si cumple, Marca HP E22 G4 FHD Monitor
ortatil Anexo: Sl Monitor HP P22h G5 FHD Sl
P 1. Catalogo HP E22 G4 FHD Monitor
N Si cumple Superior, 21.5" Anexo:
Al menos 13.5 1. Catalogo HP E22 G4 FHD Monitor St 21.5 pulgadas 3t
Debera incluir al menos | Si cumple, 1 Puerto VGA e 1 Incluye cable VGA
1 puerto VGA e incluir su | Anexo: Sl Se incluye 1 puerto VGA con cable Sl
cable 1. Catalogo HP E22 G4 FHD Monitor
Debera incluir al menos | Si cumple, 1 Puerto HDMI e 1 Incluye cable
1 puerto HDMI e incluir | HDMI Sl Se incluye 1 puerto HDMI con su cable Sl

su
cable

Anexo:
1. Catélogo HP E22 G4 FHD Monitor
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Debera incluir al menos
1 puerto DisplayPort e
incluir su cable, en caso

fje no tenerlo Si cumple, 1 Puertol DisplayPort e Incluye cable
incorporado . . .
ol ouerto DisplavPort para DisplayPort Anexo: Sl Se incluye 1 puerto DisplayPort y su cable Sl
P . . p v ! 1. Catalogo HP E22 G4 FHD Monitor
debera incluir un
adaptador
de HDMI o VGA a
DisplayPort.
Si cumple, Monitor De altura ajustable
TIPO De altura ajustable Anexo: Sl De altura ajustable S|
1. Catalogo HP E22 G4 FHD Monitor
GARANTIA TECNICA
Si cumple, 3 afios en sitio por parte del
3 afios en sitio por parte fabricante en accesorio (MONITOR)
GARANTIA TECNICA del fabrican’ie P en Anexo: S 3 afios en sitio por parte del fabricante en S
DEL FABRICANTE . 1. Catalogo HP E22 G4 FHD Monitor accesorio (MONITOR)
accesorio (MONITOR) i .
2. Certificado emitido por el
Fabricante HP
MANTENIMIENTO DEL HARDWARE
MANTENIMIENTO 1~por afio durante los 3 | Si cumple, 1 por afio durante los 3 afios, si S 1 por afio durante los 3 afios S
afios cumple
VIDA UTIL
VIDA UTIL Minimo 3 afio Si cumple, 3 afios Sl 3 afios Sl
DEBERA INCLUIR EL SIGUIENTE SOFTWARE
OFIMATICO
o ESPECIFICACIONES
PARAMETROS SOLICITADAS
CANTIDAD 50 Se oferta 50 unidades Sl 50 S|
Si cumple, Licenciamiento Perpetuo Office
Professional Plus 2024 de x64- BIT LTSC
OFFICE LICENCIADO Office Professional 2024 | DG7GMGFOPNS5F - Incluye Word, excel, S| Office Professional 2024 de x64-BIT. Licencias Sl
PERPETUO de x64-BIT powerpoint, Access y Outlook, estas licencias al digitales perpetuas
ser CSP se agregan al Tenant de la institucién
para que validen que son originales.
LENGUAJE Espafiol Si cumple, Espafiol Sl Espafiol Sl

ESTACION DE ESCRITORIO (WORKSTATION)




Seccidn X. Adjudicacién

PARAMETROS

ESPECIFICACIONES
SOLICITADAS

CANTIDAD

39

Se Oferta 39 Unidades

N

39

N

DATOS
FABRICACION

DE

Marca: Especificar

La ESTACION DE ESCRITORIO (WORKSTATION)
es Marca HP Anexo:

1. Catalogo HP Z2 G9 SFF Workstation Desktop
PC

N

HP

N

Modelo: Especificar

Si cumple, Modelo:HP Z2 G9 SFF Workstation
Desktop PC

Anexo:

1. Catalogo HP Z2 G9 SFF Workstation Desktop
PC

N

HP Z2 G9 SFF Workstation Desktop PC

N

Afio de Fabricacion: >=
2024

Si cumple, Afio de Fabricacion: =

2024

Anexo:

1. Catalogo HP Z2 G9 SFF Workstation Desktop
PC

N

Afio de fabricacion 2024

N

CHASIS

Minitorre 6 torre en
bastidor 6 Small for
factor

Si cumple, Small for factor

Anexo:

1. Catalogo HP Z2 G9 SFF Workstation Desktop
PC

N

Small for factor

N

PROCESADOR

Al menos un

benchmarck 59,311

https://www.cpubench
mark.net/cpu_lookup.p
hp?cpu=Intel+Core+i7-

13700K&id=5060UTF-8

Si cumple Superior, un benchmarck

59,758 https://www.cpubenchmark.net/cpu_|
ookup.php?cpu=Intel+Core+i7-
13700K&id=5060UTF- 8

Cada ESTACION DE ESCRITORIO
(WORKSTATION) viene con 1

Procesador Intel® Core

TM i9-14900K (3.2GHz P-Core base frequency,
2.4GHz E-Core base frequency, up to 4.4GHz E-
Core Max Turbo frequency, up to 5.6 GHz P-
core Max Turbo frequency, 36MB L3 cache, 8
P-cores and 16 E-cores, 32 threads)

Anexo:

1. Catalogo HP Z2 G9 SFF Workstation Desktop
PC

N

El procesador ofertado Intel Core TM i9-14900k
es superior al 17-13700K, ya que el test
Benchmarck lo puntua con 59.656

N

Procesador de familia9 6
superior

Si cumple Superior, Procesador de familia 9
(core i9) y generaciones tecnoldgica 142

Anexo:

1. Catalogo HP Z2 G9 SFF Workstation Desktop
2. Catalogo Procesador Intel® Core™
i9 14900K

Procesador de familia 9

N



https://www.cpubenchmark.net/cpu_lookup.php?cpu=Intel+Core+i7-13700K&id=5060UTF-8
https://www.cpubenchmark.net/cpu_lookup.php?cpu=Intel+Core+i7-13700K&id=5060UTF-8
https://www.cpubenchmark.net/cpu_lookup.php?cpu=Intel+Core+i7-13700K&id=5060UTF-8
https://www.cpubenchmark.net/cpu_lookup.php?cpu=Intel+Core+i7-13700K&id=5060UTF-8
https://www.cpubenchmark.net/cpu_lookup.php?cpu=Intel+Core+i7-13700K&id=5060UTF-8
https://www.cpubenchmark.net/cpu_lookup.php?cpu=Intel+Core+i7-13700K&id=5060UTF-8

Seccién X. Adjudicacion

al menos 13ava
generacion

Si cumple Superior,14ava generacion

Anexo:

1. Catalogo HP Z2 G9 SFF Workstation Desktop
PC

2. Catalogo Procesador Intel® Core™

i9 14900K

N

14ava generacion

N

RAM

Al menos 64 Gb de RAM
instalada

Si cumple, 96 Gb de RAM instalada

Anexo:

1. Catalogo HP Z2 G9 SFF Workstation Desktop
PC

N

Al menos DDR5 - 5200

Si cumple Superior, DDR5 - 5600

Anexo:

1. Catalogo HP Z2 G9 SFF Workstation Desktop
PC

N

64 Gb de RAM instalada, cumple

N

DISCO DURO

CANTIDAD

Si cumple, 2 (dos) Disco Duro

Anexo:

1. Catalogo HP Z2 G9 SFF Workstation Desktop
PC

N

N

CAPACIDAD GB

al menos 1 TB SSD cada
uno

Si cumple, 1 TB SSD cada uno de los

Discos Duros

Anexo:

1. Catalogo HP Z2 G9 SFF Workstation Desktop
PC

N

Primario: Unidad de estado solido M.2 SSd HP
1TB Pcle-4x4 2280 Value

Secundario: Unidad de estado solido M.2 SSd HP
1TB 2280 Pcle-4x4Value

N

EL EQUIPO DEBE
SOPORTAR DESDE 3
UNIDADES DE
ALMACENAMIENTO.

Especificar

Si cumple superior, 4 Unidades Integrated (4)
Serial ATA interfaces (6Gb/s SATA para discos
de 2,5" o

3,5") y 3 Unidades M.2 NVMe Storage
(almacenamiento) Anexo:

1. Catalogo HP Z2 G9 SFF Workstation Desktop
PC

Sl

Soporta hasta 3 unidades de almacenamiento

N

TAMANO DE
UNIDADES DE
ALMACENAMIENTO.

Unidades de 3.5”,2.5” y
M.2

Si cumple, Soporta Unidades de 3.5”,
25"y M.2

Anexo:

1. Catalogo HP 72 G9

N

(1) Shared internal/external 3.5" bay
(1) Internal 3.5" bay
(3) M.2 2280 storage (Pcle Gen4x4)

N

TARJETA GRAFICA
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Si cumple, Tarjeta Grafica de 8GB, AMD Radeon
Pro W7500 8GB 4DP Graphics

TIPO DE TARIETA Anexo:
GRAFICA Al menos 8GB 1. Catalogo HP Z2 G9 SFF Workstation Desktop St 868 St
PC
2. Catalogo Radeon Pro W7500
Si cumple, GDDR6
Anexo:
TIPO DE MEMORIA GDDR6 1. Catalogo HP Z2 G9 SFF Workstation Desktop St GDDR6 St
PC
PUERTOS
Si cumple Superior, =8
Anexo:
UsB >=6 1. Catalogo HP Z2 G9 SFF Workstation Desktop St 11 PUERTOS USB St
PC
Si cumple, 1
Anexo: (1) Conector Universal Audio Jack with CTIA and
AUDIO COMBO JACK ! 1. Catalogo HP Z2 G9 SFF Workstation Desktop St OMPT headset support 3t
PC
Sicumple: =1
PUERTO ETHERNET (RJ- | __ Anexo:
45) >=1 1. Catalogo HP Z2 G9 SFF Workstation Desktop St (1) Ethernet RJ-45 St
PC
Si cumple superior, =4
Anexo: .
DISPLAYPORT >=2 1. Catalogo HP Z2 G9 SFF Workstation Desktop St (2) DisplayPort 1.4 3t
PC
Si cumple, Opcional
. Anexo:
HOMI Opcional 1. Catalogo HP Z2 G9 SFF Workstation Desktop St (1) HDMI 2.0b 3t
PC
SLOTS
Sicumple, =1PCle 4.0x 16
Anexo:
PCle 4.0x 16 >=1 1. Catalogo HP Z2 G9 SFF Workstation Desktop St (2) PCle Gen 4x16 St
PC
PCle 3.0 x 4 6 PCle Sicumple, =1PCle 3.0x4 Sicumple, =1 PCle 3.0x 4
Gend >=1 Anexo: sl Anexo: sl
x4 1. Catalogo HP 22 G9 SFF Workstation Desktop 1. Catalogo HP Z2 G9 SFF Workstation Desktop PC

PC

TARJETA INALAMBRICA
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Si cumple, =1 Intel® Wi-Fi 6E* AX211

WIRELESS + se1 802.11ax, BT 5.3 S| WLAN: Intel AX211 Wi-Fi 6E 802.11 ax 2x2+ S|
BLUETOOTH - Anexo: Bluetooth 5.3
1. Catalogo HP 72 G9
GARANTIA TECNICA
Si cumple, 3 afios en sitio por parte del
fabricante en todo el equipo (CPU)
p . 3 afios en sitio por parte | Anexo: o . .
GARANTIA  TECNICA del fabricante en todo el | 1. Catalogo HP Z2 G9 SFF Workstation Desktop Sl 3 afios en sitio por par.te del fabricante en todo el Sl
DEL FABRICANTE . equipo (CPU)
equipo (CPU) PC
2. Certificado emitido por el
Fabricante HP
VIDA UTIL
Si cumple, 3 afios
. o Anexo: o
VIDA UTIL Minimo 3 afios 1. Catalogo HP Z2 G9 SFF Workstation Desktop St 3 afios St
PC
SISTEMA OPERATIVO
i 1o | Sl Wi 1 oo
SISTEMA  OPERATIVO | con downgrade a 64 bitgto 0S Anexo: S| Windows 11 Pro 64-bit con downgrade a
CON LICENCIA Windows 10 ) Windows 10 Pro 64-bit to OS
Pro 64-bit to OS 1. Catalogo HP 72 G9 SFF
Workstation Desktop PC
Si cumple, Espafiol
o Anexo: .
LENGUAJE Espafiol 1. Catalogo HP Z2 G9 SFF Workstation Desktop St Espafiol St
PC
MOUSE OPTICO CON SCROLL
p ESPECIFICACIONES
PARAMETROS SOLICITADAS
CANTIDAD 39 Se Oferta 39 Unidades Sl 39 Sl
Si cumple, Mouse HP 125
MOUSE  OPTICO CON Misma marca del CPU Anexo: Sl HP Sl

SCROLL

1. Catalogo HP Z2 G9 SFF Workstation Desktop
PC
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Si cumple, USB Anexo:

TIPO usB 1. Catalogo HP Z2 G9 SFF Workstation Desktop Sl USB S|
PC
GARANTIA TECNICA
GARANTIA  TECNICA 1 afio en SIFIO por parte Si cumple, 1 afio en sitio por parte del 1 afio en sitio por parte del fabricante en
del fabricante en . . Sl . S|
DEL FABRICANTE . fabricante en accesorio(mouse) accesorio(mouse)
accesorio(mouse)
VIDA UTIL
VIDA UTIL Minimo 1 afio Si cumple, 1 afio Sl 1 afo Sl
TECLADO
o ESPECIFICACIONES
PARAMETROS SOLICITADAS
CANTIDAD 39 Se Oferta 39 Unidades Sl 39 Sl
Tipo de teclado: ZZT?;?J Yy misma marca Si cumple, Espafiol marca HP 125 Sl Espafiol y misma marca del CPU
Tipo USB Si cumple, USB Sl USB Sl
GARANTIA TECNICA
P . 1 ai iti
GARANTIA  TECNICA ano en SIFIO por parte Si cumple, 1 afio en sitio por parte del 1 aflo en sitio por parte del fabricante en
del fabricante en . . Sl . Sl
DEL FABRICANTE X fabricante en accesorio(teclado) accesorio(teclado)
accesorio(teclado)
VIDA UTIL
VIDA UTIL Minimo 1 afio Si cumple, 1 afio Sl 1 afio
MONITOR
o ESPECIFICACIONES
PARAMETROS SOLICITADAS
CANTIDAD 78 Se oferta 78 unidades Sl 78 Sl
de la misma marca del Si cumple, Marca HP E22 G4 FHD Monitor
MARCA CPU Anexo: Sl Monitor HP P22h G5 FHD S|
1. Catalogo HP E22 G4 FHD Monitor
o i jor, 21.5" H
TAMARIO (PULGADAS) | Al menos 19.5" Sicumple Superior, 21.5" Anexo S| 21.5 Pulgadas i

1. Catalogo HP E22 G4 FHD Monitor
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Debera incluir al menos

Si cumple, 1 Puerto VGA e 1 Incluye cable VGA

VGA 1 puerto VGA e incluir Anexo: Sl Se incluye 1 puerto VGA con cable S|
su cable 1. Catalogo HP E22 G4 FHD Monitor
L . Si cumple, 1 Puerto HDMI e 1 Incluye cable
Debera incluir al menos HDMI
HDMI 1 puerto HDMI e incluir Anexo: Sl Se incluye 1 puerto HDMI con su cable S|
su cable 1. Catalogo HP E22 G4 FHD Monitor
Debera incluir al menos
1 puerto DisplayPort e
incluir
i:nc:rﬁ)cl)ei’necr;rcasgjz :_'Io Si cumple, 1 Puertol DisplayPort e Incluye cable
DISPLAYPORT Uerto Dis Iap Port para DisplayPort Anexo: Sl Se incluye 1 puerto DisplayPort y su cable Sl
puerto Pisplayrort, 1. Catalogo HP E22 G4 FHD Monitor
deberd incluir un
adaptador de
HDMI o VGA a
DisplayPort.
GARANTIA TECNICA
GARANTIA  TECNICA Zealnos ?:bilitclgn‘;zr pats Si cumple, 3 afios en sitio por parte del S 3 afios en sitio por parte del fabricante en S|
DEL FABRICANTE accesorio (MONITOR) fabricante en accesorio (MONITOR) accesorio (MONITOR)
VIDA UTIL
VIDA UTIL Minimo 1 afio Si cumple, 1 afio Sl 1 afio Sl
MANTENIMIENTO DEL HARDWARE
1 por afio durante los 3 | _. o o o o
MANTENIMIENTO afios Si cumple, 1 por afio durante los 3 afios Sl 1 por afio durante los 3 afios Sl
DEBERA INCLUIR EL SIGUIENTE SOFTWARE
OFIMATICO
p ESPECIFICACIONES
PARAMETROS SOLICITADAS
CANTIDAD 39 Se Oferta 39 Unidades Sl 39 Sl
Si cumple, Licenciamiento Perpetuo Office
Professional Plus 2024 de x64-BIT LTSC
OFFICE LICENCIADO | Office Professional 2024 | DG7GMGFOPNSF - Incluye Word, excel, gl Office Professional 2024 de x64-BIT. Licencias Sl
PERPETUO de x64-BIT powerpoint, Access y Outlook, estas licencias al digitales perpetuas
ser CSP se agregan al Tenant de la institucién
para que validen que son originales.
LENGUAJE Espafiol Si cumple, Espafiol Sl Espafiol Sl




Seccidn X. Adjudicacién

003 006
DESCRIPCION DE LAS ESPECIFICACIONES TECNICAS
MEGASETEC MEGA SERVICIOS Y TECNOLOGICA CIA. LTDA. OPTIMTECH - REDPARTNER
. . CUMPLE . CUMPLE
ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS (sI/NO) ESPECIFICACIONES TECNICAS OFERTADAS (sI/NO)
ESPECIFICACIONES SERVER DE PROCESAMIENTO
PARAMETROS ESPECIFICACIONES SOLICITADAS
CUMPLE: 1 Servidor Fisico ThinkSystem ST650 V3 (Ficha
. . Técni Al
CANTIDAD 1 Servidor Fisico Se oferta 1 Servidor Fisico S| écnica en Anexos) ’ . S|
Anexo 1: Lote 3: Servidores y Almacenamiento-
Lenovo ThinkSystem ST650 V3 Server Product Guide
MARCA Especificar El servidor ofertado es de marca LENOVO NI CUMPLE: El servidor ofertado es de marca LENOVO Sl

El servidor ofertado es Modelo ThinkSystem ST650 V3
MODELO Especificar Ver: 2.2.1 CONFIGURACION OFERTADA SERVIDOR SI CUMPLE: ST650 V3 SI
TORRE PARA CONTROLADOR DE DOMINIO

CUMPLE: Los equipos ofertados son originales,

nuevos de paquete, no remanufacturado, no restaurado,
no- reacondicionado y no reconstruidos, no demos, no
reensamblados, de afio de fabricacién

Sl 2024, de ultima generacion, tiene un tiempo de vida Sl
util y vigencia tecnoldgica de al menos 5 afios. Anexo 2:
Lote 3: Servidores y Almacenamiento — Certificado
Garantia-Optim-IIGE Instituo de Investigacion Geoldgico
y Energético

ThinkSystem ST650 V3 de Lenovo con procesadores

Especificar y que al menos su end of | Intel® Xeon® Scalable de quinta generacion, su end of
support o end of life de 5 afios support o end of life de 5 afios

ANEXO: 1-Certificado Lenovo.pdf

GENERACION

CUMPLE: Los equipos ofertados son originales,
nuevos de paquete, no remanufacturado, no
restaurado, no- reacondicionado y no reconstruidos, no
ANO Especificar El servidor ofertado es de afio de fabricacion 2024 S| gg;loz:ouliienizsge?;lr?i?; dgeanlouiet:::::;jz:ida util Sl
FABRICACION ANEXO: 1-Certificado Lenovo.pdf T . ! ~

y vigencia tecnoldgica de al menos 5 afios.
Anexo 2: Lote 3: Servidores y Almacenamiento —
Certificado Garantia-Optim-IIGE Instituo de Investigacion
Geoldgico y Energético
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El servidor ofertado ThinkSystem ST650 V3 es de tipo
TORRE Ver:

TIPO Minitorre o Torre https://lenovopress.lenovo.com/Ip1604.pdf Sl Torre S
Anexo: 2-Lenovo-press-ST650V3.pdf
Pag: 2
Si cumple: El servidor ofertado viene con 1 Procesador CUMPLE: £l CPU ofertado en el equipo es de Sta
Intel Xeon Gold 5416S 16C 150 W L,
2.0 GHz, Generacién 4ta Generacion, Procesador Intel Xeon Gold 6526Y 16C
! ! ’ 195W 2.8GHz
Ver: URL:
al menos Intel Xeon®4ta Generacion https://wv\{w.mteI.Ia/content/www/xl/es/products/sk Sl https://www.intel.com/content/www/us/en/product Sl
u/232396/intel-xeon-gold-5416s- processor-30m- .
o s/sku/237560/intel-xeon-gold-6526y-processor-37-
cache-2-00-ghz/specifications.html I
5m-cache-2-80-ghz/specifications.html
Anexo: 3-Procesador Intel® Xeon® Gold 5416S y 5- . .
cPU Lenovo Configuracion-ST650V3 Anexo 3: Lote 3: Servidores y Almacenamiento-
! Procesador Intel Xeon Gold 6526Y
Pag: 1
Si cumple: El servidor ofertado viene con 1 Procesador
Intel Xeon Gold 5416S 16C 150 W
Al menos 1 procesador 2,0 GHz, Generacion 4ta. Sl SI
Anexo: 5-Lenovo Configuracion-ST650V3
Pag:1
NUMERO DE PROCESADORES
Si cumple: El servidor ofertado incluye procesadores
Intel Xeon Gold 5416S 16C 150 W 2,0 GHz i
CPU MARK: 35976 Sl;LMPLE' 46025
Al menos un benchmarck 35,270 ver: htt .5'//www cpubenchmark.net/c hp?cpu=Intel+
https://www.cpubenchmark.net/cpu lookup.php?cpu=inte | https://www.cpubenchmark.net/cpu.php?cpu=Intel+X S Xec‘))n;GoId+6‘52:Y&id—5979. pu-phprepu= S|
1+Core+i7-13700K&id=5060UTF-8 eon+Gold+54165&id=5306 - .
A Anexo 4: Lote 3: Servidores y Almacenamiento-
Anexo: 4-Procesador-intel-5416S-cpu-benchmark- Pruebas de rendimiento de CPU (Pag. 1)
sp.pdf y 5-Lenovo Configuracion- ST650V3 g
Pag: 1
i';:::eps'e:;r' p:zz::sgz: Intel Xeon Gold 54165 tiene CUMPLE: 16 cores - Intel Xeon Gold 6526Y 16C URL:
. porp https://www.intel.com/content/www/us/en/product
NUMERO DE ver: s/sku/237560/intel-xeon-gold-6526y-processor-37-
CORES POR >=12 https://www.intel.la/content/wwwy/x|/es/products/sk S 5m-cache.2.80-gh/s ecifgications th:I S
PROCESADOR u/232396/intel-xeon-gold-5416s- processor-30m- g p ) .
e Anexo 3: Lote 3: Servidores y Almacenamiento-
cache-2-00-ghz/specifications. htm| Procesador Intel Xeon Gold 6526Y (Pag. 1)
Anexo: 3-Procesador Intel® Xeon® Gold 5416S Pag: 1 E:
Si cumple: El procesador Intel Xeon Gold 5416S tiene
una Velocidad CPU 2.0GHz con Turbo CUMPLE: 2.8 GHz
Speed a 4.0GHz URL:
VELOCIDAD DEL Ver: https://www.intel.com/content/www/us/en/product
>=2.0 GHz https://www.intel.la/content/www/xl/es/products/sk S| s/sku/237560/intel-xeon-gold-6526y-processor-37- S|

CPU

u/232396/intel-xeon-gold-5416s- processor-30m-
cache-2-00-ghz/specifications.html

Anexo: Procesador-Intel-5416S-espec.pdf

Pag:1

5m-cache-2-80-ghz/specifications.html
Anexo 3: Lote 3: Servidores y Almacenamiento-
Procesador Intel Xeon Gold 6526Y (Pag. 1)



https://www.cpubenchmark.net/cpu_lookup.php?cpu=Intel+Core+i7-13700K&id=5060UTF-8
https://www.cpubenchmark.net/cpu_lookup.php?cpu=Intel+Core+i7-13700K&id=5060UTF-8
https://www.cpubenchmark.net/cpu_lookup.php?cpu=Intel+Core+i7-13700K&id=5060UTF-8
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Si cumple: E-I procesador Intel Xeon Gold 5416S tiene CUMPLE: 37.5 MB
una memoria cache de 30 MB URL:
o ver: . https://www.intel.com/content/www/us/en/product
TAMA!\IO DE 5224 MB https://wv\{w.mteI.Ia/content/www/xl/es/products/sk 5l s/sku/237560/intel-xeon-gold-6526y-processor-37- 5
CACHE u/232396/intel-xeon-gold-5416s- processor-30m- e

cache-2-00-ghz/specifications.html 5m»cache-2»80—ghz/speuf|cat|ons.htmI .
Anexo: Procesador-Intel-54165-espec.pdf Anexo 3: Lote 3: Servidores yAImacer\amlento—
pag: 1 Procesador Intel Xeon Gold 6526Y (Pag. 1)
Si cumple: El servidor ofertado viene instalado con:
32GB RDIMM ThinkSystem 2x16 GB TruDDR5 4800
MHz (1R x 8)

al menos 32GB Anexo: 2-Lenovo-press-ST650V3.pdf S| Sl
Pag: 2
Anexo: 5-Lenovo Configuracion-ST650V3
Pag:1

CUMPLE: El equipo tendra instalado, (2) MEMORIAS
ThinkSystem 16GB TruDDR5 5600MHz (1Rx8) RDIMM
MEMORIA RAM Detalle en la seccion “DETALLE PARTES SERVER DE

Si cumple: El servidor ofertado viene instalado con: PROCESAMIENTO (TORRE)” Equipo 1
32GB RDIMM ThinkSystem 2x16 GB TruDDR5 4800
MHz (1R x 8)

al menos DDR4 Anexo: 2-Lenovo-press-ST650V3.pdf NI Sl
Pag: 2
Anexo: 5-Lenovo Configuracion-ST650V3
Pag:1
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CUMPLE: Un Médulo de Plataforma Confiable (TPM)
integrado por hardware que soporta TPM 2.0 permite

Si cumple: El servidor ofertado incluye un funcionalidades criptograficas avanzadas, como firmas
sistema/caracteristica que impide que el servidor digitales y certificacion remota. Las contrasefias de
inicie si la BIOS ha sido manipulada de alguna manera administrador y de encendido ayudan a proteger contra
con los estandares: NIST SP800-147B y NIST accesos no autorizados al servidor. Compatible con
SP800-193 para proteccién de BIOS y provee el Arranque Seguro para garantizar que solo se pueda usar
El servidor debe incluir un monitoreo de la integridad del firmware durante un sistema operativo firmado digitalmente. Compatible
sistema/caracteristica que impida que | el arranque y el tiempo de ejecucion con reversion a con discos duros HDD y SSD, asi como con unidades M.2.
BIOS X L . § . Sl . . SI
el servidor inicie si la BIOS ha sido un firmware en buen estado (por ejemplo, El equipo ofertado cumple con los estandares NIST
manipulada de alguna manera. “autorreparacion”) SP800-147B y NIST SP800-193 para proteccion de
Ver: https://lenovopress.lenovo.com/Ip1604- BIOS.
thinksystem-st650-v3-serverttwarranty-and-support URL: https://lenovopress.lenovo.com/Ip1604-
https://lenovopress.lenovo.com/Ip1604.pdf thinksystem-st650-v3-SERVER#warranty-and-support
ANEXO: 2-Lenovo-press-ST650V3.pdf PDF: https://lenovopress.lenovo.com/Ip1604.pdf Anexo
Pag: 79 a la 81 (resiliencia) 1: Lote 3: Servidores y Almacenamiento- Lenovo

ThinkSystem ST650 V3 Server Product Guide (Pag. 3-78-
79)
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al menos 2 discos de 960 GB M.2 Read

Si cumple: El servidor ofertado Lenovo Thinksystem
ST650V3 viene instalado con: 2 discos
NVMe de estado sélido SSD ThinkSystem M.2 7450P

CUMPLE: El equipo tendra 2 DISCOS
ThinkSystem M.2 7450 PRO 960GB Read Intensive

DISCOS DUROS Intensive NVMe espejados para boot 960 GB, lectura intensiva, NVMe PCle 4.0 x4 NHS Sl NVMe PCle 4.0 x4 NHS SSD Sl
espejados para boot. Detalle en la seccion “DETALLE PARTES SERVER DE
Anexo: 5-Lenovo Configuracion-ST650V3 PROCESAMIENTO (TORRE)” Equipo 1
Pag: 1
Si cumple: El servidor ofertado Lenovo Thinksystem
ST650V3 viene instalado con: 2
NUMEROS DE s= Adaptadores Fibre Channel ThinkSystem Emulex <l
TARJETAS SAN LPe35002 32 Gb 2 puertos PCle V2 cada una. Anexo: 5-
Lenovo Configuracion-ST650V3
Pég:1 CUMPLE: Viene con (2) tarjeta SAN Cada una con 2
puertos de FC. ThinkSystem Emulex LPe35002 32Gb 2- Sl
port PCle Fibre Channel Adapter V2
Si cumple: El servidor ofertado Lenovo Thinksystem Detalle en la seccién “DETALLE PARTES SERVER DE
ST650V3 viene instalado con: 2 PROCESAMIENTO (TORRE)” Equipo 1
Ndmero de =2 Adaptadores Fibre Channel ThinkSystem Emulex sl
puertos FC LPe35002 32 Gb 2 puertos PCle V2 cada una. Anexo: 5-
Lenovo Configuracion-ST650V3
Pag:1
Si cumple:'EI servidor ofertado Lgnovo ThinksysFem CUMPLE: El servidor ofertado tiene 4 puertos (2x 2
ST650V3 tiene 4 puertos (2x 2 tarjetas FC) LAN fibra tarjetas FC) LAN fibra canal de 1/10/25 Gbps y 4 puertos
Compatible a 1/10/25 Gbps para LAN y | canal de 1/10/25 Gbps y 4 puertos (2x2 tarjetas FC) . ! R
Velocidad puerto | 16/32 Gbps para SAN (incluir partesy | SAN fibra canal y se incluyen los 4 (2x2 tarjetas FC) SAN fibra canal y se incluyen los 4
SI transceivers de 1/10/25Gbps para LAN y 4 transceivers SI

FC

piezas requeridos para su
funcionamiento)

transceivers de 1/10/25Gbps para LAN y 4 transceivers
de 16/32Gbps para SAN

Anexo: 5-Lenovo Configuracion-ST650V3

Pag:1

de 16/32Gbps para SAN
Detalle en la seccién “DETALLE PARTES SERVER DE
PROCESAMIENTO (TORRE)” Equipo 1




Seccidn X. Adjudicacién

Nidmeros de SFP
(Transceivers)

>=2 Compatible a 16/32 Gb (incluir

Si cumple: El servidor ofertado Lenovo Thinksystem
ST650V3 viene instalado con 2 SFP transceivers de
16/32Gb para SAN para cada tarjeta incluido el

CUMPLE: El servidor ofertado viene instalado con 2
SFP transceivers de 16/32Gb para SAN para cada
tarjeta incluido el licenciamiento de uso, en total 4

para SAN por licenciamiento) Iicst\;ggl(a;:lento de uso, en total 4 transceivers de St transceivers de 16/32Gb St
tarjeta Anexo: 5-Lenovo Configuracion-STES0V3 Detalle en la seccion “DETALLE PARTES SERVER DE

Pag:l PROCESAMIENTO (TORRE)” Equipo 1
?:IL\JA::AOSSLAN DE >=2 Sl 2 tarjetas, detalle server de procesamiento(torre) Sl

Si cumple

Si cumple: El servidor ofertado Lenovo Thinksystem

ST650V3 viene instalado con: 2 Adaptadores ] . .
Nmeros de SFP Ethernet PCle Broadcom 57414 10/25 GbE SFP28 de 2 CUMPLE: El servidor ofertado viene instalado con 2
(Transceivers) puertos para ThinkSystemcada una, en total SFP transceivers de 10/25 Gb. ThinkSystem Broadcom

>=2 Compatible a 10/25 Gb ! NI 57414 10/25GbE SFP28 2-port PCle Ethernet Adapter Sl

para LAN por 4 puertos de FC e
tarjeta Anexo: 5-Lenovo Configuracién-ST650V3 Detalle en la seccion DETéLLE EARTES SERVER DE

pagl PROCESAMIENTO (TORRE)” Equipo 1

CUMPLE: El servidor ofertado Lenovo Thinksystem
ST650 tiene un (1) puerto ethernet para Management.

Si cumple: El servidor ofertado Lenovo Thinksystem Ofrece un puerto de diagndstico ubicado en la parte

ST650 tiene embebido un (1) puerto ethernet para posterior del servidor que permite conectar un

Management. dispositivo de diagndstico externo para obtener
Puerto de - Ver: https://lenovopress.lenovo.com/Ip1604- Sl capacidades mejoradas de gestion del sistema. Sl
management thinksystem-st650-v3-server#fwarranty-and-support URL: https://lenovopress.lenovo.com/Ip1604-

https://lenovopress.lenovo.com/Ip1604.pdf
ANEXO: 2-Lenovo-press-ST650V3.pdf
Pag: 12 (Puertos)

thinksystem-st650-v3-SERVER#warranty-and-support
PDF: https://lenovopress.lenovo.com/lp1604.pdf

Pag. 3

Anexo 1: Lote 3: Servidores y Almacenamiento- Lenovo
ThinkSystem ST650 V3 Server Product Guide




Seccidn X. Adjudicacién

Velocidad puerto

Si cumple: La velocidad del puerto de management
dedicado es de 1GbE
Ver: https://lenovopress.lenovo.com/Ip1604-

CUMPLE: La velocidad del puerto de management
dedicado es de 1GbE

Posterior:

e 2 puertos Ethernet 10GBASE-T RJ45.
e 4 puertos USB 3.2 Gen 1 (5 Gb/s).

¢ 1 puerto de video VGA.

¢ 1 puerto serial DB-9 COM.

de management >=1Gb thinksystem-st650-v3-serverttwarranty-and-support S| ¢ 1 puerto de gestion del sistema RJ-45 1GbE para la N
g https://lenovopress.lenovo.com/Ip1604.pdf gestion remota del XClarity Controller (XCC).

ANEXO: 2-Lenovo-press-ST650V3.pdf ¢ 1 puerto de diagndstico externo.

Pég: 12 (Puertos) URL: https://lenovopress.lenovo.com/Ip1604-
thinksystem-st650-v3-SERVER#warranty-and-support
https://lenovopress.lenovo.com/Ip1604.pdf
Pag: 12
Anexo 1: Lote 3: Servidores y Almacenamiento-

Lenovo ThinkSystem ST650 V3 Server Product Guide
CUMPLE: Lenovo XClarity™ Administrator (LXCA) es una
solucion centralizada de gestion de recursos disefiada
para reducir la complejidad, acelerar las respuestas y

j la di ibilid los sisti luci

Si cumple: La oferta del servidor Lenovo Thinksystem meprar a disponibilidad de los sistemas y soluciones de

; . servidores Lenovo.

incluye Lenovo XClarity Pro + Lenovo A . .

. R Lenovo XClarity Administrator se ejecuta como un

XClarity XCC2 Platinum Upgrade (FOD), por extremo X - R . -

L s dispositivo virtual y proporciona gestiéon de hardware

administrado con soporte y servicio de software de 1 X R L

o R - . sin agentes, automatizando el descubrimiento,
. . L, afio la cual permite la administracion fuera de banda X . o L K
Se debe incluir una solucién de Ver: inventario, seguimiento, actualizaciones, monitoreo y
administracién fuera dg banda que htt;;s://lenovopress.Ienovo.com/datasheet/dsOOSl— Sl aprovisionamiento de sistemas de servidorgs Lenovo®, SI
permita lo siguiente: . L almacenamiento, conmutadores de red, soluciones

lenovo-xclarity-administrator . . . . .
hiperconvergentes y ThinkAgile. Una sola instancia de

https://lenovopress.lenovo.com/ds0081.pdf XClarity Administrator permite gestionar un maximo de

ANEXO: 6-Lenovo-Xclarity-Administrator-ESP.pdf , 7- 1,000 (Zis ositivos P g

LENOVO-XCC-reference-sp.pdf y 8- Lenovo-xclarity- UIRL‘ P !

duct-guide-ESP ’ )

product-guide https://lenovopress.lenovo.com/tips1200.pdf

Pag: 1

MANAGMENT Anexo 5: Lote 3: Servidores y Almacenamiento —
Lenovo XClarity Administrator Product Guide
CUMPLE: El Xclarity Pro permite Conexion Remota al
servidor.

Si cumple: El Xclarity Pro permite Conexién Remota al L XCIar!ty Pro: L L

servidor a. XClarity Pro es una solucién de gestiéon de

Ver: infraestructura de Lenovo que permite la gestion

: ta d id , al ient des.
https://lenovopress.lenovo.com/datasheet/ds0081- remota e.serw ore.s @ macenamlgn oyredes
- . . . o b. Proporciona una interfaz centralizada para
Conexién remota hacia el servidor lenovo-xclarity-administrator Sl Sl

https://lenovopress.lenovo.com/ds0081.pdf
ANEXO: 6-Lenovo-Xclarity-Administrator-ESP.pdf
Pag: 2-3

ANEXO: 8-Lenovo-xclarity-product-guide-ESP Pag: 6

monitorear, gestionar y automatizar tareas en la
infraestructura de TI.

2. Funcionalidades clave:

a. Acceso remoto: Permite a los administradores
acceder y gestionar servidores de forma remota a través
de una interfaz web.

b. Monitoreo en tiempo real: Proporciona alertas y
métricas en tiempo real sobre el estado del




Seccidn X. Adjudicacién

servidor.

c. Automatizacion: Permite la automatizacion de tareas
como la actualizacién de firmware, la configuracion de
servidores y la implementacion de sistemas operativos.
d. Integracion con herramientas de terceros: Se integra
con VMware vCenter, Microsoft System Center y otras
herramientas de gestion.

3. Conexién remota:

a. XClarity Pro utiliza el XClarity Controller (XCC)
integrado en los servidores Lenovo para habilitar la
gestion remota.

b. EIXCC proporciona un puerto de gestion 1GbE
(RJ-45) que permite la conexidon remota a través de una
red IP.

URL: https://lenovopress.lenovo.com/tips1200.pdf

Pag: 10
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Lenovo XClarity Administrator Product Guide

Si cumple: El Xclarity Pro, permite Verificacion del

t: de sal | mponent | servidor
estado de salud de las componentes del servido CUMPLE: Xclarity Pro, permite Verificacion del estado de

Ver:
salud de las componentes del servidor
Verificacion del estado de salud de los https.//lenoyopress:Ignovo.com/datasheet/dsOOS1- URL: https://lenovopress.lenovo.com/tips1200.pdf
R lenovo-xclarity-administrator Sl . SI
componentes del servidor Pag: 2
https://lenovopress.lenovo.com/ds0081.pdf . .
R L Anexo 5: Lote 3: Servidores y Almacenamiento —
ANEXO: 6-Lenovo-Xclarity-Administrator-ESP.pdf . L R
Pig: 2-3 Lenovo XClarity Administrator Product Guide
ANEXO: 8-Lenovo-xclarity-product-guide-ESP Pag: 4
Si cumple: Xclarity Pro, permite la actualizacion de CUMPLE: Xclarity Pro, permite la actualizacién de
firmware de BIOS y software de administracion. firmware de BIOS y software de administracion.
Ver: URL:
Actualizacién de firmware de por lo https://lenovopress.lenovo.com/datasheet/ds0081- https://lenovopress.lenovo.com/datasheet/ds0081-
menos los componentes de BIOS y lenovo-xclarity-administrator S| lenovo-xclarity-administrator Sl
Administracién. https://lenovopress.lenovo.com/ds0081.pdf URL: https://lenovopress.lenovo.com/tips1200.pdf
ANEXO: 6-Lenovo-Xclarity-Administrator-ESP.pdf Pag: 1-2
Pag: 2-3 Anexo 5: Lote 3: Servidores y Almacenamiento —

ANEXO: 8-Lenovo-xclarity-product-guide-ESP Pag: 4 Lenovo XClarity Administrator Product Guide




Seccidn X. Adjudicacién

Descarga y visualizacion de Alertas,

Si cumple: El Xclarity Pro, permite la Visualizacion de
Alertas, Logs y Eventos del servidor. Ver:
https://lenovopress.lenovo.com/datasheet/ds0081-
lenovo-xclarity-administrator

CUMPLE: Se encuentra disponible una vista
centralizada de los eventos y alertas generados desde
los puntos finales gestionados. Cuando un punto final
gestionado detecta un problema, se envia un evento a
Lenovo XClarity Administrator. Las alertas y eventos son
visibles a través del Panel de XClarity Administrator, la
barra de estado y los detalles de alertas y eventos para el
sistema especifico.

Los puntos finales compatibles incluyen:

¢ Servidores y nodos de computo ThinkSystem

* Nodos de computo Flex System

e Servidores System x

https://| Al . ds0081.pdf S| S|
Logs y Eventos del servidor. ps://lenovopress en'ovo corr'l/' s P e Servidores ThinkEdge
ANEXO: 6-Lenovo-Xclarity-Administrator-ESP.pdf . .
Pig: 2-3 * Servidores ThinkServer
o luciones ThinkAgil
ANEXO: 8-Lenovo-xclarity-product-guide-ESP Pag: 2 * S0 uc!ones ‘m gre
(Eventos y Alertas) ¢ Soluciones hiperconvergentes
Y ¢ Servidores NeXtScale
e Conmutadores RackSwitch
¢ Almacenamiento ThinkSystem
¢ Almacenamiento Lenovo
URL: https://lenovopress.lenovo.com/tips1200.pdf
Pagina 2
Anexo 5: Lote 3: Servidores y Almacenamiento —
Lenovo XClarity Administrator Product Guide
Si cumple: El Xclarity Pro, permite Encender, apagar y
reiniciar el servidor de manera remota. Ver:
CUMPLE: Xclarity Pro, ite E der,
https://lenovopress.lenovo.com/datasheet/ds0081- L y ar! ¥ Fro, permite tncender, apagar y
lenovo-xclarity-administrator reiniciar el servidor de manera remota.
Encender, Apagar y Reiniciar el https://lenovopress.lenovo.com/ds0081. pdf Sl URL: https://lenovopress.lenovo.com/tips1200.pdf Sl

servidor de manera remota.

ANEXO: 6-Lenovo-Xclarity-Administrator-ESP.pdf
Pég: 2-3

ANEXO: 8-Lenovo-xclarity-product-guide-ESP Pag: 5
(Energia)

Pag: 10
Anexo 5: Lote 3: Servidores y Almacenamiento —
Lenovo XClarity Administrator Product Guide




Seccidn X. Adjudicacién

Si cumple: El servidor ofertado Lenovo Thinksystem
ST650V3 tiene instalado dos (2) fuentes de poder con
intercambio en caliente. ThinkSystem 750 W 230
V/115 V Platino intercambio en

caliente Gen2 v3

CUMPLE: (2) Fuentes de poder v3 ThinkSystem 750W
230V/115V Platinum Hot-Swap (intercambio en

FUENTES DE | >=2, redundantes con intercambio en | Ver: https://lenovopress.lenovo.com/Ip1604- X
PODER caliente thinksystem-st650-v3-serverttwarranty-and-support St caliente) Gen2 St
httpg,}’/lenompress oo Com/|p168’4 od PP Detalle en la seccion “DETALLE PARTES SERVER DE
ANEXO: 2-Lenovo-press-ST650V3.pdf PROCESAMIENTO (TORRE)” Equipo 1
Pag: 6
5-Lenovo Configuracion-ST650V3
Pag: 1
Si cumple: El servidor ofertado Lenovo Thinksystem .CUMPLE: . 2 vgntlladort::'s, redL{ndantles con .
. R . . . intercambio en caliente, salida de aire caliente posterior
ST650V3 tiene instalado 3 ventiladores de intercambio . -
. o (4) ThinkSystem ST650 V2 Performance Fan Kit
en caliente, adicionalmente en cada fuente de poder 1
. X R X URL: https://lenovopress.lenovo.com/lp1604.pdf
ventilador con intercambio en caliente de todo el Pag: 12
>=2, redundantes con intercambio en | médulo. Hailta 4 ventiladores intercambiables en caliente de 92
VENTILADORES caliente, salida de aire caliente Ver: https://lenovopress.lenovo.com/Ip1604- NI . . X L Sl
. A mm de rotor simple o doble, seguin la configuracién. Los
posterior thinksystem-st650-v3-serverfwarranty-and-support . . R
ventiladores tienen redundancia N+1. Un
https://lenovopress.lenovo.com/Ip1604.pdf ANEXO: 2- . - .
. ventilador adicional integrado en cada fuente de
Lenovo-press-ST650V3.pdf Pag: 1y 12 R L
5-Lenovo Configuracién-ST650V3 alimentacion.
Pag: 1 Detalle en la seccién “DETALLE PARTES SERVER DE
& PROCESAMIENTO (TORRE)” Equipo 1
Si cumple: El servidor Lenovo Thiksystem ST650V3 CUMPLE: EI servidor 'Ler"novo Thlksystem ST6§0V3
ofertado soporta los siguiente sistermas operativo: ofertado soporta los siguientes sistemas operativo:
Micr ft\l\’l)ind Ws S ?v r 2019, Micr ’:t Wind 'w Microsoft Windows SERVER 2019, Microsoft Windows
croso ows server 2923, Vieroso ows SERVER 2022, Microsoft Windows SERVER 2025, Red Hat
Server 2022, Microsoft Windows Server . R . R
2025, Red Hat Enterprise Linux 8.8, Red Hat Enterprise Enterprise Linux 8.8, Red Hat Enterprise Linux
o P " P 8.10, Red Hat Enterprise Linux 9.2, Red Hat Enterprise
Linux 8.10 . . . .
. . . . Linux 9.4, Red Hat Enterprise Linux 9.5, SUSE Linux
Red Hat Enterprise Linux 9.2, Red Hat Enterprise Linux . . .
. . . Enterprise SERVER 15 SP5, SUSE Linux Enterprise
SISTEMAS . . . 9.4, Red Hat Enterprise Linux 9.5, SUSE Linux . .
Microsoft Windows Server, Linux, Red . . . SERVER 15 SP6, SUSE Linux Enterprise SERVER 15 Xen
OPERATIVOS . -, . Enterprise Server 15 SP5, SUSE Linux Enterprise Server NI . Sl
Hat Linux, Ultimas versiones SP5, Ubuntu 22.04 LTS 64-bit, Ubuntu 24.04 LTS 64-
SOPORTADOS 15 SP6 . ) X
. . bit, VMware ESXi 7.0 U3, VMware ESXi 8.0 U2,
SUSE Linux Enterprise Server 15 Xen SP5, Ubuntu VMware ESXi 8.0 U3
22.04 LTS 64-bit, Ubuntu 24.04 LTS 64-bit, VMware URL: ht.t s.//lenovopress.lenovo.com/Ip1604-
ESXi 7.0 U3, VMware ESXi 8.0 U2, VMware ESXi 8.0 U3 o ps: press. com/ip
thinksystem-st650-v3-SERVER#warranty-and-support
Ver: https://lenovopress.lenovo.com/Ip1604-
A PDF: https://lenovopress.lenovo.com/Ip1604.pdf
thinksystem-st650-v3-server#fwarranty-and-support Pig: 84 85
https://lenovopress.lenovo.com/Ip1604.pdf ANEXO: 2- E: 5%, . .
Lenovo-press-STE50V3.ndf Pae: 84, 85 Anexo 1: Lote 3: Servidores y Almacenamiento-
P P g:5% Lenovo ThinkSystem ST650V3 Sever Product Guide
.SI cumple: El servidor Len_ovo Th|nksystem ST650V3 CUMPLE: El equipo ofertado incluye todos los accesorios
. . . . . incluye todos los accesorios necesarios para el R R R R
La solucién debe incluir todos los accesorios necesarios . X - necesarios para el correcto funcionamiento del equipo
correcto funcionamiento del equipo Sl Sl

para el correcto funcionamiento de los equipos adquiridos.

ANEXO: 5-Lenovo Configuracion-ST650V3
Pag: 1

Detalle en la seccién “DETALLE PARTES SERVER DE
PROCESAMIENTO (TORRE)” Equipo 1




Seccidn X. Adjudicacién

GARANTIA TECNICA

Si cumple: Los servidores ofertados Lenovo
Thinksystem ST650V3 vienen con 3 afios de garantia
en sitio por parte del fabricante en todo el equipo a
través del soporte SERVER PREMIER 24X7

4HR RESP 3YR

CUMPLE: 3 afios en sitio por parte del fabricante en
todo el equipo Garantia técnica de fabrica de 3 afios

GARANTIA " . . Ver: https://lenovopress.lenovo.com/Ip1604- en modalidad de 7x24, con cobertura de repuestos,
. 3 afios en sitio por parte del fabricante A - X . L
TECNICA DEL en todo el equino en formato 24x7xA thinksystem-st650-v3-serverttwarranty-and-support SI accesorios, partes y piezas sin costo para la Institucion. SI
FABRICANTE quip https://lenovopress.lenovo.com/Ip1604.pdf Anexo 2: Lote 3: Servidores y Almacenamiento —
ANEXO: 2-Lenovo-press-ST650V3.pdf Certificado Garantia-Optim-IIGE Instituo de Investigacion
Pag: 90 Geoldgico y Energético
ANEXO: 5-Lenovo Configuracion-ST650V3
Pag: 1
ANEXO: 1-Certificado Lenovo.pdf
VIDA UTIL
CUMPLE: Ti de vida util y vi ia t légica de al
Si cumple: El servidor Lenovo Thinksystem ST650V3 ~|empo © vida utily vigencia tecnologica de a
ofertado tiene una vida util de 5 afios certificada por el menos 5 afios
VIDA UTIL Minimo 3 afios . R i Sl Anexo 2: Lote 3: Servidores y Almacenamiento — SI
fabricante, se incluye certificado en los Anexos e B . .
e Certificado  Garantia-Optim-lIGE  Instituo  de
ANEXO: 1-Certificado Lenovo.pdf L P .
Investigacion Geoldgico y Energético
MANTENIMIENTO
Si cumple: El servidor Lenovo Thinksystem ST650V3 CUMPLE: La propuesta incluye un (1) servicio de
ofertado incluye un (1) servicio de Mantenimiento preventivo anual durante la vigencia
Mantenimiento preventivo anual durante la vigencia de la garantia de 3 afios, esto es, en total 3
MANTENIMIENTO 1 al afio por 3 afios de la garantia de 3 afios, esto es, en total 3 Sl mantenimientos ejecutados por OPTIMTECH — Sl

mantenimientos.
ANEXO: COMPROMISO MANTENIMIENTOS
PREVENTIVOS

REDPARTNER
Anexo 6: Lote 3: Servidores y Almacenamiento-
Certificado Mantenimiento Equipos

DEBERA INCLUIR LOS SIGUIENTES SOFTWARE PARA EL
DEBIDO FUNCIONAMIENTO DE LAS PLATAFORMAS

LICENCIAS Y SERVICIOS

SOFTWARES
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Sistema operativo

especificar el tipo y el nimero de

Si cumple: El servidor Lenovo Thinksystem ST650V3
ofertado incluye una (1) Licencia Perpetua de Windows
2022 Server Standard Edition para la totalidad de
procesadores (16 procesadores)

CUMPLE: Se incluye en el equipo 1 licencia de Windows
Server 2025 Standard - 16 Core License Pack — Perpetua

Zzlrr\l?do;:; para licencia por 1 afio 1 a::jgxz zz:z::: gtoaznzdiznsgzrczj ii62f)i;e=3;v’\\/ﬂnu‘:;l.§£g St Detalle en la seccion “DETALLE PARTES SERVER DE St
) . g PROCESAMIENTO (TORRE)” Equipo 1
Kit-Multilanguage
5 Windows Server 2022 CAL (50 User) (5x50 User para
un total de 250 Usuarios)
ESPECIFICACIONES SERVER DE PROCESAMIENTO
PARAMETROS ESPECIFICACIONES SOLICITADAS
La propuesta incluye 3 Servidores de rack de 1U de rack
. - . . cada uno.
CANTIDAD 3 servidores f|5|co§ Ade rack de al menos | Se ofertan 3 Servidores Fisicos de rack de 1U de rack Sl Anexo 7: Llote 3: Servidores y Sl
1U o blade, especificar cada uno X X
Almacenamiento-Lenovo ThinkSystem
SR630 V3
Los servidores ofertados son de marca
MARCA Especificar Los servidores ofertados son de marca LENOVO S| LENOVO S
p Anexo 7: Lote 3: Servidores y Almacenamiento-Lenovo
ThinkSystem SR630 V3
Los servidores ofertados son modelo ThinkSystem El modelo ThinkSystem SR630 V3
- SR630V3 Anexo 7: Lote 3: Servidores vy
MODELO Especificar VER: 2.2.2 CONFIGURACION OFERTADA PARA St Almacenamiento-Lenovo ThinkSystem St
SERVIDORES PARA VIRTUALIZACION SR630V3
CUMPLE: El servidor ofertado es
ThinkSystem SR630 V3 de ultima generacidn de Lenovo
Intel® X ® labl i
Si cumple: El servidor ofertado es ThinkSystem SR630 cz:epr;occi:zf‘adores ntel® Xeon® Scalable de quinta
. . V3 de Lenovo con procesadores Intel® Xeon® Scalable g
Especificar (El servidor debe ser de . ., R L URL:
GENERACION L ) R de quinta generacién El servidor es de Ultima Sl Sl
ultima generacién, no descontinuado) - https://lenovopress.lenovo.com/ds0142
generacion, £S.pdf . Pag:1

ANEXO: 1-Certificado Lenovo.pdf

Anexo 7: Lote 3: Servidores vy
Almacenamiento-Lenovo ThinkSystem
SR630 V3




Seccidn X. Adjudicacién

Si cumple: Los servidores Lenovo Thinksystem afio de

CUMPLE: Los servidores Lenovo Thinksystem son
fabricados bajo pedido en la fecha de la orden de

ANO Especificar fabricacion 2024 N compra (2024 o 2025.) . N
FABRICACION o Anexo 2: Lote 3: Servidores y Almacenamiento —
ANEXO: 1-Certificado Lenovo.pdf e . X .
Certificado Garantia- Optim-IIGE Instituo de
Investigacion Geoldgico y Energético
Si cumple: Los servidores ofertados Lenovo
Th|nksYStem SR630V3Aes de t-IpO rack de'l U para . CUMPLE: Los servidores ofertados son de tipo rack de
montaje en rack (bastidor) e incluye el kit de montaje X . . .
A 1U para montaje en rack (bastidor) e incluye el kit de
En . caso c!e Incluir los kits de montaje, caso (rlel.e;). 7 | d df montaje (rieles).
QEcBesi?dr;\ilontaje contrario indicar No Aplica XeNrEXOttrl)sl/L/Eilrg)\yg?QEZZOT;\;?QSODTJ{I‘;?&%EE;Z St Detalle en la seccién “DETALLE PARTES St
15 SERVER DE PRO,(,:ESAMIENTO CLUSTER
ANEXO: 10- Lenovo Configuracion-SR630V3.pdf (RACK O BLADE)
Pag: 1
Si cumple: Se incluye en cada server 2 Procesadores CUMPLE: Se incluye en cada servidor 2
Intel Xeon Gold 6526Y 16C 195 W 2,8 GHz es de Procesadores Intel Xeon Gold 6526Y 16C
Sta Generacion. 195 W 2,8 GHz es de 5ta Generacion.
Ver: URL:
https://www.intel.la/content/www/xl/es/products/sk https://www.intel.la/content/www/xl/e
CPU al menos Intel Xeon®5ta Generacidn u/237560/intel-xeon-gold-6526y-processor-37- Sl s/products/sku/237560/intel-xeon-gold- Sl
5m-cache-2-80-ghz/specifications.html 6526y-processor-37-5m-cache-2-80-
ANEXO: 13-Procesador-Intel-6526Y-espec.pdf ghz/specifications.html . Pag.1
Pag.1 Anexo 3: Lote 3: Servidores y
ANEXO: 10- Lenovo Configuracion-SR630V3.pdf Almacenamiento- Procesador Intel
Pag: 1 Xeon Gold 6526Y
CUMPLE: Se incluye en cada servidor 2 procesadores
Intel Xeon Gold 6526Y 16C
Si cumple: Se incluye en cada server 2 Procesadores 195 W 2,8 GHz tiene un rating
. Intel Xeon Gold 6526Y 16C 195 W 2,8 GHz es de Multithread de 46025 cada uno URL:
NUMERO DE al menos 2 procesadores Sta Generacion. S| https://www.cpubenchmark.net/cpu.ph S|
PROCESADORES

ANEXO: 10- Lenovo Configuracion-SR630V3.pdf
Pag: 1

p?cpu=Intel+Xeon+Gold+6526Y&id=597

9

Anexo 4: Lote 3: Servidores y

Almacenamiento- Pruebas de rendimiento de CPU
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Cada procesador debera cumplir con
al Al menos un benchmarck 35,270

Si cumple: Cada procesador que incluimos en cada
servidor son 2 (dos) procesadores Intel Xeon Gold
6526Y 16C 195 W 2,8 GHz tiene un rating Multithread
de 46025 cada uno

CUMPLE: Se incluye en cada servidor 2 procesadores
Intel Xeon Gold 6526Y 16C

195 W 2,8 GHz tiene un rating

Multithread de 46025 cada uno URL:

https://www.cpubenchmark.net/cpu_| | https://www.cpubenchmark.net/cpu.php?cpu=Intel+X S https://www.cpubenchmark.net/cpu.ph S|
ookup.php?cpu=Intel+Core+i7- eon+Gold+6526Y&id=5979 p?cpu=Intel+Xeon+Gold+6526Y&id=597
13700K&id=5060UTF-8 ANEXO: 15-Procesador-intel-6526Y-cpu-benchmark- 9
esp Anexo 4: Lote 3: Servidores y
Pag: 1 Almacenamiento- Pruebas de rendimiento de CPU
Si cumple: Cada procesador Intel Xeon Gold 6526Y 16C CUMPLE: Cada procesador Intel Xeon
195 W 2,8 GHz tiene 16 cores (nucleos) por Gold 6526Y 16C 195 W 2,8 GHz tiene 16
procesador. cores (nucleos) por procesador. URL:
NUMERO DE Ver: https://www.intel.la/content/www/xl/e
https://www.intel.la/content/www/xl/es/products/sk s/products/sku/237560/intel-xeon-gold-
CORES POR | >=16 X NI SI
PROCESADOR u/237560/intel-xeon-gold-6526y-processor-37- 6526y-processor-37-5m-cache-2-80-
5m-cache-2-80-ghz/specifications.html ANEXO: 13- ghz/specifications.html . Pag.1
Procesador-Intel-6526Y-espec.pdf Pag.1 Anexo 3: Lote 3: Servidores y
ANEXO: 10- Lenovo Configuracion-SR630V3.pdf Almacenamiento- Procesador Intel
Pag: 1 Xeon Gold 6526Y
Si cumple: El procesador Intel Xeon Gold 6526Y 16C CUMPLE: El procesador Intgl Xeon Gold . .
R . K 6526Y 16C 195 W 2,8 GHz tiene una velocidad de reloj de
195 W 2,8 GHz tiene una velocidad de reloj de 2.8GHz y una velocidad turbo de 3.9GHz
2.8GHz y una velocidad turbo de 3.9GHz U.RL: ’
ver: https://www.intel.la/content/www/xl/e
VELOCIDAD DEL https://www.intel.la/content/www/xl/es/products/sk X
cPU >=2.8GHz 4/237560/intel-xeon-gold-6526y-processor-37- S s/products/sku/237560/intel-xeon-gold- S

5m-cache-2-80-ghz/specifications.html ANEXO: 13-
Procesador-Intel-6526Y-espec.pdf Pag.1

ANEXO: 10- Lenovo Configuracion-SR630V3.pdf
Pag: 1

6526y-processor-37-5m-cache-2-80-
ghz/specifications.html . Pag.1
Anexo 3: Lote 3: Servidores y
Almacenamiento- Procesador Intel
Xeon Gold 6526Y




Seccidn X. Adjudicacién

TAMANO DE

Si cumple: El procesador Intel Xeon Gold 6526Y 16C
195 W 2,8 GHz tiene una memoria cache de
37.5MB

Ver:

CUMPLE: El procesador Intel Xeon Gold

6526Y 16C 195 W 2,8 GHz tiene una memoria cache
de 37.5MB

URL:

https://www.intel.la/content/www/xl/e

CACHE >=24 MB https://www.intel.la/content/www/xl/es/products/sk St s/products/sku/237560/intel-xeon-gold- St
X 6526y-processor-37-5m-cache-2-80-
u/237560/intel-xeon-gold-6526y-processor-37- hz/specifications.htm . Pag.1
5m-cache-2-80-ghz/specifications.html ANEXO: 13- ghz/sp -t Fag.
. Anexo 3: Lote 3: Servidores y
Procesador-Intel-6526Y-espec.pdf Pag.1 .
Almacenamiento- Procesador Intel
Xeon Gold 6526Y
Si cumple: Los servidores ofertados Lenovo CUMPLE: Los servidores ofertados tienen
Thinksystem SR630V3 tienen instalados 1TB instalados 1TB (Terabyte) de memoria RAM del tipo: 16
Al menos 1 TB por equipo ofertado (Terabyte) de memoria RAM del tipo: 16 mddulos Sl mddulos RDIMM ThinkSystem 64 GB TruDDR5 5600 MHz Sl
por equip RDIMM ThinkSystem 64 GB TruDDRS5 5600 MHz (2Rx4) (2Rx4)
ANEXO: 10- Lenovo Configuracion-SR630V3.pdf Detalle en la seccion “DETALLE PARTES SERVER DE
Pag: 1 PROCESAMIENTO CLUSTER (RACK O BLADE)”
MEMORIA RAM
Si cumple: Los servidores ofertados Lenovo CUMPLE: Los servidores ofertados tienen instalados 1TB
Thinksystem SR630V3 tienen instalados 1TB (Terabyte) de memoria RAM del tipo: 16 mdédulos
Al menos DDR4 por equipo ofertado (Terabyte) de memoria RAM del tipo: 16 mddulos Sl RDIMM ThinkSystem 64 GB TruDDR5 5600 MHz (2Rx4) Sl

RDIMM ThinkSystem 64 GB TruDDR5 5600 MHz (2Rx4)
ANEXO: 10- Lenovo Configuracion-SR630V3.pdf
Pag: 1

Detalle en la seccién “DETALLE PARTES SERVER DE
PROCESAMIENTO CLUSTER
(RACK O BLADE)”




Seccidn X. Adjudicacién

Si cumple con los estandares: NIST SP800-147B y NIST CUMPLE: con los estandares: NIST SP800-147B y NIST
SP800-193 para proteccidn de BIOS y provee el SP800-193 para proteccién de BIOS y provee el
Bl servidor debe incluir  un monitoreo de I'a |ntegr|dat?| del f{rmware dura‘nlte el monitoreo de |fEl |ntegr|da(':1 del .f|lrmware dura'n’te el
K - - arranque y el tiempo de ejecucién con reversién a un arranque y el tiempo de ejecucién con reversién a un
sistema/caracteristica que impida que | . . 0 3
BIOS . T X firmware en buen estado (por ejemplo, Sl firmware en buen estado (por ejemplo, Sl
el servidor inicie si la BIOS ha sido | ,, ., ” .
manipulado de alguna manera autorreparacion”) “autorreparacién’) URL:
P g : Ver: https://lenovopress.lenovo.com/Ip1600.pdf https://lenovopress.lenovo.com/ds0142 ES.pdf . Pag: 4,
ANEXO: 11 LENOVO-SR630V3-PRODUCT-GUIDE 119, 126 Anexo 8: Lote 3: Servidores y Almacenamiento-

Pag: 129ala 131 Lenovo ThinkSystem SR630 V3 Server Product Guide



https://lenovopress.lenovo.com/ds0142
https://lenovopress.lenovo.com/ds0142
https://lenovopress.lenovo.com/ds0142
https://lenovopress.lenovo.com/ds0142
https://lenovopress.lenovo.com/ds0142
https://lenovopress.lenovo.com/ds0142
https://lenovopress.lenovo.com/ds0142
https://lenovopress.lenovo.com/ds0142
https://lenovopress.lenovo.com/ds0142

Seccidn X. Adjudicacién

2 discos de 960 GB M.2 Read Intensive

Si cumple: Los servidores ofertados Lenovo
Thinksystem SR630V3 viene instalado con: 2 discos
NVMe de estado sélido SSD ThinkSystem M.2 7450P

CUMPLE: Los servidores ofertados viene
instalado con: 2 discos NVMe de estado
solido SSD ThinkSystem M.2 7450P

DISCOS DUROS . 960 GB, lectura intensiva, NVMe PCle 4.0 x4 NHS SI 960 GB, lectura intensiva, NVMe PCle 4.0 Sl
NVMe espejados para boot K .
espejados para boot. x4 NHS espejados para boot.
ANEXO: 10- Lenovo Configuracion-SR630V3.pdf Detalle en la seccion “DETALLE PARTES
Pag: 1 SERVER DE PROCESAMIENTO CLUSTER (RACK O BLADE)”
CUMPLE: Los servidores ofertados tiene
embebido un (1) puerto ethernet para
Management (Administracion).
Posterior:
e 3 puertos USB 3.2 Gen 1 (5 Gb/s).
e 1 puerto de video VGA.
¢ 1 puerto de gestion del sistema RJ-45
Si cumple: Los servidores ofertados Lenovo 1GbE para la gestion remota del
Thinksystem SR630V3 tiene embebido un (1) puerto XClarity Controller (XCC).
PUERTO DE oe1 ethernet para Management. Sl * Puerto serial DB-9 COM opcional (se instala en la Sl
MANAGEMENT Ver: https://lenovopress.lenovo.com/Ip1600.pdf ranura 3).
ANEXO: 11 LENOVO-SR630V3-PRODUCT-GUIDE e Segundo puerto de gestién del sistema RJ-45
Pag: 13 1GbE opcional para la gestion remota del XClarity
Controller (XCC) (se instala en la ranura del adaptador
OCP).
URL:
https://lenovopress.lenovo.com/Ip1600.
pdf . Pag: 6,13
Anexo 8: Lote 3: Servidores vy
Almacenamiento-Lenovo ThinkSystem
SR630 V3 Server Product Guide
Si cumple: La oferta del servidor Lenovo Thinksystem CUMPLE: La oferta del servidor Lenovo
incluye Lenovo XClarity Pro + Lenovo XClarity Thinksystem incluye Lenovo XClarity Pro
XCC2 Platinum Upgrade (FOD), por extremo + Lenovo XClarity XCC2 Platinum Upgrade (FOD), por
administrado con soporte y servicio de software de 1 extremo administrado con soporte y servicio de software
. . ., afio la cual permite la administracion fuera de banda de 1 afio la cual permite la administracion fuera de
Se Figbe !rjclulr una solucién de Ver: banda.
MANAGMENT ;:Tn;?:ztlf(;:::ie;ljtz:a de banda que https://lenovopress.lenovo.com/datasheet/ds0081- St URL: St
lenovo-xclarity-administrator https://lenovopress.lenovo.com/tips120
https://lenovopress.lenovo.com/ds0081.pdf 0.pdf . Pag: 1
ANEXO: 6-Lenovo-Xclarity-Administrator-ESP.pdf , 7- Anexo 5: Lote 3: Servidores vy
LENOVO-XCC-reference-sp.pdf y 8-Lenovo- Almacenamiento — Lenovo XClarity

xclarity-product-guide-ESP

Administrator Product Guide




Seccidn X. Adjudicacién

Si cumple: El Xclarity Pro permite Conexion Remota al
servidor
Ver:

CUMPLE: El Xclarity Pro permite
Conexién Remota al servidor

URL:
https://| A . datasheet/ds0081-
., . . ps:// enoyopressl gnovo com/datasheet/ds https://lenovopress.lenovo.com/tips120
Conexidon remota hacia el servidor lenovo-xclarity-administrator N . N
0.pdf . Pag: 10
https://lenovopress.lenovo.com/ds0081.pdf .
R L Anexo 5: Lote 3: Servidores vy
ANEXO: 6-Lenovo-Xclarity-Administrator-ESP.pdf . .
. Almacenamiento — Lenovo XClarity
Pag: 2-3 Administrator Product Guide
ANEXO: 8-Lenovo-xclarity-product-guide-ESP Pag: 6
CUMPLE: El Xclarity P it
Si cumple: El Xclarity Pro, permite Verificacion del v e o carilty Fro, permite
. Verificacion del estado de salud de las
estado de salud de las componentes del servidor Ver: componentes del servidor
https://lenovopress.lenovo.com/datasheet/ds0081- URL'p
Verificacion del estado de salud de los | lenovo-xclarity-administrator ’ .
X Sl https://lenovopress.lenovo.com/tips120 Sl
componentes del servidor https://lenovopress.lenovo.com/ds0081.pdf 0.pdf . Pag: 2
ANEXO: 6-Lenovo-Xclarity-Administrator-ESP.pdf pat. Fag: .
Pig: 2-3 Anexo 5: lote 3: Servidores 'y
g Almacenamiento — Lenovo XClarity

ANEXO: 8-Lenovo-xclarity-product-guide-ESP Pag: 4

Administrator Product Guide




Seccidn X. Adjudicacién

Actualizacion de firmware de por lo
menos los componentes de BIOS y
Administracion.

Si cumple: Xclarity Pro, permite la actualizacién de

firmware de BIOS y software de administracion. Ver:

https://lenovopress.lenovo.com/datasheet/ds0081-
lenovo-xclarity-administrator
https://lenovopress.lenovo.com/ds0081.pdf
ANEXO: 6-Lenovo-Xclarity-Administrator-ESP.pdf
Pag: 2-3

ANEXO: 8-Lenovo-xclarity-product-guide-ESP Pag: 4

S|

CUMPLE: Xclarity Pro, permite la actualizacion de
firmware de BIOS y software de administracion.
URL:

https://lenovopress.lenovo.com/datash eet/ds0081-
lenovo-xclarity- administrator

URL:

https://lenovopress.lenovo.com/tips120

0.pdf . Pag: 1-2

Anexo 5: Lote 3: Servidores vy
Almacenamiento — Lenovo XClarity
Administrator Product Guide

N




Seccidn X. Adjudicacién

CUMPLE: Se encuentra disponible una

vista centralizada de los eventos y alertas generados
desde los puntos finales gestionados. Cuando un punto
final gestionado detecta un problema, se envia un
evento a Lenovo XClarity Administrator. Las alertas y
eventos son visibles a través del Panel de XClarity
Administrator, la barra de estado y los detalles de alertas
y eventos para el sistema especifico.

. . . . . Los puntos finales compatibles incluyen:
Si cumple: El Xclarity Pro, permite la Visualizacion de P P v

. Servidores nodos de cémputo
Alertas, Logs y Eventos del servidor. Ver: : V! Y pu

https://lenovopress.lenovo.com/datasheet/ds0081- ThinkSystem ,
X L ¢ Nodos de computo Flex System
. o lenovo-xclarity-administrator X
Descarga y visualizacion de Alertas, e Servidores System x
. https://lenovopress.lenovo.com/ds0081.pdf S| . .
Logs y Eventos del servidor. . L e Servidores ThinkEdge
ANEXO: 6-Lenovo-Xclarity-Administrator-ESP.pdf . .
e Servidores ThinkServer

Pag: 2-3 . . .
ANEXO: 8-Lenovo-xclarity-product-guide-ESP Pag: 2 ‘ Soluc!ones ThlnkAglle
(Eventos y Alertas) . Solugones hiperconvergentes
¢ Servidores NeXtScale
e Conmutadores RackSwitch
¢ Almacenamiento ThinkSystem
¢ Almacenamiento Lenovo
URL:
https://lenovopress.lenovo.com/tips120
0.pdf . Pag: 2
Anexo 5: Lote 3: Servidores y Almacenamiento — Lenovo
XClarity Administrator Product Guide

N




Seccidn X. Adjudicacién

Encender, Apagar y Reiniciar el servidor
de manera remota.

Si cumple: El Xclarity Pro, permite Encender, apagar y
reiniciar el servidor de manera remota. Ver:
https://lenovopress.lenovo.com/datasheet/ds0081-
lenovo-xclarity-administrator
https://lenovopress.lenovo.com/ds0081.pdf

ANEXO: 6-Lenovo-Xclarity-Administrator-ESP.pdf
Pag: 2-3

ANEXO: 8-Lenovo-xclarity-product-guide-ESP Pag: 5
(Energia)

ANEXO: 9-Procedimiento para Encendido y apagado
de un servidor _ XClarity Administrator Docs _ Lenovo
Docs

Pag:1ly2

S|

CUMPLE: Xclarity Pro, permite Encender, apagar y

reiniciar el servidor de manera remota.
URL:
https://lenovopress.lenovo.com/tips120
0.pdf . Pag: 10

Anexo 5: Lote 3: Servidores vy
Almacenamiento — Lenovo XClarity
Administrator Product Guide

N




Seccidn X. Adjudicacién

VELOCIDAD
PUERTO
MANAGEMENT

DE

>=1Gb

Los servidores ofertados Lenovo Thinksystem SR630V3
tiene instalado un (1) puerto ethernet para
Management cuya velocidad es de 1Gb

Ver: https://lenovopress.lenovo.com/Ip1600.pdf
ANEXO: 11 LENOVO-SR630V3-PRODUCT-GUIDE

Pag: 13

S|

CUMPLE: Los servidores ofertados tiene instalado un (1)
puerto ethernet para Management (Administracion)
cuya velocidad es de 1Gb

1. XClarity Pro:

a. XClarity Pro es una solucidn de gestion de
infraestructura de

Lenovo que permite la gestion remota de servidores,
almacenamiento y redes.

b. Proporciona una interfaz

centralizada para monitorear, gestionar y automatizar
tareas en la infraestructura de TI.

2. Funcionalidades clave:

a. Acceso remoto: Permite a los administradores acceder
y gestionar servidores de forma remota a través de una
interfaz web.

b. Monitoreo en tiempo real: Proporciona alertas y
meétricas en tiempo real sobre el estado del servidor.
c. Automatizaciéon: Permite la automatizacion de
tareas como la actualizacién de firmware, la
configuracion de servidores y la implementacion de
sistemas operativos

d. Integracion con herramientas de

terceros: Se integra con VMware

vCenter, Microsoft System Center

y otras herramientas de gestion.

3. Conexion remota:

a. XClarity Pro utiliza el XClarity

Controller (XCC) integrado en los

servidores Lenovo para habilitar la gestion remota.

b. EIXCC proporciona un puerto de gestion 1GbE (RJ-
45) que permite

la conexién remota a través de una red IP.

URL: https://lenovopress.lenovo.com/Ip1600. pdf . Pag:
13

Anexo 8: Lote 3: Servidores vy
Almacenamiento-Lenovo ThinkSystem

SR630 V3 Server Product Guide

N




Seccidn X. Adjudicacién

El servidor Lenovo Thinksystem SR630V3 ofertado
soporta los siguientes sistemas operativos:

Microsoft Windows Server 2019, Microsoft Windows
Server 2022, Microsoft Windows Server 2025, Red

Hat Enterprise Linux 8.8, Red Hat Enterprise Linux 8.10
Red Hat Enterprise Linux 9.2, Red Hat Enterprise Linux
9.4, Red Hat Enterprise Linux 9.5, SUSE Linux

El servidor ofertado soporta los
siguientes sistemas operativos:

Microsoft Windows SERVER 2019, Microsoft Windows
SERVER 2022, Microsoft Windows SERVER 2025, Red Hat
Enterprise Linux 8.8, Red Hat Enterprise Linux 8.10, Red
Hat Enterprise Linux 9.2, Red Hat Enterprise Linux 9.4,
Red Hat Enterprise Linux 9.5, SUSE Linux Enterprise
SERVER 15 SP5, SUSE Linux Enterprise SERVER 15 SP6,
SUSE Linux Enterprise SERVER 15 Xen SP5, Ubuntu

22.04 LTS 64-bit, Ubuntu 24.04 LTS 64- bit, VMware ESXi
7.0 U3, VMware ESXi

8.0 U2, VMware ESXi 8.0 U3, Windows

SISTEMAS . . . Enterprise Server 15 SP5, SUSE Linux Enterprise Server 10, Windows 11
OPERATIVOS ':!:'S:E:E m::ﬁ' :S""Vsef;;":; tinux, Red | 15 ¢pg sl URL: sl
SOPORTADOS ! SUSE Linux Enterprise Server 15 Xen SP5, Ubuntu https://lenovopress.lenovo.com/osigtse
22.04 LTS 64-bit, Ubuntu 24.04 LTS 64-bit, VMware rver_families=thinksystem&servers=sr6
ESXi 7.0 U3, VMware ESXi 8.0 U2, VMware ESXi 8.0 U3, 30-v3-5th-gen-xeon-7d72-7d73-
Windows 10, Windows 11 7d74&support=all
Ver: https://lenovopress.lenovo.com/Ip1600.pdf Anexo 9: Llote 3: Servidores y
Ver: https://lenovopress.lenovo.com/lp1600.pdf Almacenamiento- Guia de interoperabilidad de sistemas
ANEXO: 11 LENOVO-SR630V3-PRODUCT-GUIDE operativos
Pag: 139y 140 URL:
https://lenovopress.lenovo.com/Ip1600.
pdf . Pag: 132
Anexo 8: Lote 3: Servidores vy
Almacenamiento-Lenovo ThinkSystem
SR630 V3 Server Product Guide (Pag.
132)
Requisitos minimo, caso contrario S| S|
indicar No Aplica
CUMPLE: Los servidores ofertados
vienen instalados con: 2 Tarjetas canal de fibra
ThinkSystem QLogic QLE2772 32 Gb
Tarjetas de Red, Los servidores ofertados Lenovo Thinksystem SR630V3 2 puertos PCle para un total de 4 puertos
fuentes de poder o ] FC.
X viene instalado con: 2 Adaptadores canal de fibra ¥ .
y ventiladores ) ThinkSystem QLogic QLE2772 32 Gb 2 puertos PCle Vienen cada uno con 8 Ventiladores Hot Swap
para servidores | NUMERO DE PUERTOS ThinkSystem V3 1U Performance Fan Option Kit v2
>=2 para un total de 4 puertos FC Ver: NI Sl

fisicos de rack de
almenos 1U

FC

https://lenovopress.lenovo.com/lp1600.pdf
ANEXO: 10- Lenovo Configuracion-SR630V3.pdf
Pag: 1

Vienen cada uno con 2 Fuentes de poder ThinkSystem
1100W 230V Titanium Hot-Swap Gen2 Power Supply
para redundancia.

Detalle en la seccién “DETALLE PARTES SERVER DE
PROCESAMIENTO CLUSTER (RACK O BLADE)”




Seccidn X. Adjudicacién

Compatible
a 16/32 Gb | Los servidores ofertados Lenovo Thinksystem SR630V3 CUMPLE: Los servidores ofertados
(incluir viene instalado con: 2 Adaptadores canal de fibra vienen instalados con: 2 Tarjetas canal de
partes y | ThinkSystem QLogic QLE2772 de 16/32 Gb cada fibra ThinkSystem QLogic QLE2772 de
VELOCIDAD PUERTO FC | piezas puerto. Ver: SI 32 Gb cada puerto. SI
requeridos | https://lenovopress.lenovo.com/Ip1600.pdf
para su | ANEXO: 10- Lenovo Configuracion-SR630V3.pdf Detalle en la seccion “DETALLE PARTES SERVER DE
funcionami | Pag: 1 PROCESAMIENTO CLUSTER (RACK O BLADE)”
ento)
Los servidores ofertados Lenovo Thinksystem SR630V3 CUMPLE: .LOS serV{dores 'ofertados weneh instalados
- . X con: 2 Tarjetas de fibra ThinkSystem QLogic QLE2772 32
viene instalado con: 2 Adaptador canal de fibra Gb de
NUMEROS DE TARJETAS >=2 ThinkSystem QLogic QLE2772 32 Gb de 2 puertos PCle si 2 puertos PCle cada una S|
SAN cada una. ANEXO: 10- Lenovo Configuracion- :
i::?gV&pdf Detalle en la seccién “DETALLE PARTES SERVER DE
PROCESAMIENTO CLUSTER (RACK O BLADE)”
CUMPLE: Los servidores ofertados vienen instalados
- con 2 transceivers para SAN por tarjeta de 16/32Gb con
’ Compatible Los servidores ofertados Lenovo Thinksystem SR630V3 licenciamiento incluido. En las tarjetas
NUMEROS DE  SFP a 16/32 Gb viene instalado con 2 transceivers para SAN por tarjeta HBA ya se incluye los transcievers respectivos (2 por cada
(TRANSCEIVERS) PARA (incluir de 16/32Gb con licenciamiento incluido. Sl una Sl
SAN por tarjeta licenciamie ANEXO: 10- Lenovo Configuracion-SR630V3.pdf =4)
nto) Pag: 1 Detalle en la seccion “DETALLE PARTES
SERVER DE PROCESAMIENTO CLUSTER
(RACK O BLADE)”
Los servidores ofertados Lenovo Thinksystem SR630V3 C.UMPL.E: Los servidores - ofertados
vienen instalado con: vienen {nstalados con: .
1 Adaptador Ethernet ThinkSystem Broadcom 57414 1 tarjeta  Ethernet ThinkSystem
Broadcom 57414 10/25GbE SFP28
NUMERO DE PUERTOS 10/25GbE SFP28 2 puertos OCP 2 puertos OCP
>=2 1 Adaptador Ethernet PCle Broadcom 57414 10/25 Sl Sl

FIBRA ETHERNET

GDbE SFP28 de 2 puertos para ThinkSystem para un
total de 4 puertos de fibra ethernet

ANEXO: 10- Lenovo Configuracion-SR630V3.pdf
Pag: 1

1 tarjeta Ethernet PCle Broadcom 57414

10/25 GbE SFP28 de 2 puertos para ThinkSystem para un
total de 4 puertos de fibra ethernet

Detalle en la seccién “DETALLE PARTES

SERVER DE PROCESAMIENTO CLUSTER (RACK O BLADE)”




Seccidn X. Adjudicacién

Los servidores ofertados Lenovo Thinksystem SR630V3

CUMPLE: Los servidores ofertados vienen instalado
con:

golrr;)?:;lb(laeb vienen instalado con: 1 Adaptador Ethernet ThinkSystem
(incluir 1 Adaptador Ethernet ThinkSystem Broadcom 57414 Broadcom 57414 10/25GbE SFP28
10/25GbE SFP28 2 puertos OCP 2 puertos OCP
VELOCIDAD  PUERTOS | P2 Y| 1 Adaptador Ethernet PCle Broadcom 57414 10/25 1 Adaptador Ethernet PCle Broadcom
FIBRA ETHERNET piezas . GbE SFP28 de 2 puertos para ThinkSystem todos los St 57414 10/25 GbE SFP28 de 2 puertos para ThinkSystem St
requeridos .
para U puertosi de fibra ethernet son de 10/256b y cada t‘odos los puertos de .
funcionami puerto incluye el SFP28 para su funcionamiento. fibra ethernet son de 10/25Gb y cada puerto incluye el
ento) ANEXO: 10- Lenovo Configuracion-SR630V3.pdf SFP28 para su funcionamiento.
Pag: 1 Detalle en la seccion “DETALLE PARTES
SERVER DE PROCESAMIENTO CLUSTER (RACK O BLADE)”
CUMPLE: Los servidores ofertados vienen instalado
Los servidores ofertados Lenovo Thinksystem SR630V3 con:
vienen instalado con: 1 Adaptador Ethernet ThinkSystem
1 Adaptador Ethernet ThinkSystem Broadcom 57414 Broadcom 57414 10/25GbE SFP28
NUMEROS DE 10/25GbE SFP28 2 puertos OCP 2 puertos OCP
TARJETAS LAN >=2 1 Adaptador Ethernet PCle Broadcom 57414 10/25 Sl 1 Adaptador Ethernet PCle Broadcom SI
GDbE SFP28 de 2 puertos para ThinkSystem para un 57414 10/25 GbE SFP28 de 2 puertos
total de 2 tarjetas LAN de 2 puertos cada una para ThinkSystem para un total de 2 tarjetas LAN de 2
ANEXO: 10- Lenovo Configuracion-SR630V3.pdf puertos cada una
Pag: 1 Detalle en la seccion “DETALLE PARTES SERVER DE
PROCESAMIENTO CLUSTER (RACK O BLADE)”
Los servidores ofertados Lenovo Thinksystem SR630V3
vienen instalado con:
1 Adaptador Ethernet ThinkSystem Broadcom 57414 CUMPLE: Los servidores ofertados vienen instalado
10/25GbE SFP28 2 puertos OCP cada uno con:
NUMEROS DE SFP | >=4 1 Adaptador Ethernet PCle Broadcom 57414 10/25 4 Lenovo Dual Rate 10G/25G SR SFP28
(TRANSCEIVERS) PARA | Compatible | GbE SFP28 de 2 puertos para ThinkSystem todos los Sl 85C Transceiver con un total de 12, 2 por cada tarjeta. SI
LAN a10/25Gb | puertos de fibra ethernet son de 10/25Gb y cada Detalle en la seccion “DETALLE PARTES

puerto incluye el SFP28 para un total de 4 SFP
(transceivers) de 10/25Gb.

ANEXO: 10- Lenovo Configuracion-SR630V3.pdf
Pag: 1

SERVER DE PROCESAMIENTO CLUSTER
(RACK O BLADE)”




Seccidn X. Adjudicacién

CUMPLE: Los servidores ofertados
vienen instalado con:
2 Fuentes de alimentacién ThinkSystem
Los servidores ofertados Lenovo Thinksystem SR630V3 1100W 230V Titanium Hot-Swap Gen2
o ) vienen instalados con: 2 Power Supply de intercambio en
redundante, Fuentes de a‘limentac‘ién ThinkS‘ystem l;LOO W 230 caliente Gen2 cada uno. )
FUENTES DE PODER s con V/115 V Platinum de intercambio en caliente Gen2 v3 9l URL: https://lenovopress.lenovo.com/Ip1600. pdf . Pag: gl
intercambio cada uno. 115
en caliente Ver: https://lenovopress.lenovo.com/Ip1600.pdf Detalle en la seccién “DETALLE PARTES
ANEXO: 10- Lenovo Configuracion-SR630V3.pdf SERVER DE PROCESAMIENTO CLUSTER
Pag: 1 (RACK O BLADE)”
Anexo 11: Lote 3: Servidores y Almacenamiento-Lenovo
ThinkSystem SR630 V3 Server Product Guide
CUMPLE: Los servidores ofertados vienen instalado
con: Kit de ventilador ThinkSystem V3 1U Performance
>= 2, | Los servidores ofertados Lenovo Thinksystem SR630V3 v2 el cual provee de 8 ventiladores redundante y de
redundante | vienen instalado con: Kit opcional de ventilador intercambio en caliente para salida de aire por la parte
s con | ThinkSystem V3 1U Performance v2 el cual provee de posterior del servidor.
intercambio | 8 ventiladores redundante y de intercambio en URL:
VENTILADORES en caliente, | caliente para salida de aire por la parte posterior del Sl https://lenovopress.lenovo.com/Ip1600. pdf . Pag: 114 Sl
salida  de | servidor. Detalle en la seccién “DETALLE PARTES
aire Ver: https://lenovopress.lenovo.com/Ip1600.pdf SERVER DE PROCESAMIENTO CLUSTER
caliente ANEXO: 10- Lenovo Configuracion-SR630V3.pdf (RACK O BLADE)”
posterior Pag: 1 Anexo 11: Lote 3: Servidores vy
Almacenamiento-Lenovo ThinkSystem
SR630 V3 Server Product Guide
Requisitos minimo, caso contrario
indicar No Aplica
Chasis para servidores Especificar No aplica No Aplica No aplica No Aplica
En caso de Formato: 10
. R unidades de | No aplica No Aplica No aplica No Aplica
necesitar  chasis
incluirlo. . rack
Chasis para
Infraestructura 10
Componible ventiladore | No aplica No Aplica No aplica No Aplica
s.
ge p:;z:tes No aplica No Aplica No aplica No Aplica




Seccidn X. Adjudicacién

2 modulos
appliance
de No aplica No Aplica No aplica No Aplica
administrac
ion.

2 modulos
frame link
de
inteconexid
n entre
chasis.

No aplica No Aplica No aplica No Aplica

Capacidad
para 12 | No aplica No Aplica No aplica No Aplica
servidores.

Cantidad: 2 | No aplica No Aplica No aplica No Aplica

Compatibili
dad con
Ethernet de | No aplica No Aplica No aplica No Aplica
10/25/40/1
00 Gbps

switch Compatibili
witc convergente | 4 con

L:N/‘S'AN integrado al canal de
chasis: fibra de

8/16/32
Gbps

No aplica No Aplica No aplica No Aplica

Incluir
Tranceivers
necesarios No aplica No Aplica No aplica No Aplica
para toda la
solucion

La solucion debe incluir todos los accesorios necesarios para | Incluird todos los accesorios necesarios para el Sl Incluira todos los accesorios necesarios para el correcto

el correcto funcionamiento de los equipos adquiridos. correcto funcionamiento de los equipos adquiridos funcionamiento de los equipos adquiridos

GARANTIA TECNICA




Seccidn X. Adjudicacién

Si cumple: Los servidores ofertados Lenovo
Thinksystem SR630V3 vienen con 3 afios de garantia

CUMPLE: Los servidores ofertados vienen con 3 afios
de garantia en sitio por parte del fabricante en todo el
equipo a través del soporte SERVER PREMIER ESSENTIAL
24x7x4

GARANTIA 3 afios en sitio por parte del fabricante en sitio por parte del fabricante en todo el equipo a
TECNICA DEL en todo el e uri) o Zn formato 24x7xd través del soporte SERVER PREMIER 24x7x4 S| Anexo 2: Lote 3: Servidores y Almacenamiento — Sl
FABRICANTE quip Ver: https://lenovopress.lenovo.com/Ip1600.pdf Certificado Garantia- Optim-IIGE Instituo de
ANEXO: 10- Lenovo Configuracion-SR630V3.pdf Pag: 1 Investigacion Geoldgico y Energético
ANEXO: 1-Certificado Lenovo.pdf
Detalle en la seccién “DETALLE PARTES SERVER DE
PROCESAMIENTO CLUSTER (RACK O BLADE)”
VIDA UTIL
CUMPLE: El servidor ofertado tiene una
vida util de 5 afos certificada por el
Si cumple: El servidor Lenovo Thinksystem SR630V3 fabricante, se incluye certificado en los
VIDA UTIL Minimo 3 afios oferFado tiene una vida util de 5 afios certificada por el Sl Archivos ‘ Sl
fabricante. Anexo 2: Lote 3: Servidores vy
ANEXO: 1-Certificado Lenovo.pdf Almacenamiento — Certificado Garantia-
Optim-lIGE Instituo de Investigacion
Geoldgico y Energético
MANTENIMIENTO
CUMPLE: El servidor ofertado incluye un (1) servicio de
Si cumple: El servidor Lenovo Thinksystem SR630V3 Mantenimiento preventivo anual durante la vigencia de
ofertado incluye un (1) servicio de Mantenimiento la garantia de 3 afios, esto es, en total 3 mantenimientos
MANTENIMIENTO | 1 al afio por 3 afios preventivo anual durante la vigencia de la garantia de SI ejecutados por OPTIMTECH-REDPARTNER. SI

3 afios, esto es, en total 3 mantenimientos. ANEXO:
COMPROMISO MANTENIMIENTOS PREVENTIVOS

Anexo 6: Lote 3: Servidores vy
Almacenamiento-Certificado Mantenimiento Equipos

DEBERA INCLUIR LOS SIGUIENTES SOFTWARE PARA EL
DEBIDO FUNCIONAMIENTO DE LAS PLATAFORMAS

SOFTWARE DE VIRTUALIZACION




Seccidn X. Adjudicacién

Especificar el nimero de licencias o

Si cumple: Los servidores Lenovo Thinksystem
SR630V3 ofertados incluyen 96 (Unidades)
suscripciones de VMware vSphere Enterprise Plus 1YR

CUMPLE: Los servidores Lenovo Thinksystem SR630V3
ofertado incluye cada uno:
VMware vSphere Enterprise Plus 1YR 8 el

CANTIDAD L - NI cual se licencia por core (32 cores de Sl
suscripciones (Una (1) Suscripcién por cada Core) . . . . .
. cada servidor) para los 3 equipos se cotiza 96 licencias
ANEXO: 16 vmw-datasheet-vsphere-product-line- . R
R por core asi se cubre |a totalidad de cores de los 3
comparison )
equipos.
Si cumple: Los servidores Lenovo Thinksystem
SR630V3 ofertados incluyen todo el licenciamiento CUMPLE: Los servidores Lenovo Thinksystem SR630V3
Deberd incluir todo el licenciamiento | que cubren el servidor de virtualizacion ofertado, con ofertado incluye cada uno:
que cubra el servidor de virtualizacion | los procesadores incluidos en él, VMware - SKU: VCF- Sl VMware vSphere Enterprise Plus 1YR 8 el cual se Sl
ofertado, con los procesadores | VSP-ENT-PLUS-1Y VMware vSphere Enterprise Plus licencia por core (32 cores de cada servidor) para los 3
incluidos en él. 1YR (Una (1) Suscripcién por cada Core) equipos se cotiza 96 licencias por core asi se cubre la
VER: 2.2.2 CONFIGURACION OFERTADA PARA totalidad de cores de los 3 equipos.
SERVIDORES PARA VIRTUALIZACION
Si cumple: Los servidores Lenovo Thinksystem
. . . S.R630.V3 ofertado's |n'c’luyen 96. (Uln|dades) Las CUMPLE: Las licencias son bajo
Las licencias deberan, ser perpetuas o | licencias por suscripcion (suscripciones de VMware L
- X Sl subscripcion Anual. VMware vSphere Sl
suscripcién. vSphere Enterprise Plus 1YR) Enterorise Plus 1YR 8
El Hipervisor debe VER: 2.2.2 CONFIGURACION OFERTADA PARA P
ejecutarse SERVIDORES PARA VIRTUALIZACION
directamente
sobre el hardware
Si cumple: Los servidores Lenovo Thinksystem
SR630V3 ofertados incluyen 96 (Unidades) Las
Deberé ser la dltima versién liberada licencias por suscripcion (suscripciones de VMware CUMPLE: Se cotiza VMware vSphere
v vSphere Enterprise Plus 1YR) es la tltima version S| Enterprise Plus 1YR la cual es la ultima version lanzada al Sl

recomendada por el fabricante

liberada, ESXI 8.0 U3
ANEXO: 17-Guia de compatibilidad de Broadcom
Pag: 1 (Version de lanzamiento del producto)

mercado por el fabricante.




Seccidn X. Adjudicacién

El software de virtualizacion de

Si cumple: El software de virtualizacion de
computo es compatible con los servidores Lenovo
Thinksystem SR630V3 ofertados.

CUMPLE: VMware ESXi es compatible
con servidores basados en la

:(e):/\i’:il:roes debe ser compatible con ANEXO: 19 Lenovo VMware ESXi Recipe for St arquitectura x86 de 64 bits, incluyendo St
ThinkSystem SR630 V3 running ESXi 8.0 procesadores multi-nucleo.
Pag: 1 Ver la lista de SO soportados en el
siguiente URL, donde ya est3 filtrado en
la version 8 y sus respectivos releases.
URL: https://compatibilityguide.broadcom.co
tipo x86 basados en procesadores | Sicumple: tipo x86 basados en procesadores multi- m/search?program=software&persona=
multi-nucleo o cores compatibles con la | nicleo o cores compatibles con la arquitectura S| live&column=osVendors&order=asc&pr Sl
arquitecturahiper ANEXO: 17-Guia de compatibilidad de Broadcom oductReleaseVersion=%5BESXi+8.0%7C
%7CESXi+8.0+U1%7C%7CESXi+8.0+U3%
7C%7CESXi+8.0+U2%5D&activePage=1&
activeDelta=20
Anexo 12: Lote 3: Servers y Almacenamiento-Sistema
. Si cumple: x86 de 64 bits. Operativo Invitado
X86 de 64 bits. ANEXO: 17-Guia de compatibilidad de Broadcom St St
CUMPLE: El hypervisor Vmware sera la Unica capa
instalada como software que interactie de manera
Si cumple, El hypervisor ofertado es la tnica capa directa con el Hardware de los servidores.
El hypervisor ofertado debe ser la (LAYER) de Software que interactta de manera directa
Unica capa con el Hardware de los servidores e Es un hipervisor Tipo 1 (bare-metal), lo que significa
(LAYER) de Software que interactie | ANEXO: 17-Guia de compatibilidad de Broadcom S| que se instala directamente sobre el hardware del S|

de manera directa con el Hardware de
los servidores

Pag: 8 (continuidad del Negocio) ANEXO: 23 VMware
Layer 1 (tipo 1)
Pag: 1

servidor, sin necesidad de un sistema operativo base.
e ESXi actia como la Unica capa de software que
interactua directamente con el hardware del servidor.
¢ Las maquinas virtuales (VMs) se ejecutan encima del
hipervisor ESXi, sin capas intermedias adicionales.




Seccidn X. Adjudicacién

La solucién de virtualizacién de
computo debe incluir una opcidn para
la instalacién de software,
actualizaciones de firmware cuando
sea hecesario.

Si cumple, La solucidn de virtualizaciéon de computo
ofertada incluye una opcidn para la instalacion de
software, actualizaciones de firmware cuando sea
necesario.

ANEXO: 16 vmw-datasheet-vsphere-product-line-
comparison

Pag: 5

ANEXO: 18
introducing_vsphere_lifecycle_management_vlcm.ESP
Pag: 4

S|

CUMPLE: La consistencia entre los hosts ESXi es esencial
para crear plataformas confiables y de alto rendimiento,
pero es dificil de lograr, especialmente a gran escala.
VvLCM (vSphere Lifecycle Manager) resuelve esta
complejidad al garantizar la consistencia entre los hosts
ESXi en un cluster utilizando un modelo declarativo.
vLCM no solo logra esto mediante el uso de una imagen
base de ESXi, sino que también la extiende para incluir
el estado deseado para las

versiones de firmware y controladores.

El objetivo es eliminar la variabilidad

entre los hosts ESXi. Esto permitira a los clientes realizar
actualizaciones mas eficientes, mejorar la confiabilidad y
el rendimiento, y simplificar el mantenimiento en
general. Las capacidades mds importantes de vLCM son
su modelo de estado deseado, la integracidn con
proveedores de hardware para actualizaciones de
firmware de toda la pila (full-stack), y la personalizacion
simplificada de imagenes OEM, junto con verificaciones
automdticas de compatibilidad.

URL:

https://www.vmware.com/docs/introdu
cing-vsphere-lifecycle-management-

vlem . Pagina: 4

Anexo 13: Llote 3: Servers vy
Almacenamiento- Introducing vSphere

Lifecycle Management (vLCM)

Anexo 12: Lote 3: Servers y Almacenamiento- VMware
vSphere Product Line Comparison

Pag: 4

Incluye en la versién Vmware vSphere

Enterprise Plus

N




Seccidn X. Adjudicacién

CUMPLE: vSphere vMotion Permite la
migracion en vivo de maquinas virtuales sin
interrupciones para los usuarios ni pérdida de servicio,
eliminando la necesidad de programar tiempos de
inactividad de las aplicaciones para el mantenimiento
planeado de los servidores. Las recientes mejoras en la
légica de vMotion proporcionan operaciones no
disruptivas, independientemente del tamafio de las
maquinas virtuales, especialmente para cargas de
trabajo grandes y criticas.

PAG: 8 cumple con la versién Vmware
Enterprise Plus 8

Anexo 12: Lote 3: Servers y

Si cumple, El Software de virtualizacion de computo Almacenamiento- VMware vSphere
soporta e incluye funcionalidades de alta Product Line Comparison
disponibilidad, movimiento en caliente de maquinas
virtuales, distribucién automatica de recursos entre

El Software de virtualizacién de
computo debe soportar e incluir como
minimo  funcionalidades de alta

. - - . nodos. S| Distributed Resource Scheduler™ (DRS) Redisefiado S|
disponibilidad, movimiento en caliente . .
- . ., | ANEXO: 16 vmw-datasheet-vsphere-product-line- Con un enfoque mas centrado en las
de maquinas virtuales, distribucion R . .
e comparison cargas de trabajo, DRS equilibra los
automatica de recursos entre nodos. i . R
Pag: 8 (vSphere vMotion) recursos asignados a las cargas de
Pag: 7 (Rendimiento de la aplicacién DRS) trabajo en un cluster de vSphere, en comparacion con el

modelo anterior de desviacién en todo el cluster. Esto
también resulta en un tiempo de ciclo mejorado.

Storage DRS™

El balanceo de carga automatizado

ahora considera las caracteristicas del almacenamiento
para determinar el mejor lugar para los datos de una
maquina virtual cuando se crea y se utiliza con el tiempo.

PAG: 7 cumple con la versién Vmware
Enterprise Plus 8

Anexo 12: Lote 3: Servers y Almacenamiento- VMware
vSphere Product Line Comparison




Seccidn X. Adjudicacién

Debe tener la capacidad de adicionar
en linea, sin necesidad de apagar y
volver a iniciar las maquinas virtuales,
procesadores y memoria RAM, cuyas
aplicaciones demanden mayor
capacidad de procesamiento

Si cumple, Tiene la capacidad de adicionar en linea, sin
necesidad de apagar y volver a iniciar las maquinas
virtuales, procesadores y memoria RAM, cuyas
aplicaciones demanden mayor capacidad de
procesamiento.

ANEXO: 20 Asignar recursos de memoria a una
madquina virtual en VMware Host Client

ANEXO: 21 Asignar recursos de CPU en VMware Host
Client

N

CUMPLE: VMware vSphere Enterprise Plus cumple con el
requisito de adicionar en linea (sin necesidad de apagar o
reiniciar las maquinas virtuales) procesadores (vCPU) y
memoria RAM a las maquinas virtuales cuyas
aplicaciones demanden mayor capacidad de
procesamiento. Esta funcionalidad es esencial para
garantizar la escalabilidad y disponibilidad de las cargas
de trabajo criticas.

Funcién que permite cumplir esto:

La funcién que permite agregar recursos

en caliente (hot-add) se llama Hot Add y

estd disponible en VMware vSphere

Enterprise Plus. Especificamente:

1. Hot Add de CPU (VCPU):

Anexo 12: Llote 3: Servers vy

Almacenamiento- VMware vSphere

Product Line Comparison

N




Seccidn X. Adjudicacién

CUMPLE: VMware vSphere Enterprise

Plus cumple con los requisitos de:

1. Creacidn de maquinas virtuales.

2. Duplicacién de mdquinas virtuales.
3. Almacenamiento de madquinas virtuales.
4. Adicion en caliente de recursos

(Hot Add).
5. Movimiento en caliente de mdquinas virtuales
(vMotion).
6. Distribucion automatica  de recursos (DRS).
Si cumple, Es capaz de crear, duplicar y almacenar 1. Creacion, duplicacién y
Debe ser capaz de crear, duplicar y maquinas virtuales de manera sencilla almacenamiento de maquinas virtuales:

P ! ANEXO: 16 vmw-datasheet-vsphere-product-line- e Creacion de VMs: Se realiza a través de vSphere Client
almacenar maquinas virtuales de R NI Sl
manera sencilla comparison o PowerCLI.

Pag: 7, 8 y 9 (Rendimiento de la aplicacion y e Duplicacion de VMs: Mediante

Continuidad del negocio) clonacion, plantillas.
¢ Almacenamiento de VMs: Soporta almacenamiento
local, SAN, NAS

URL: https://techdocs.broadcom.com/ URL:
https://techdocs.broadcom.com/us/en/
vmware-cis/vsphere/vsphere/8-
0/vsphere-virtual-machine-
administration-guide-8-0.html

Anexo 13: Llote 3: Servers vy
Almacenamiento- Introducing vSphere
Lifecycle Management (vLCM)




Seccidn X. Adjudicacién

CUMPLE: La solucidn soporta el despliegue de maquinas

., . virtuales en por lo menos los siguientes sistemas
La solucién debe soportar el despliegue

PR . Si cumple, La solucién soporta el despliegue de Operativos (Guest Operating Systems): Linux Red Hat
de maquinas virtuales en por lo menos - R Lo . . . .
los sieuientes sistemas Operativos mdquinas virtuales en los siguientes sistemas (x64) y sus candnicos, y Windows: Windows SERVER
g P Operativos 2012 y sus ediciones, 2016 y sus ediciones, 2019 y sus

(Guest Operating Systems): Linux Red

(Guest Operating Systems): Linux Red Hat (x64) y sus ediciones, 2022 y sus ediciones, de 32 y 64 bits * (13)

Ha} (x64) y sus candnicos, y W|'n'dows. canonicos, y Windows: Windows server 2012 y sus St URL: St
Windows server 2012 y sus ediciones, L L - N .
- ediciones, 2016 y sus ediciones, 2019 y sus ediciones, https://compatibilityguide.broadcom.com/search?progr
2016 y sus ediciones, 2019 y sus L. Lk
ediciones. 2022 v sus ediciones. de 32 2022 y sus ediciones, de 32y 64 bits * (13) am=software&persona=
! v ! v ANEXO: 17-Guia de compatibilidad de Broadcom live&column=osVendors&order=asc

64 bits.
! Anexo 13: Llote 3: Servers vy

almacenamiento-Guest OS

LICENCIAS Y SERVICIOS

SOFTWARES




Seccidn X. Adjudicacién

Sistema operativo
Windows para
servidores

especificar el tipo y el nimero de
licencia por 1 afio

Si cumple: Los servidores Lenovo Thinksystem
SR630V3 ofertados incluyen cada uno:

1 Windows Server 2022 Datacenter (16 core) -
MultiLang (not preinstalled)

1 Windows Server Datacenter 2022 to 2019
Downgrade Kit-Multilanguage

1 Windows Server 2022 Datacenter Additional License
(16 core)

5 Windows Server 2022 CAL (50 User) (250 CAL de
Usuario por servidor)

VER: 2.2.2 CONFIGURACION OFERTADA PARA
SERVIDORES PARA VIRTUALIZACION

S|

CUMPLE: Los servidores Lenovo Thinksystem SR630V3
ofertados incluyen cada uno:

1 Windows Server 2025 Datacenter - 16 Core permite

bajar a la version 2022 0 2019. También se incluyen:
250

Windows Server 2025 — CAL por usuario para el Active
Directory

**ACLARACION IMPORTANTE**

En un entorno de clUster con 3 servidores y 250 usuarios
que requieren licencias de acceso de cliente (CAL) para
servidores con sistema operativo Windows Server, de
acuerdo al licenciamiento de Microsoft Windows Server
CALs Unicamente se requiere licenciar un total de
250 CALs por dominio.

Esto se debe a que las CAL son necesarias para cada
usuario o dispositivo que accede al servidor,
independientemente de cuantos servidores haya en el
cluster:

1. Tipos de CAL:

e CAL por Usuario: Permite que un solo usuario acceda
a los recursos del servidor desde muiltiples dispositivos.
e CAL por Dispositivo: Permite que un Unico dispositivo
sea utilizado por multiples usuarios para acceder al
servidor

2. Requerimientos en un Cluster:

* En un cluster, todos los servidores comparten la
cargay los recursos. Por lo tanto, las CAL se aplican a
los usuarios que acceden a cualquier servidor
dentro del clister, no a cada

servidor individualmente. Esto

significa que si tienes 250 usuarios, solo necesitas 250
CAL en total.

Para mayor informacion de Licenciamiento
validar este documento: URL:
https://www.microsoft.com/es- es/licensing/product-
licensing/client- access-license#tab-overview
URL:https://www.microsoft.com/es-
es/licensing/product-licensing/client- access-license#tab-
overview

N




Seccidn X. Adjudicacién

La licencia debe ser para la capacidad
de todos los procesadores del equipo
ofertado

Si cumple: El servidor Lenovo Thinksystem
SR630V3 ofertado incluye las licencias para toda la
capacidad de procesadores instalados (32 Cores) de:
1 Windows Server 2022 Datacenter (16 core) -
MultiLang (not preinstalled)

1 Windows Server Datacenter 2022 to 2019
Downgrade Kit-Multilanguage

1Windows Server 2022 Datacenter Additional License
(16 core)

VER: 2.2.2 CONFIGURACION OFERTADA PARA
SERVIDORES PARA VIRTUALIZACION

S|

CUMPLE: Las licencias son para la capacidad de todos
los procesadores de los equipos ofertados

N

Servicio de correo
electrénico

Especificar

Si cumple,

e Una (1) Licencia Exchange Server Enterprise
2019 DG7GMGFOFAMF Exchange Server

Enterprise 2019 Commercial.

* Doscientas cincuenta (250) Licencias Exchange
Server Standard CAL 2019 DG7GMGFOF4MB Exchange
Server Standard 2019 User CAL x Usuario Commercial
* Doscientas cincuenta (250) Licencias Exchange
Exchange Server Enterprise CAL 2019
DG7GMGFOF4MD Exchange Server Enterprise 2019
CAL x Usuario Commercial

VER: 2.2.2 CONFIGURACION OFERTADA PARA
SERVIDORES PARA VIRTUALIZACION

S|

CUMPLE: Exchange Server Enterprise
2019. Con sus respectivas CALs para los
250 buzones.

Exchange Server Standard 2019 CAL por
usuario y Exchange Server Enterprise
2019 CAL por usuario

(se requiere licenciar CALs Standard
como base para la version enterprise)

N




Seccidn X. Adjudicacién

CUMPLE: El licenciamiento del servicio de correo

Debe ser perpetuo Si cumple, Es Perpetuo NI . Sl
electrénico es perpetuo
Si cumple, Licenciaminto Exchange Server
Enterprise y Standar CAL 2019 DG7GMGFOF4MD
Exchange Server Enterprise 2019 CAL Usuario
Commercial (250 Cal de Usuario) por lo que los
- servidores Lenovo Thinksystem SR630V3 ofertados CUMPLE: La oferta incluye licenciamiento para 250
250 buzones de correo electrénico . o NI L. Sl
incluyen correo para 250 buzones, el tamario de los buzones de correo electrénico
buzones serd de 4GB”, es decir, los buzones son por
usuario.
VER: 2.2.2 CONFIGURACION OFERTADA PARA
SERVIDORES PARA VIRTUALIZACION
SERVIDOR PARA BASE DE DATOS
PARAMETRO ESPECIFICACIONES SOLICITADAS
CANTIDAD 2 Servidores Se oferta Dos (2) Servidores IBM Power 10 Sl CUMPLE: La propuesta incluye Dos (2) Servidores 1BM Sl
Power 10
MARCA Especificar La marca de los servidores ofertados es: IBM S| chUMMPLE: La marca de los servidores ofertados es: Sl
CUMPLE: Los servidores ofertados tienen 4U de rack
Si cumple: Los servidores ofertados tienen 4 U de rack c/u. El servidor IBM Power S1014 es un sistema de alto
c/u. rendimiento y flexible, un formato de 4U, que ofrece una
ALTURA al menos 2 U de Rack ANEXO: 25 Family 9105+04 IBM Power S1014 (9105- S| escalabilidad masiva y flexibilidad. Sl

41B) - IBM Documentation
Pag.2

pag.2
Anexo 14: Lote 3: Servidores y Almacenamiento- Family
9105+04 IBM Power 51014




Seccidn X. Adjudicacién

Si cumple: Los servidores ofertados IBM Power 10 son
el modelo: $1014 Part No.9105-
41B modelo RACK

CUMPLE: Los servidores ofertados IBM Power 10 son el

MODELO Rack ANEXO: 25 Family 9105+04 IBM Power 51014 (9105- St modelo: $1014, para montaje en Rack. St
41B) - IBM Documentation
Pag:4
PROCESADOR
Si cumple: El procesador de los servidores ofertados
IBM Power 10 S1014 son de marca: IBM .
MARCA Especificar ANEXO: 25 Family 9105+04 [BM Power S1014 (9105- sl rcnua'rv'C:LlEB'MEl procesador de los servidores ofertados es sl
41B) - IBM Documentation
Pag:
Si cumple: Los serV|d.o.res ofertados 1BM Power 10 CUMPLE: El procesador de los servidores ofertados es
51014 son de la familia de de la familia de Procesadores POWER 10
FAMILIA DE Especificar Procesadores POWER 10 S| 8.2 S|
PROCESADOR P ANEXO: 25 Family 9105+04 IBM Power $1014 (9105- pag. . .
41B) - IBM Documentation Anexo 14: Lote 3: Servidores y Almacenamiento-
. Family 9105+04 IBM Power S1014
Pag:13y 21
S cump.le: Los servidores ofertados IBM Power 10 CUMPLE: Los servidores ofertados tienen c/u un (1)
$1014 tienen c/u un (1) Procesador . X
, . Procesador 4-core (ntcleos) cuya velocidad es de 3.0
4-core (nucleos) cuya velocidad es de 3.0 GHz hasta
VELOCIDAD Especificar 3.9 GHz 9l hasta 3.9 GHz, gl
MINIMA P : Pig.4

ANEXO: 25 Family 9105+04 IBM Power $1014 (9105-
41B) - IBM Documentation
Pag:36y 60

Anexo 14: Lote 3: Servidores y Almacenamiento- Family
9105+04 IBM Power 51014




Seccidn X. Adjudicacién

Si cumple: Los servidores ofertados IBM Power 10
$1014 tienen c/u un (1) Procesador
4-core (nucleos)

CUMPLE: Los servidores ofertados tienen c/u un (1)
Procesador 4-core (ntcleos).

NUCLEOS Especificar ANEXO: 25 Family 9105+04 IBM Power S1014 (9105- St Pag.2 ) ) !
41B) - IBM Documentation Anexo 14: Lote 3: Servidores y Almacenamiento-
Pag: 36 y 60 Family 9105+04 IBM Power S1014
CUMPLE: Cada core de los procesadores POWER 10
. Si cumple: Cada core de los procesadores POWER 10 ofertados tienen 8 hilos (threads)
NUMERO DE ofertados tienen 8 hilos (threads) ANEXO: 28- ag. 7
HILOS (THREADS) | Al menos 8 : sl pae. sl

POR CORE

Redbook-51014-S1022-51024
P4g:68 (8 thread/core)

Anexo 15: Lote 3: Servidores y Almacenamiento —
IBM Power S1014, S1022s, S1922, and 1024-
Technical Overview and Introduction




Seccidn X. Adjudicacién

POTENCIA DE
PROCESAMIENTO

Minimo 48 SPEC speed 2017_int_base,
Especificar célculo por equipo

Si cumple: Los servidores ofertados IBM Power 10
$1014 posee un speed 2017_int_base por equipo de:
Existen 4 modos Modo de procesamiento: ST=1
thread; SMT2=2 thread; SMT4 = 4 thread; SMT8= 8
thread, en todos supera los 48 SPEC speed
2017_int_base, requeridos.

$1014(4 Core) speed_2017_int_base (ST) =57,14
S1014(4 Core) speed_2017_int_base (SMT2) = 59,04
S1014(4 Core) speed_2017_int_base (SMT4) = 58,35
$1014(4 Core) speed_2017_int_base (SMT8) = 58,71
Ver: CALCULO SPEC EQUIPO IBM POWER S$1014

Pag: 34 y 35 de la presente oferta.

URL:
https://www.ibm.com/downloads/documents/us-
en/10c31775c5d40fed

ANEXO: 26 IBM Power Systems Performance Report-
may2024

Pag:4-7y 8

ANEXO: 10 Comunicacion SYS 641 SPEC Megasetec
IIGE 220ct2024 Certificado 7 parte 1

ANEXO: 11 cpu2017-20220620-32081_IBM Adj SYS
641 220ct2024 Certificado

numero 7 parte 2

S|

CUMPLE: Los servidores ofertados poseen un speed
2017_int_base por equipo de:

Modo de procesamiento: ST= 1 thread; SMT2=2
thread; SMT4 = 4 thread; SMT8= 8 thread

N




Seccidn X. Adjudicacién

UNIDADES
PROPORCIONADA
S  POR  EL
FABRICANTE
COMPARADAS
CON SPEC SPEED
2017_INT_BASE

Los servidores ofertados IBM Power 10 S1014 posee
un speed 2017_int_base por equipo de:

Modo de procesamiento: ST= 1 thread; SMT2=2
thread; SMT4 = 4 thread; SMT8= 8 thread

$1014(4 Core) speed_2017_int_base (ST) =57,14
S1014(4 Core) speed_2017_int_base (SMT2) = 59,04
S1014(4 Core) speed_2017_int_base (SMT4) = 58,35
$1014(4 Core) speed_2017_int_base (SMT8) = 58,71
Ver: CALCULO SPEC EQUIPO IBM POWER S1014

Pag: 34 y 35 de la presente oferta.

URL:
https://www.ibm.com/downloads/documents/us-
en/10c31775c5d40fed

ANEXO: 26 IBM Power Systems Performance Report-
may2024

Pag:4-7y 8

ANEXO: 10 Comunicacion SYS 641 SPEC Megasetec
IIGE 220ct2024 Certificado 7 parte 1

ANEXO: 11 cpu2017-20220620-32081_IBM Adj SYS
641 220ct2024 Certificado numero 7 parte 2

S|

CALCULO SPEC EQUIPO IBM POWER S1014

Rperf/core Cores ST SMT2 SMT4 SMT8
51014 1 9,65 19,1 25,65 32,35
E1080 1 9,38 18,72 26,31 33,33

E1080 Spec/core= 14,17
RESULTADO:

URL: https://www.ibm.com/downloads/documents/us- en|
Anexo 16: Lote 3: Servidores y Almacenamiento-IBM
Power Performance Report

N

MEMORIA




Seccidn X. Adjudicacién

Si cumple: Los servidores ofertados IBM Power 10
$1014 incluyen 4 médulos de memoria de 64GB, total
256GB, Ver: Anexo Family 9105+04 IBM Power S1014

CUMPLE: Los servidores ofertados incluyen 4

MEMORIA pag.256 . .
INSTALADA 256 GB, en mddulos de 64 GB Anexo: 27 IBM Power Configuraciones de los dos S| médulos de memgnaﬂde 64GB, total 256GB, S|
MINIMA servidores de base de datos Detalle en la seccién “DETALLE PARTES SERVIDORES

pag: 2 PARA BASE DE DATOS”

VER: 2.2.3 CONFIGURACION OFERTADA PARA

SERVIDORES PARA BASE DE DATOS

Si cumple: Los servidores ofertados IBM Power 10 CUMPLE: Los servidores ofertados soportan hasta 1
CRECIMIENTO $1014 soportan hasta 1 TB de memoria RAM. T8 de memoria RAM

B ANEXO: 25 Family 9105+04 IBM Power $1014 (9105- .
MAXIMO EN | 178 GB. Especificar 41B) - IBM Documentation sl pag. 3 sl
MEMORIA - &SP : Pag:29 Anexo 15: Lote 3: Servidores y Almacenamiento — IBM
SOPORTADO ANEXO: 28-Redbook-51014-51022-S1024 Power. 51014, S1022s, 5?1.922, and 1024- Technical
. Overview and Introduction
Pag:93
Si cumple: Los servidores ofertados IBM Power 10 C.UMPLE: tos servlldores ofertados pqseen memorla RAM
. R tipo DDR4 son mddulos DDIMM que incorpora chips

$1014 poseen memoria RAM tipo DDR4

TIPO MEMORIA Minimo DDR4. Especificar DDR4 son mddulos DDIMM que incorpora chips DDR4. S| pag. 3 S|

ANEXO: 25 Family 9105+04 IBM Power $1014 (9105-
41B) - IBM Documentation
Pag: 2y 37

Anexo 15: Lote 3: Servidores y Almacenamiento —
IBM Power S1014, S1022s, S1922, and 1024-
Technical Overview and Introduction




Seccidn X. Adjudicacién

Si cumple: La velocidad de la memoria de los
servidores ofertados IBM Power 10 $1014 es de 3200

CUMPLE: La velocidad de la memoria de Los
servidores ofertados es de 3200 MHz

VELOCIDAD DE - MHz .
MEMORIA Minimo 3200 MHz ANEXO: 25 Family 9105+04 IBM Power S1014 (9105- St Pag.256 ) ) !
41B) - IBM Documentation Anexo 14: Lote 3: Servidores y Almacenamiento-
) Family 9105+04 IBM Power $1014
Pag: 37
Si cumple: Los servidores ofertado IBM Power 10 CUMPLE: Los servidores ofertados poseen 8 ranuras para
$1014 posee 8 ranuras para mddulos mddulos DDIMM instalados 4 con médulos de 64
NUMERO DE D.DIMM instalados 4 con médulos de 64 GB y G?ydlspombles4
SLOTS DE disponibles 4 Pag.3
MEMORIA Minimo Total 8/ Libres 4 ANEXO: 25 Family 9105+04 IBM Power S1014 (9105- Sl Anexo 15: Lote 3: Servidores y AlImacenamiento — Sl
41B) - IBM Documentation IBM Power S1014, S1022s, S1922, and 1024-
TOTAL/LIBRES . ) R i
Pag: 2 Technical Overview and Introduction
VER: 2.2.3 CONFIGURACION OFERTADA PARA “DETALLE PARTES SERVIDORES PARA BASE DE
SERVIDORES PARA BASE DE DATOS DATOS”
Si cumple:, La memoria ofertada es original del
fabricante, garantizada por el fabricante, Porque todas
las mdaquinas IBM se fabrican bajo pedido con su
respectivo afo de CUMPLE: La memoria ofertada es original del
ORIGINAL DEL S| garantia, por tanto el afio de fabricacién serd el de la Sl fabricante, garantizada por el fabricante. Sl
FABRICANTE fecha de aceptacion del contrato u Anexo 18: Lote 3: Servidores y Almacenamiento-

orden de compra por parte del cliente. ANEXOS:
Certificado IBM

VER: 2.2.3 CONFIGURACION OFERTADA PARA
SERVIDORES PARA BASE DE DATOS

Certificado de Garantia Técnica

ALMACENAMIENTO INTERNO MiNIMO




Seccidn X. Adjudicacién

CAPACIDAD  DE

Si cumple: Los servidores IBM Power 10 $1014
ofertados incluye dos (2) discos de

CUMPLE: Los servidores ofertados incluyen dos (2) discos
de 800GB NVMe c/u Detalle en la

Dos (2) discos de 800 GB NVMe 800GB NVMe sl e sl

CADA DISCO VER: 2.2.3 CONFIGURACION OFERTADA PARA Ee:;g)srl DETALLE PARTES SERVIDORES PARA BASE DE

SERVIDORES PARA BASE DE DATOS

Si cumple: Los servidores IBMIPower 10 5.1014 poseen CUMPLE: Los servidores IBM Power 10 S1014 poseen c/u
CAPACIDAD c/u 16 slots o ranuras para méddulos de discos NVme. 16 slots o ranuras para médulos de discos NVme. Pag.2
SOPORTADA Minimo 16 slots de discos NVme ANEXO: 25 Family 9105+04 IBM Power $1014 (9105- NI P . . ’ g: Sl
INTERNA 418) - I1BM Documentation Anexo 14: Lote 3: Servidores y Almacenamiento- Family

. 9105+04 IBM Power S1014

Pag: 2
Interfaz de 1I/O

Si cumple: Los servidores IBM Power 10 $1014 CUMPLE: Los servidores IBM Power 10 $1014 incluyen
LAN TIPO | Se requiere 2 tarjetas/adaptadores de ?clﬁzligsc{:l;uzt:agit_?;éaRd;s_lt—adores de \ E(rL:IEiNtEalrrJetas/Tarjetas de 2 puertos c/u tipo 5
ETHERNET 2 puertos c/u P P

VER: 2.2.3 CONFIGURACION OFERTADA PARA
SERVIDORES PARA BASE DE DATOS

Detalle en la secciéon “DETALLE PARTES SERVIDORES
PARA BASE DE DATOS”




Seccidn X. Adjudicacién

La conexidn de red de cada puerto

Si cumple: Los servidores IBM Power 10 $1014
incluyen en cada tarjeta 2 puertos tipo

NIC&ROCE SR/Cu de red Ethernet de 10/25 Gbps en
cada adaptador modelo: PCle4 2- Port 25/10/1 GbE
RoCE SFP28 Adapter con transceivers 25GbE Optical
Transceiver

CUMPLE: Los servidores IBM Power 10 S1014 incluyen en
cada tarjeta 2 puertos tipo NIC&ROCE SR/Cu de red
Ethernet de 10/25 Gbps en cada adaptador modelo:

CONEXION RED debe ser en fibra con conectores SFP28 Sl PCle4 2-Port 25/10/1 GbE RoCE SFP28 Adapter con SI
NIC&ROCE SR/Cu Ver: transceivers 25GbE Optical Transceiver SFP28
https://www.ibm.com/docs/en/powerl0?topic=ad- Detalle en la seccion “DETALLE PARTES SERVIDORES
pcied-2-port-25101-gb-roce- sfp28-adapter-fc-ec71-fc- PARA BASE DE DATOS”
ec72-ccin-2cf9
VER: 2.2.3 CONFIGURACION OFERTADA PARA
SERVIDORES PARA BASE DE DATOS
Si cumple: Los servidores IBM Power 10 S1014 incluye
cada uno 2 tarjetas/adaptadores de 2 puertos c/u tipo
ETHERNET, la velocidad de transmisién de cada puerto
es de CUMPLE: Los servidores IBM Power 10 S1014 incluye
10/25Gbps modelo: PCle4 2-Port 25/10/1 GbE RoCE cada uno 2 tarjetas/Tarjetas de 2 puertos c/u tipo
VELOCIDAD La velocidad de los trasceivers SFP28 SR/Cu Adapter ETHERNET, la velocidad de transmision de cada
PUERTOS incluidos debe soportar 10/25 Gbps Ver: Sl puerto es de 10/25Gbps modelo: PCle4 2-Port SI
ETHERNET https://www.ibm.com/docs/en/powerl0?topic=ad- 25/10/1 GbE RoCE SFP28 Adapter

pcie4-2-port-25101-gb-roce- sfp28-adapter-fc-ec71-fc-
ec72-ccin-2cf9

ANEXO: 25 Family 9105+04 IBM Power S1014 (9105-
41B) - IBM Documentation

Pag: 164

Detalle en la secciéon “DETALLE PARTES SERVIDORES
PARA BASE DE DATOS”




Seccidn X. Adjudicacién

SAN  CONEXION

2 tarjetas de 2 puertos FC (fiber

Si cumple: Los servidores IBM Power 10 S1014
ofertados incluyen cada uno 2 tarjetas de doble
puerto full diplex de 32Gbps modelo: PCle4 32Gb 2-
port Optical Fibre

Channel Adapter.

CUMPLE: Los servidores ofertados incluyen cada uno
2 tarjetas de doble puerto full diplex de 32Gbps modelo:

. X R . Sl PCle4 32Gb 2-port Optical Fibre Channel Adapter. Sl
FIBER CHANNEL | channel) de 32 Gbps minimo ;’g;?tzttlﬁigéw":zﬂg;°'2/r f_‘:ﬁ:{;"!ﬁ;ﬁi:%gf’obi_ Detalle en la seccién “DETALLE PARTES SERVIDORES
Fiop P P g PARA BASE DE DATOS”
fc-enlj-enlk-ccin-579c¢
VER: 2.2.3 CONFIGURACION OFERTADA PARA
SERVIDORES PARA BASE DE DATOS
Si cumple: Los servidores IBM Power 10 S1014 incluye
cada 2 tarjetas SAN de FC de
Cada tarjeta/adaptador debe incluir 2 ?puertos cada una para maneJar.redundanua. Se CUMPLE: Los sgrwdores IBM Power 10 S1014 incluyen
tarietas con puertos FC para la SAN incluye todo el hardware necesario para tener cada uno 2 tarjetas SAN de FC de 2 puertos cada una
CAPACIDAD DE ! X P p ! redundancia SAN para manejar redundancia. Se incluye todo el
para manejar redundancia. Por lo que Sl SI

REDUNDANCIA

se debe incluir todo el hardware
necesario para tener redundancia SAN

Ver: https://www.ibm.com/docs/en/power9/9009-
22A?topic=ad-pcied-x8-2-port-fibre- channel-32-gbs-
fc-enlj-enlk-ccin-579c¢

VER: 2.2.3 CONFIGURACION OFERTADA PARA
SERVIDORES PARA BASE DE DATOS

hardware necesario para tener redundancia SAN Detalle
en la seccién “DETALLE PARTES SERVIDORES PARA BASE
DE DATOS”




Seccidn X. Adjudicacién

Debera soportar virtualizacion del

Si cumple: Los servidores IBM Power 10 S1014
ofertados soporta virtualizacion del procesador al
igual soporta virtualizacion de memoria a través del

CUMPLE: Los servidores ofertados soportan
virtualizacion del procesador al igual soportan
virtualizacion de memoria a través del software de
virtualizacion IBM Power Hypervisor PowerVM
Enterprise Edition integrado en el FIRMWARE de cada
servidor

Pag:4, 160

CAPACIDAD  DE procesador al igual Debera soportar software de virtualizacion IBM Power Hypervisor Sl Sl
VIRTUALIZACION virtualizacion de memoria Eﬁ}mﬁxx{:r;fzz:isg\:;? integrado en el IBM-POWER10-Introduccion-usando-POWERVM Pag.37
ANEXO: 28-Redbook-S1014-51022-51024 IBM-POWER-TECHNICAL-OVERVIEW.PDF pag 29
Pag:174y 175
Anexo 15: Lote 3: Servidores y Almacenamiento — IBM
Power S1014, S1022s, S1922, and 1024- Technical
Overview and Introduction
GARANTIA TECNICA
Si cumple: Los servidores IBM Power 10 $S1014 - 9105-
41B ofertados incluyen 3 afios de garantia técnica del CUMPLE: Los servidores ofertados incluyen 3 afios de
GARANTIA 3 afios en sitio por parte del fabricante fabricante en sitio en todo el equipo, 3 ANOS, garantia técnica del fabricante en sitio en todo el
TECNICA DEL en todo el e uipo P ADVANCED EXPERT CARE (Garantia 7x24 36 meses en SI equipo. SI
FABRICANTE quip sitio) Anexo 20: Lote 3: Servidores y Almacenamiento —

Ver Anexo: Garantia-equipos-IBM nimero TLS-1124-
24.pdf

Certificado Disponibilidad Partes

VIDA UTIL




Seccidn X. Adjudicacién

Si cumple: Los servidores IBM Power 10 S1014
ofertados incluyen bodegas de repuestos, stock de
partes originales de fabrica y soporte internacional
acorde con las

CUMPLE: Los servidores ofertados incluyen 3 afios de
garantia técnica del fabricante en sitio en todo el

VIDA UTIL Minimo 3 afios recomendaciones y especificaciones técnicas del Sl equipo. Sl
fabricante, por un periodo de cinco (5) Anexo 19: Lote 3: Servidores y Almacenamiento-
afios contados a partir de la fecha de instalacion de los Certificado Maquinas IBM
equipos
Ver Anexo: TLS-1125-24 Stock de Partes IBM.pdf
MANTENIMIENTO
Si cumple: Los servidores IBM Power 10 S1014 CUMPLF: L.OS servidores ofertiados incluyen 1
ofertados incluyen 1 mantenimiento anual por 3 afios manten!m!ento anual po‘r 3 aan en total 3
MANTENIMIENTO | 1 al afio por 3 afios en total 3 mantenimientos preventivos ejecutados por SI mantenimientos preventivos ejecutados por SI

Megasetec. ANEXO: COMPROMISO
MANTENIMIENTOS PREVENTIVOS

OPTIMTECH-REDPARTNER
Anexo 6: Lote 3: Servidores y Almacenamiento-
Certificado Mantenimiento Equipo

DEBERA INCLUIR LOS SIGUIENTES SOFTWARE PARA EL
DEBIDO FUNCIONAMIENTO DE LAS PLATAFORMAS

VIRTUALIZACION y ADMINISTRACION DE CONSOLA




Seccidn X. Adjudicacién

Si cumple: Los servidores IBM Power 10 S1014
ofertados cada uno incluye las licencias para toda la CUMPLE: Los servidores ofertados cada uno incluye
capacidad de los cores en: IBM PowerVM, AIX licencias de IBM PowerVM Enterprise Edition para
LICENCIAMIENTO SIincluir licencias ANEXO: 25 Family 9105+04 IBM Power S1014 (9105- Sl hypervisor de virtualizacién e incluye IBM AIX 7.3 como S|
PARA LOS SERVER ! 41B) - IBM Documentation sistema operativo, todos licenciados para toda la
Pag: 5 capacidad de los 4 cores instalados en el equipo. Detalle
VER: 2.2.3 CONFIGURACION OFERTADA PARA en la seccion “DETALLE SOFTWARE DE LOS EQUIPOS”
SERVIDORES PARA BASE DE DATOS
CUMPLE: Los servidores ofertados cuentan con
tecnologia de microparticionamiento por HW
integreado de hasta 20 microparticiones por core a
través del software de hypervisor Edicion IBM
POWERVM Enterprise integrado en el firmware del
Si cumple: Los servidores IBM Power 10 S1014 servidor.
ofertados cuenta con microparticionamiento por URL:
HW integrado de hasta 20 microparticiones por core.a https://www.ibm.com/docs/en/power7?topic=powe
DEBE SOPORTAR Mandatorio. al menos 10 través rvm-overview-editions
VIRTUALIZACION micropartici(;nes por Core del software de hypervisor IBM PowerVM Enterprise S| Sl
DEL PROCESADOR edition integrado en el firmware Pag: 163
del servidor.
ANEXO: 28-Redbook-51014-51022-51024 IBM-POWER10-PowerVM-Ediciones-SP.pdf
Pag:174,177y 178
Péag: 2
Anexo 15: Lote 3: Servidores y Almacenamiento — IBM
Power S1014, S1022s, S1922, and 1024- Technical
Overview and Introduction




Seccidn X. Adjudicacién

Debe soportar
movimiento
activo de recursos
virtuales dentro
del servidor o
entre servidores

Mandatorio

Si cumple: Los servidores IBM Power 10 S1014
ofertados cuenta con el licenciamiento necesario para
el movimiento dindmico y en caliente de recursos en
el mismo equipo a

través del software de hypervisor IBM PowerVM
Enterprise edition integrado en el firmware del
servidor.

Se incluye 4 licencias IBM PowerVM V4/core

3-Year SWMA for PowerVM de suscripcion.

ANEXO: 25 Family 9105+04 IBM Power $1014 (9105-
41B) - IBM Documentation

Pag: 27

ANEXO: 24 IBM-POWER10-Introduccion-usando-
POWERVM - esp

Pag: 37

ANEXO: 28-Redbook-51014-51022-51024

Pag:43

S|

CUMPLE: Los servidores ofertados cuentan con el
licenciamiento necesario para el movimiento
dindmico y en caliente de recursos en el mismo equipo a
través del software de hypervisor IBM PowerVM
Enterprise edition integrado en el firmware del servidor.
Se incluye 4 licencias IBM PowerVM V4/core

3-Year SWMA for PowerVM de suscripcion.

El hipervisor PowerVM es capaz de crear particiones
légicas con recursos de memoria y procesador
virtualizados. Cuando el hipervisor virtualiza estos
recursos, tiene la capacidad de desasignar recursos
fraccionarios de cada particion cuando es necesario
eliminar un componente, como un ndcleo de
procesador o un bloque de memoria légica (LMB).
Conjuntamente con HMV o vHMC se ofrece la
administracion de virtualizacion a través del soporte para
crear, administrar y eliminar particiones logicas,
movilidad de particiones en vivo, reinicio remoto,
configuracion de SRIOV, administracion de servidores de
E/S virtuales, asignacién dinamica de recursos y
terminales de sistema operativo.

Pag.37

pag 29

Detalle en la seccién “DETALLE PARTES SERVIDORES
PARA BASE DE DATOS”

Anexo 15: Lote 3: Servidores y Almacenamiento — IBM
Power S1014, S1022s, S1922, and 1024- Technical
Overview and Introduction

N




Seccidn X. Adjudicacién

Debe soportar
Virtualizacién de
Memoria,
compartir un pool
fisico de memoria
a las maquinas
virtuales, ademas
de permitir limitar
uso cores de
licenciamiento

Mandatorio

Si cumple: Los servidores IBM Power 10 $1014
ofertados cuentan con virtualizacién de memoria y
creacion de pools fisicos compartidos entre maquinas
virtuales, adicionalmente los procesadores IBM
POWER 10 permiten limitar el uso de cores de
licenciamiento de Oracle a través del uso de pools de
cores (procesadores) ANEXO: 24 IBM-POWER10-
Introduccion-usando-POWERVM - esp Pag: 37
ANEXO: 28-Redbook-51014-51022-51024

Pag:178 (Modo dedicado para Procesador para limitar
el uso de Cores) y (Mdltiples grupos de procesadores
compartidos)

S|

CUMPLE: Los servidores ofertados cuentan con
virtualizacién de memoria y creacidn de pools fisicos
compartidos entre maquinas virtuales, adicionalmente
los procesadores IBM POWER 10 permiten limitar el uso
de cores de licenciamiento de Oracle a través del uso de
pools de cores (procesadores)

Pag: 160

Anexo 15: Lote 3: Servidores y AlImacenamiento — IBM
Power S1014, S1022s, S1922, and 1024- Technical
Overview and Introduction

N

Debe soporta
virtualizaciéon de
1/0, compartir
una tarjeta fisica
de 1/0 a varias
maquinas

virtuales.

Mandatorio

Si cumple: Los servidores IBM Power 10 S1014
ofertados cuenta con virtualizacién de

1/0 mediante IBM VIOS para compartir tarjetas fisicas
de 1/0 entre particiones mediante el uso de NPIV y
Vscsi

ANEXO: 28-Redbook-S1014-51022-51024

Pég: 179 (Servidor de E/S virtual)

S|

CUMPLE: Los servidores ofertados cuentan con
virtualizacion de 1/0 mediante IBM VIOS para
compartir tarjetas fisicas de 1/0 entre particiones
mediante el uso de NPIV y vSCSI Pag: 165

Anexo 15: Lote 3: Servidores y Almacenamiento —
IBM Power S1014, S1022s, S1922, and 1024-
Technical Overview and Introduction

N




Seccidn X. Adjudicacién

1 licencia de
Consola de

Requerido, incluir licencias y

Si cumple: Se incluye el software de la Consola de
Administracion de la Virtualizacién denomina HMC
Virtual Appliance V10 con una suscripcion minima de

CUMPLE: Se incluye el software de la Consola de
Administracion de la Virtualizacién denomina HMC
Virtual Appliance V10 con una suscripcion minima de
3 afios que es lo que permite el fabricante.

Detalle en la seccién “ DETALLE SOFTWARE DE LOS

Administracién de suscrincion por 1 afio 3Yr (afios) que es lo que permite el fabricante Sl EQUIPOS ” Sl
la virtualizacion P P VER: 2.2.3 CONFIGURACION OFERTADA PARA Pag 30
SERVIDORES PARA BASE DE
DATOS Anexo 15: Lote 3: Servidores y Almacenamiento — IBM
Power S1014, S1022s, S1922, and 1024-Technical
Overview and Introduction
SISTEMAS OPERATIVOS
S cumple:'Los servidores IBM Power 10 51014 CUMPLE: Los servidores ofertados incluyen IBM AIX
ofertados incluyen IBM AIX 7.3 L . =
. . " " - N 7.3 Edicion Estandar + 3-afios SWMA
Incluir licencias por 1 afio Standard Edition + 3-Year SWMA (minima suscripcién) NI Detalle en la seccién “ DETALLE SOFTWARE DE LOS Sl
VER: 2.2.3 CONFIGURACION OFERTADA PARA EQUIPOS”
SERVIDORES PARA BASE DE DATOS
LICENCIAMIENTO
SISTEMA
OPERATIVO
S cumple:‘Los servidores IBM Power 10 51014 CUMPLE: Los servidores ofertados incluyen IBM AIX
ofertados incluyen IBM AIX 7.3 L . =
- " - I 7.3 Edicion Estandar + 3-afios SWMA
Especificar Standard Edition + 3-Year SWMA (minima suscripcidn) Sl Detalle en la seccién “ DETALLE SOFTWARE DE LOS Sl
VER: 2.2.3 CONFIGURACION OFERTADA PARA EQUIPOS
SERVIDORES PARA BASE DE DATOS
Si cumple: Los servidores IBM Power 10 S1014 CUMPLE: Los servidores ofertados soportan sistemas
Debe soportar ofertados soportan sistemas operativos operativos LINUX en general para procesadores
LINUX RED HAT, Mandatorio LINUX en general para procesadores POWER 10 como S| POWER 10 como RedHat, SUSE, AIX y otros. Pag: 19 S|

SUSE y AIX

RedHat, SUSE, AIX y otros. ANEXO: 28-Redbook-51014-
$1022-S1024
Pag: 18,33y 38

Anexo 15: Lote 3: Servidores y Almacenamiento —
IBM Power S$1014, S1022s, S1922, and 1024-
Technical Overview and Introduction




Seccidn X. Adjudicacién

UNIDAD DE ALMACENAMIENTO (STORAGE)

PARAMETRO ESPECIFICACIONES SOLICITADAS
CUMPLE: Se oferta una (1) Unidad de
Cantidad 1 Se oferta una (1) Unidad de Almacenamiento Storage Sl Almacenamiento Storage. Sl
IBM FlashSystem 5300 Detalle en la seccion: “DETALLE PARTES UNIDAD DE
ALMACENAMIENTO (STORAGE)”
- La marca de la Unidad de Almacenamiento ofertada es La marca de la Unidad de Almacenamiento
Marca Especificar Sl Sl
1BM ofertada es IBM
El modelo de la Unidad de Almacenamiento Ofertada El modelo de la Unidad de Almacenamiento
Modelo Especificar es IBM FlashSystem 5300 modelo/tipo 4662-7H2 Sl Ofertada: IBM FlashSystem 5300 Numero de Sl
Anexo: 55-IBM-FS5300-overview-esp Parte: 4662-7H2
ARQUITECTURA:
CUMPLE, El storage ofertado tiene forma de
1U de rack (controladora) + la expansion de
2U que suman 3U.
4662 expansion enclosure is a 2U
enclosure
Si cumple, El storage ofertado IBM Flashsystem 5300
tiene 3U de rack, controladora 4662-7H2 +
Formato de la expansion 4662-24G. URL: EXPANSION
al menos 2U de rack Anexo: 55-IBM-FS5300-overview-esp.pdf Sl https://www.ibm.com/docs/en/flashsyste m- Sl

unidad

Pag.1
Ver: 2.2.4.CONFIGURACION OFERTADA DE UNIDAD DE
ALMACENAMIENTO (STORAGE) + SAN

5x00/8.5.0?topic=eehc-4662-24g-4662- f24-expansion-
enclosure-drives

Pag: 1

Anexo 22: Lote 3: Servidores vy
Almacenamiento — Descripcion general del

sistema - Documentacién de IBM

Anexo 21: Lote 3: Servidores y Almacenamiento-
Unidades de gabinete de expansion 4662-24G o 4662-
F24




Seccidn X. Adjudicacién

El
almacenamiento
debe poseer una
arquitectura  All
Flash NVMe End
to End tanto en
sus nodos de
control como en
sus cajas de
expansion con el
fin de tener el
mejor
performance vya
que se estarian
manejando las
ultimas
tecnologias a nivel
de storage

Mandatorio

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 es un Almacenamiento IBM
Entry-Level Enterprise cuya configuracion
personalizada posee una arquitectura All NVMe tanto
en sus nodos de control como en sus cajas de expansion
y discos ofertados con el fin de  tener el mejor
performance ya que se estarian manejando las ultimas
tecnologias a nivel de storage.
Ver: https://www.ibm.com/docs/en/flashsystem-
5x00/8.6.x?topic=5300-system-overview

Anexo: 55-IBM-FS5300-overview-esp.pdf
Pag.1

Anexo: SYS 699 Autorizacion del Fabricante IBM.pdf

S

CUMPLE: El storage ofertado es un
Almacenamiento IBM Entry-Level Enterprise cuya
configuracion personalizada posee una arquitectura All
NVMe tanto en sus nodos de control como en sus cajas de
expansion y discos ofertados con el fin de tener el mejor
performance ya que se estarian manejando las ultimas
tecnologias a nivel de storage. URL:
https://www.ibm.com/docs/en/ flashsystem-
5x00/8.6.x?topic

=5300-system-overview

Pag.1
Anexo 22: Lote 3: Servidores y
Almacenamiento - Descripcion general del

sistema - Documentacién de IBM

N




Seccidn X. Adjudicacién

Capacidad de
virtualizar  otros
sistemas de
almacenamiento

debe tener la capacidad de provisionar
almacenamiento de otras unidades de
almacenamiento que se encuentren
sobre la SAN

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 tiene capacidad de virtualizar
otros sistemas de almacenamiento lo que le permite
provisionar almacenamiento de otras unidades de
almacenamiento que se encuentren sobre la SAN.
Ver: https://www.ibm.com/docs/en/flashsystem-
5x00/8.6.x?topic=5300-system-overview

Anexo: 50-1BM-FS5300-guide-port-config.pdf
Pag. 15
Anexo: 48-IBM-FS-5300-External-storage
Pag: 1

S|

CUMPLE: El sistema puede gestionar una
combinacion de almacenamiento externo y
representa todo el almacenamiento detectado como
MDisks. La GUI de gestion se puede utilizar para
configurar el almacenamiento tanto interna como
externo. Datos que se almacenan en externos El
almacenamiento también se puede migrar al
almacenamiento interno, simplificando la gestion de
datos y almacenamiento. El El sistema admite sistemas de
almacenamiento adjuntos de Fibra Channel e iSCSI.
Almacenamiento adjunto de Fibra Canal detectado
automdticamente a través de la tela SAN, pero el
almacenamiento iSCSI debe afiadirse manualmente al

sistema para la virtualizacion.
URL:  https://www.ibm.com/docs/en/flashsyste ~ m-
5x00/8.7.x?topic=pools-external-storage Pag:1

Anexo 23: Lote 3: Servidores y Almacenamiento —
Almacenamiento Externo

N




Seccidn X. Adjudicacién

Disponibilidad de Si cumple-: El storage ofeArtado IBM-FIash‘sYsFem 5300 CUMPLE: El storage oferta(?o tiene una disponibilid-ad de
al menos 99 999% modelo/tipo 4662-7H2 tiene una disponibilidad de al al menos 99,9999% con el fin de que el almaclenamlento
con el fin d,e que menos 99,9999% con el fin de que el almacenamiento siempre tenga disponibilidad de la informacidn evitando
ol siempre tenga disponibilidad de la informacion interrupciones o cortes de servicio garantizando
almacenamiento evitando interrupciones o cortes de servicio al menos 99.999999% de disponibilidad y
siempre tenga garantizando al menos 99.9999% de disponibilidad asﬁicioqalmente pugde llegar a telrjer un 100% de alta
disponibilidad de y disponibilidad con la implementacién de IBM
a informacion Mandatorio adicionalmente puede llegar a tener un 100% de alta S Hyperswap. URL: https://www.ibm.com/docs/en/ S
evitando disponibilidad con la implementacion de IBM flashsystem-5.x00/8.6.x?topic=5300—
interrupciones o \I—/Iyperswap. 'sJy’stezw—overvuew
- er: ag.

;Z:;Sti;j:nziimcfl https://www.redbooks.ibm.com/redpieces/pdfs/redp Anexo 24: Lote 3: Servidores y
menos  99.999% 5734.pdf Almacenamiento-The Definitive Guide to

Anexo: 14-IBM-storage-definitive-guide IBM Storage FlashSystem 5300 Port

de disponibilidad. Pég. 16 Configuration




Seccidn X. Adjudicacién

El
almacenamiento
debe soportar
discos NVMe SFF
SSD con el fin de
que el
almacenamiento
pueda ofrecer el
mayor
performance para
las cargas actuales
y futuras

Mandatorio

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 soportar discos NVMe con el
fin de que el almacenamiento pueda ofrecer el mayor
performance para las cargas actuales y futuras.

Estas unidades pueden ser del tipo NVMe estandar de
la industria o del tipo

Exclusivo tipo NVMe IBM FlashCore Module (FCM) y
hasta 12 clases de almacenamiento opcionales tipo
unidades de memoria (SCM).

Ver: https://www.ibm.com/docs/en/flashsystem-
5x00/8.6.x?topic=5300-system-overview

Anexo: 50-IBM-FS5300-guide-port-config.pdf
Pag. 16

S|

CUMPLE: El storage ofertado soporta

discos NVMe con el fin de que el
almacenamiento pueda ofrecer el mayor
performance para las cargas actuales y futuras. Estas
unidades pueden ser del tipo NVMe estandar de la
industria o del tipo

Exclusivo tipo NVMe IBM FlashCore Module

(FCM) y hasta 12 clases de almacenamiento opcionales
tipo unidades de memoria (SCM

URL: https://www.ibm.com/docs/en/
flashsystem-5x00/8.6.x?topic=5300- system-overview
Pag. 4

Anexo 24: Lote 3: Servidores vy
Almacenamiento-The Definitive Guide to IBM Storage
FlashSystem 5300 Port Configuration

N




Seccidn X. Adjudicacién

El
almacenamiento
debe poseer una
consola de
Administracién
tipo GIU en la
nube la  cual
pueda ser
accedida  desde
cualquier  parte
del mundo desde
un navegador
WEB con la cual se
pueda gestionar y
administrar  las
funcionalidades
del
almacenamiento
con el fin de que
se pueda tener
una
administracion
flexible y
centralizada  del
almacenamiento
para una
operacion
simplificada

Mandatorio

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 posee una consola de
Administracion tipo GUI en la nube la cual pueda ser
accedida desde cualquier parte del mundo desde un
navegador WEB con la cual se pueda gestionar y
administrar las funcionalidades del almacenamiento
con

el fin de que se pueda tener una administracion
flexible y centralizada del almacenamiento para una
operacion simplificada usando Spectrum Control con
Control Insight

Ver: https://www.ibm.com/docs/en/flashsystem-
5x00/8.6.x?topic=5300-system-overview

Anexo: 50-IBM-FS5300-guide-port-config.pdf

P4g. 16 (Diagrama), 23

Anexo: 62-1BM-Spectrum-Control-spec-sheet.pdf
Ver: 2.2.4.CONFIGURACION OFERTADA DE UNIDAD DE
ALMACENAMIENTO (STORAGE) +

SAN

S|

CUMPLE: El storage ofertado posee una consola de
Administracidn tipo GUI en la nube la cual pueda ser
accedida desde cualquier parte del mundo desde un
navegador WEB con la cual se pueda gestionar y
administrar las funcionalidades del almacenamiento con
el fin de que se pueda tener una administracion flexible
y centralizada del almacenamiento para una operacion
simplificada usando Spectrum Control con Control
Insight

URL: https://www.ibm.com/docs/en/
flashsystem-5x00/8.6.x?topic=5300-

system-overview

Pag.7

Anexo 25: Lote 3: Servidores vy
Almacenamiento — IBM FlahsSystem 5000 a

5200 for Mid-Market

N




Seccidn X. Adjudicacién

El
almacenamiento
debe ser capaz de
descubrir nuevos
dispositivos
incorporados  y
configurarlos
automaticamente
con el fin de que a
futuro la
integracion de
nuevos
componentes sea
facil y simplificada
evitando posibles
errores en
integracion

Mandatorio

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 es capaz de descubrir nuevos
dispositivos incorporados y configurarlos
automaticamente con el fin de que a futuro la
integracion de nuevos componentes sea facil y
simplificada evitando posibles errores en integracion
Ver:
https://www.ibm.com/docs/en/STHGUJ_8.7.x/pdf/fs5
300_pdfguide.pdf

Anexo: 51-1BM-FS5300-hardware-guide.pdf
Pag. 92

N

CUMPLE: El storage ofertado es capaz de descubrir
nuevos dispositivos incorporados y configurarlos
automdticamente con el fin de que a futuro la integracion
de nuevos componentes sea facil y simplificada
evitando posibles errores en integracion. URL:
https://www.ibm.com/docs/en/
STHGUJ_8.7.x/pdf/fs5300_pdfguide.pdf

Pag. 92
Anexo 26: Lote 3: Servidores y
Almacenamiento - IBM  FlashSystem 5300

Hardware Guide

N




Seccidn X. Adjudicacién

El
almacenamiento
debe ser capaz de
actualizar su
Sistema operativo
en caliente sin
generar
interrupciones
con el fin de que
se mantenga la
operacion
continua 'y no
existan cortes de
servicio
simplificando las
ventanas de
mantenimiento o
servicio.

Mandatorio

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 es capaz de actualizar su
Sistema operativo en caliente sin generar
interrupciones con el fin de que se mantenga la
operaciéon continua y no existan cortes de servicio
simplificando las ventanas de mantenimiento o
servicio. (Las cajas
de control internamente tienen dos
Canister/Contenedor de Control, los cuales trabajan en
modo activo activo y la actualizaciéon se hace de manera
secuencial nodo x nodo, permitiendo que no se pierda
la conexion y el servicio)
Ver:
https://www.ibm.com/docs/en/STHGUJ_8.7.x/pdf/get
tingstarted_version_870.pdf

Anexo: 58-IBM-FS5300-Spectrum-Virtualize-V870-467-
666 Parte 3. pdf
Pag. 613

S|

CUMPLE: El storage ofertado es capaz de
actualizar su  Sistema operativo en caliente
sin generar interrupciones con el fin de que se mantenga
la operacion continua y no existan cortes de servicio
simplificando las ventanas de mantenimiento o servicio.
Pag. 613
Anexo 28: Lote 3: Servidores y
Almacenamiento- IBM Storage Virtualize for SAN Volume
Controller and FlashSystem Family

N




Seccidn X. Adjudicacién

El
almacenamiento
debe ser capaz de
realizar
actualizaciones en
linea de
controladoras,
adapter cards y
discos con el fin
de que se
mantenga la
operacion
continua 'y no
existan cortes de
servicio
simplificando las
ventanas de
mantenimiento o
servicio.

Mandatorio

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo  4662-7H2 es capaz de realizar
actualizaciones en linea de controladoras, adapter
cards y discos con el fin de que se mantenga la
operacidon continua y no existan cortes de servicio
simplificando las ventanas de mantenimiento o
servicio. (Las cajas de control internamente tienen dos
Canister/Contenedor de Control, los cuales trabajan en
modo activo activo y la actualizacién se hace de manera
secuencial nodo x nodo, permitiendo que no se pierda
la conexion y el servicio)

Ver: Ver:
https://www.ibm.com/docs/en/STHGUJ_8.7.x/pdf/fs5
300_pdfguide.pdf

Anexo: 51-IBM-FS5300-hardware-guide.pdf
Pag. 110

S|

CUMPLE: El storage ofertado es capaz de realizar
actualizaciones en linea de controladoras, adapter cards y
discos con el fin de que se mantenga la operacion
continua y no existan cortes de servicio simplificando las
ventanas de mantenimiento o servicio.
Pag. 92
Anexo 26: Lote 3: Servidores y Almacenamiento — IBM
FlashSystem 5300 — Hardware Guide

N




Seccidn X. Adjudicacién

El
almacenamiento
debe ser capaz de

realizar sus
actualizaciones de
manera
automatizada
mediante

politicas con el fin
de que se tenga
una metodologia
de actualizacién
simplificada y facil
de implementar.

Mandatorio

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 es capaz de realizar sus
actualizaciones de manera automatizada mediante
politicas con el fin de que se tenga una metodologia de
actualizacion simplificada y facil de implementar. La
interfase GUI busca actualizaciones del software del
sistema y actualiza el software seglin sea necesario.
(Las cajas de control internamente tienen dos
Canister/Contenedor de Control, los cuales trabajan en
modo activo activo y la actualizacidn se hace de manera
secuencial nodo x nodo, permitiendo que no se pierda
la conexion y el servicio)

Ver:
https://www.ibm.com/docs/en/STHGUJ_8.7.x/pdf/get
tingstarted_version_870.pdf

Anexo: 58-IBM-FS5300-Spectrum-Virtualize-V870-467-
666 Parte 3. pdf
Pag. 613

S|

CUMPLE: El storage ofertado es capaz de realizar sus
actualizaciones de manera automatizada mediante
politicas con el fin de que se tenga una metodologia de
actualizacion simplificada y facil de implementar. La
interfase GUI busca actualizaciones del software del
sistema y actualiza el software seglin sea necesario. URL:
https://www.ibm.com/docs/en/
STHGUJ_8.7.x/pdf/gettingstarted

_URLsion_870.pdf

Pag. 25
Anexo 27: Lote 3: Servidores y Almacenamiento — IBM
Storage Spectrum Virtualize

N




Seccidn X. Adjudicacién

El
almacenamiento
debe ser capaz de

soportar
remplazos en
linea de

controladoras,
DIMMs, boot
drives, adapter
cards, enclosure
power cooling
modules (PCMs),
1/0 modules,
SFPs, y drives con
el fin de que se
mantenga la
operacion
continua 'y no
existan cortes de
servicio
simplificando las
ventanas de
mantenimiento o
servicio en caso
de un desperfecto
de hardware.

Mandatorio

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 es capaz de soportar remplazos
en linea de controladoras, DIMMs, boot drives, adapter
cards, enclosure power cooling
modules (PCMs), I/0 modules, SFPs, y drives con el fin
de que se mantenga la operacién continua y no
existan cortes de servicio simplificando las ventanas
de mantenimiento o servicio en caso de un
desperfecto de hardware. (Las cajas de control
internamente tienen dos Canister/Contenedor de
Control,

los cuales trabajan en modo activo activo y la
actualizacién se hace de manera secuencial nodo x
nodo, permitiendo que no se pierda la conexion y el
servicio)

Ver:
https://www.ibm.com/docs/en/STHGUJ_8.7.x/pdf/fs5
300_pdfguide.pdf

Anexo: 51-IBM-FS5300-hardware-guide. pdf
Pag. 92

S|

CUMPLE: El storage ofertado es capaz de soportar
remplazos en linea de controladoras, DIMMs, boot drives,
adapter cards, enclosure power cooling modules (PCMs),
1/0 modules, SFPs, y drives con el fin de que se mantenga
la operacion continua y no existan cortes de servicio
simplificando

las ventanas de mantenimiento o servicio en
caso de un desperfecto de hardware.

URL: https://www.ibm.com/docs/en/
STHGUJ_8.7.x/pdf/fs5300_pdfguide.pdf

Pag. 92
Anexo 26: Lote 3: Servidores y
Almacenamiento - IBM  FlashSystem 5300 -

Hardware Guide

N




Seccidn X. Adjudicacién

El
almacenamiento
debe proveer un
sistema de IA que
pueda ser capaz
de predecir y
prevenir
interrupciones o
problemas en el
equipo con el fin
de que se tenga

un sistema
integrado que
simplifique la

administracion
del
almacenamiento
y de manera
proactiva indique
posibles
problemas.

Mandatorio

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 provee un sistema de IA
que pueda ser capaz de predecir y prevenir
interrupciones o problemas en el equipo con el fin de
que se tenga un sistema integrado que simplifique la
administracion del almacenamiento y de manera
proactiva indique posibles problemas.
Con IBM Storage Insight construye un modelo histérico
de un sistema de almacenamiento y utiliza su
inteligencia y formulas incorporadas para identificar
cudndo y donde podrian estar ocurriendo
problemas.
Ver:https://www.ibm.com/docs/en/STHGUJ_8.7.x/pdf
/gettingstarted_version_870.pdf

Anexo:  58-IBM-FS5300-Spectrum-Virtualize-vV870-1-
266 Parte .pdf
Pag. 44

S|

CUMPLE: El storage ofertado provee un sistema de |IA que
pueda ser capaz de predecir y prevenir interrupciones o
problemas en el equipo con el fin de que se tenga un
sistema integrado que simplifique la administracion del
almacenamiento y de manera proactiva indique posibles
problemas.

Con IBM Storage Insight construye un
modelo histérico de un sistema de
almacenamiento y utiliza su  inteligencia vy
férmulas incorporadas para identificar cuando y dénde
podrian estar ocurriendo problemas.
URL:https://www.ibm.com/docs/en/
STHGUJ_8.7.x/pdf/gettingstarted

_URLsion_870.pdf

Pag. 24
Anexo 28: Lote 3: Servidores y
Almacenamiento- IBM Storage Virtualize for SAN Volume
Controller and FlashSystem Family

N




Seccidn X. Adjudicacién

El
almacenamiento
debe contar con la
funcionalidad de
poder crear
Snapshots
inmutables de sus
volimenes
mediante
politicas con el fin
de que el
almacenamiento
tenga cierto nivel
de proteccion de
los datos en casos
de ataques
informaticos/Ran
somware que
puedan dafiar o
alterar la
informacion.

Mandatorio

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 cuenta con la funcionalidad de
poder crear Snapshots inmutables (FlashCopy) de sus
volimenes mediante politicas con el fin de que
el almacenamiento tenga cierto nivel de
proteccion de los datos en casos de ataques
informaticos/Ransomware que puedan dafiar o alterar
la informacion.
Ver:https://www.ibm.com/docs/en/STHGUJ_8.7.x/pdf
/gettingstarted_version_870.pdf Anexo: IBM-FS5300-
Spectrum-Virutalize.pdf Pag. 107, 108
Ver:
https://barrywhytestorage.blog/2022/11/28/ibm-
spectrum-virtualize-policy-based-snapshots-
immutability-aka-flashcopy-2-0/

Anexo: 63-1IBM-Spectrum-Virtualize-Snapshot-
inmutables

Pag:lala

S|

CUMPLE: El storage ofertado cuenta con la funcionalidad
de poder crear Snapshotsinmutables de sus volimenes
mediante politicas con el fin de que el
almacenamiento tenga cierto nivel de proteccion de
los datos en casos de ataques informdticos/Ransomware
que puedan dafiar o alterar la informacion.
URL:https://www.ibm.com/docs/en/
STHGUJ_8.7.x/pdf/gettingstarted

_URLsion_870.pdf

Pag. 107, 108
URL: https://barrywhytestorage.blog/2022/
11/28/ibm-spectrum-virtualize -policy-based-snapshots-
immutability

-aka-flashcopy-2-0/

Anexo 28: Lote 3: Servidores y

Almacenamiento- IBM Storage Virtualize for SAN Volume
Controller and FlashSystem Family

N




Seccidn X. Adjudicacién

Arquitectura y
configuracion sin

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 posee una Arquitectura y
configuracion sin punto Unico de falla.

Ver:

CUMPLE: El storage ofertado posee una Arquitectura y
configuracion sin punto Unico de falla.

URL: https://www.redbooks.ibm.com/
redpapers/pdfs/redp5630.pdf

punto Unico de Mandatario https://www.redbooks.ibm.com/redpapers/pdfs/redp St Pag. 6 St
falla 5630.pdf Anexo 25: Lote 3: Servidores vy

Anexo: 37-IBM-FS5000-mid-market Esp Almacenamiento — IBM Flash System 5000 a 5200 for

Pag. 8 (SPOF) Mid-Market

Si cumple: El storage ofertado IBM Flashsystem 5300 CUMPLE: El storage ofertado soporta médulos /O
El sistema de modelo/tipo 4662-7H2 soporta mddulos 1/0 iSCSI iSCSI de hasta 25 Gbps
almacenamiento de hasta 25 Gbps URL: https://www.ibm.com/docs/en/
debe soportar | Mandatario, especificar crecimiento | Ver: https://www.ibm.com/docs/en/flashsystem- Sl flashsystem-5x00/8.7.x?topic=portsets- Sl
modulos 1/0 iSCSI 5x00/8.7.x?topic=portsets-ethernet ethernet

de hasta 25 Gbps

Anexo: 45-1BM-FS5300-ethernet-portsets
Pag: 1

Anexo 29: Lote 3: Servidores y
Almacenamiento-Ethernet Porsets




Seccidn X. Adjudicacién

La unidad de
almacenamiento
debe tener 2

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 tiene 2 Puertos de
administracion uno por controladora
(Contenedor/Canister)

CUMPLE: El storage ofertado tiene 2 Puertos de
administracion uno por controladora URL.
https://www.redbooks.ibm.com/
redpieces/pdfs/redp5734.pdf

Puertos de Requerido Ver. S| Pag. 11 Sl
administracion https://www.redbooks.ibm.com/redpieces/pdfs/redp Anexo 24: Lote 3: Servidores vy
uno por 5734.pdf Almacenamiento-The Definitive Guide to
controladora Anexo: 50-IBM-FS5300-guide-port-config.pdf IBM Storage FlashSystem 5300 Port
Pag. 23 Configuration
. Si cumple: El storage ofertado IBM Flashsystem 5300 CUMPLE: El ?mfage ofertad‘o soporta conect|V|dAad con
El  sistema de : L servidores via Fibra canal e iSCSI de manera nativa
i modelo/tipo 4662-7H2 soporta conectividad con .
almacenamiento B - . . URL: https://www.redbooks.ibm.com/
servidores via Fibra canal e iSCSI de manera nativa .
debe soportar Ver: redpieces/pdfs/redp5734.pdf
conectividad con Mandatario ’ NI Pag. 14, 16, 25, 26 Sl

servidores via
Fibra canal e iSCSI
de manera nativa

https://www.redbooks.ibm.com/redpieces/pdfs/redp
5734.pdf

Anexo: 50-IBM-FS5300-guide-port-config.pdf

Pag. 26, 28, 37, 38

Anexo 24: Lote 3: Servidores y
Almacenamiento-The Definitive Guide to
IBM Storage FlashSystem 5300 Port
Configuration

ENERGIA Y VOLTAJE




Seccidn X. Adjudicacién

Fuentes de poder

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 posee fuentes de poder
redundantes tipo ‘hot swap’. (La fuente tiene un
liberador ver figura. item 6)

CUMPLE: El storage ofURL:
https://www.ibm.com/docs/en/
flashsystem-5x00/8.7.x?topic=overview-
power-supply-units

redundantes tipo Mandatorio, Especificar S| Pag. 1 S|
. X P » Espedt Ver: https://www.ibm.com/docs/en/flashsystem- g .
hot swap’. . . : Anexo 30: Lote 3: Servidores vy
5x00/8.7.x?topic=overview-power-supply-units . . L.
Almacenamiento-Fuentes de alimentaciénertado posee
Anexo: 56-IBM-FS5300-power-supply-esp fuentes
Pag: 1
e de poder redundantes tipo ‘hot swap’.
CUMPLE: El storage ofertado un sistema de ventilacion
redundante tipo ‘hot swap’. Gabinete de control:
— Dos contenedores colocados uno al lado del otro.
—12 ranuras para unidades NVMe.
— Seis conjuntos de ventiladores de
gabinete.
Si cumple: El storage ofertado IBM Flashsystem 5300 . -
: . I Cada contenedor contiene los siguientes componentes
. modelo/tipo 4662-7H2 un sistema de ventilacion X
Sistema de ., , R y cantidades:
I redundante tipo ‘hot swap’. Cada Canister/contenedor
ventilacién ) ) : —-CPU (1)
. tienen 3 (tres) ventiladores, los cuales trabajan en
redundante tipo . . . X R —Ranuras DIMM (4)
. " Mandatorio, especificar modo activo activo y la actualizacidn se hace de Sl , SI
hot swap, manera secuencial nodo x nodo, permitiendo que no ~ Bateria (1)
especificar " P a — Ventiladores del contenedor (3)

implementacién

se pierda la conexion y el servicio, estos son Hotswap)
Anexo: 14-IBM-storage-definitive-guide-sp.pdf
Pag: 18

— Fuente de alimentacion PSU (1)

— Adaptadores PCle (0-2)

— Tarjetas elevadoras PCle (2)

— Placas de obturacion del adaptador PCle
(0-2) Pag: 6

Anexo 24: Llote 3: Servidores vy
Almacenamiento-The Definitive Guide to
IBM Storage FlashSystem 5300 Port
Configuration




Seccidn X. Adjudicacién

CONEXION FRONT END

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 posee puertos Fibre Channel

CUMPLE: El storage ofertado posee puertos
Fibra Canal (Fibre Channel) de 32 Gbps:
URL: https://www.redbooks.ibm.com/

Puertos Fibre . . de 32 Gbps: redpieces/pdfs/redp5734.pdf
8 minimo, (nimero de puertos base Ver:
Channel a instalados / adicionales) https://www.redbooks.ibm.com/redpieces/pdfs/red St Pag. 14,16, 25, 26 sl
minimo16 Gbps: 573[)4. of : R P P P Anexo 24: Lote 3: Servidores vy
P . . Almacenamiento-The Definitive Guide to
Anexo: 50-IBM-FS5300-guide-port-config IBM Storage FlashSystem 5300 Port
Pag. 26, 28, 37,38 y 39 _>torag v
Configuration
Todos los
acceson‘os Si cumple: El storage ofertado IBM Flashsystem 5300
necesarios deben : . .
modelo/tipo 4662-7H2 contiene todos los accesorios .
estar ; CUMPLE: El storage ofertado contiene todos los
contemplados necesarios deben estar contemplados para a accesorios necesarios para la conexién con los switches
P Mandatorio, especificar conexion con los switches SAN Fibra Canal de NI P Sl

para la conexion
con los switches
SAN Fibra Canal
de 32 Gbps de los
switch ofertados

32 Gbps de los switch ofertados
Ver: 2.2.4. CONFIGURACION OFERTADA DE UNIDAD
DE ALMACENAMIENTO (STORAGE) + SAN

SAN Fibra Canal de 32 Gbps ofertados. 32 Gb FC 4
puertos Adapter Cards

TIPOS DISCOS SOPORTADOS




Seccidn X. Adjudicacién

Flashdrive

minimo de 1.9 TB
y con velocidad

minima
Gbps

Pueden ofertarse discos de minimo
1.9TB en minimo tecnologia de estado
solido SSD, Flashdrive, NVMe, FCM
(estado sélido) no discos mecanicos

Especificar el tamafio del Flashdrive, el

tipo y la velocidad.

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 soporta discos Flashdrive y
NVMe 1.92, 3.84, 7.68, 15.36, 30.72 TB y la velocidad
es de 20 Gbit/s.

Asi como también FCM (flashcore) 4.8 TB, 9.6 TB, 19.2
TB, and 38.4 TB.” y la velocidad es de 200K

10PS (16K paquetes-24.4 Gbit/s.)

Ver: https://www.ibm.com/docs/en/flashsystem-
5x00/8.6.x?topic=overview-drives

Anexo: 38-IBM-FS5000-sales-manual

Pag:5

Anexo: 43-1BM-FS5300-drives.pdf

Ver: 2.2.4. CONFIGURACION OFERTADA DE UNIDAD
DE ALMACENAMIENTO (STORAGE) + SAN

Anexo: 68-751227259-I1BM-FlashCore-Module-FCM-
Product-Guide -esp.pdf

Pag: 16

Anexo: 69 NVMe IBM Pég:4

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 soporta discos Flashdrive y
NVMe 1.92, 3.84, 7.68, 15.36, 30.72 TB, Asi como
también FCM (flashcore) 4.8 TB, 9.6 TB, 19.2 TB, and
38.4 TB.”, ambos con un tamafio de 2,5”

Anexo: 38-IBM-FS5000-sales-manual

Pag:5

Anexo: 43-1BM-FS5300-drives.pdf

S|

CUMPLE: El storage ofertado soporta discos

Flashdrive y NVMe 1.92, 3.84, 7.68, 15.36,

30.72TB

Asi como también FCM (flashcore) 4.8 TB,

9.6 TB, 19.2 TB, and 38.4 TB.”

URL: https://www.ibm.com/docs/en/ flashsystem-
5x00/8.6.x?topic=overview- drives

Anexo 31: Lote 3: Servidores vy
Almacenamiento-Drives

N




Seccidn X. Adjudicacién

Tamafio minimo

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 soporta discos Flashdrive y
NVMe 1.92, 3.84, 7.68, 15.36, 30.72 TB, Asi como
también FCM (flashcore) 4.8 TB, 9.6 TB, 19.2 TB, and

CUMPLE: Los médulos FlashCore de IBM® (FCM) son una
familia de unidades flash de alto rendimiento con un
formato estandar de 2,5 pulgadas y 15 mm. El disefio del
moddulo FlashCore utiliza el protocolo NVMe, una
interfaz Gen4 U.2 y memoria NAND de alta velocidad
para proporcionar un alto rendimiento y una gran
cantidad de IOPS con una latencia constante y
predecible. Se puede acceder a los mdédulos FlashCore
desde la parte frontal del gabinete. Se admiten la

2.5" Especificar el tamafio 38.4 TB.”, ambos con un tamafio de 2,5” Sl compresion de datos basada en hardware, el autocifrado St
Anexo: 38-IBM-FS5000-sales-manual y T10-Diff.Los mddulos FlashCore estan disponibles en
Pag:5 4,87B,9,6 TB, 19,2 TBy 38,4
Anexo: 43-IBM-FS5300-drives.pdf TB. URL: https://www.ibm.com/docs/en/flashsyste m-
5x00/8.7.x?topic=overview-drives
Pag:1
Anexo 31: Lote 3: Servidores vy
Almacenamiento-Drives
RENDIMIENTO
Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 posee una capacidad de
ACCESO CUMPLE: El storage ofertado posee una
SECUENCIAL Minimo 1.300 MB/s ?ffGBB/;sdeenAZCCE:gossE)cL:)E’\::Srﬁl;j:g:r:geLIJEIZZSesr SI capacidad de 56GB/s de ACCESO SECUENCIAL SI
PARA 2 PUERTOS FS5300 P P PARA 8 PUERTOS (14GB/s en 2
Anexo: IBM Comunicacion SYS 640.pdf
. CUMPLE: El storage ofertado posee una capacidad de
le: El f IBM Flash
ACCESO zg;‘;‘g /; ) ZZ’S?;H“; er;j::una il a: cfgjéed"; 5300 800MB/s ACCESO TRANSACCIONAL PARA 2 PUERTOS
TRANSACCIONAL Minimo 800 MB/s P P P sl Anexo 32: Llote 3: Servidores y sl

PARA 2 PUERTOS

800MB/s ACCESO TRANSACCIONAL PARA 2 PUERTOS
Anexo: IBM Comunicacion SYS 640.pdf

Almacenamiento-Certificado
Caracteristicas Storage




Seccidn X. Adjudicacién

Los iops (Es una
unidad de medida
que se utiliza para
medir la velocidad
y el rendimiento
de las unidades o
dispositivos  de

Se solicita que la unidad de
almacenamiento ofertada debe ser

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 soporta un desempefio por lo
mismo posee una capacidad de 1’0 M (1°000.000)

CUMPLE: El storage ofertado posee una capacidad de
800MB/s ACCESO TRANSACCIONAL PARA 2 PUERTOS

almacenamiento, o . NI Anexo 32: Lote 3: Servidores vy S|
. capaz de soportar un desempefio de al | IOPS en 4 canister de cluster con 2 controladoras . .
como discos . Almacenamiento-Certificado
duros (HDD) menos 1.000.000 iops FS5300. Caracteristicas Storage
. ! Anexo: IBM Comunicacion SYS 640.pdf g
discos de estado
sélido (SSD)
y sistemas de
almacenamiento
o Storage.
Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 tiene una LATENCIA de CUMPLE: El storage ofertado tiene una
50 us (microsegundos) LATENCIA de 50 us (microsegundos)
LATENCIA Menor igual a Ims Ver https://www.ibm.com/downloads/documents/es- S| Anexo 32: Lote 3: Servidores vy S|
es/107a02e95d48f805 Almacenamiento-Certificado
Anexo: 64-ibm_flashsystem_datasheet Caracteristicas Storage
Pag:3
MEMORIA CACHE
. CUMPLE: El storage ofertado tiene instalado
MINIMO DE 64 GB ) | Sicumple: El storage ofertado IBM Flashsystem 5300 64 GB por canister en cada CONTROLADORA
Opcional y cada controladora deberd | modelo/tipo 4662-7H2 tiene instalado 64 GB por
EN LA . para un total de 128GB. 64 GB Base Cache
CONTROLADORA tener 32 GB por controladora = total | canister en cada CONTROLADORA S| (FS5300) Sl
PRINCIPAL 64GB Ver: 2.2.4. CONFIGURACION OFERTADA DE UNIDAD Detalle en la seccién “DETALLE PARTES UNIDAD DE

DE ALMACENAMIENTO (STORAGE) + SAN

ALMACENAMIENTO (STORAGE)”

CONTROLADORAS




Seccidn X. Adjudicacién

Cantidad: 2 en la
unidad principal

Mandatorio

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 tiene la Cantidad: 2
controladoras en la unidad principal cada controladora
se conoce con el nombre CANISTER, existe el canisterl
que esta en la bahia derecha de la caja o enclousure y
el canister2 que esta en la bahia izquierda de la caja o
enclousure, cada uno contienen la capacidad de
procesamiento (procesador), memoria cache, puertos
FC, puertos LAN, puertos de administracion, puertos
para expansiones.

Ver: https://www.ibm.com/docs/en/flashsystem-
5x00/8.7.x?topic=overview-node-canisters
Anexo:53-IBM-FS5300-Node-Canister-esp.pdf

Pag. 1

Ver: 14-IBM-storage-definitive-guide, Imagen Pag 17

S|

CUMPLE: El storage ofertado tiene la

Cantidad: 2 controladoras en la unidad principal cada
controladora se conoce con el nombre CANISTER, existe
el canisterl que estd en la bahia derecha de la caja o
enclousure y el canister2 que esta en la bahia
izquierda de la caja o enclousure, cada uno  contienen
la  capacidad de procesamiento (procesador),
memoria cache, puertos FC, puertos LAN, puertos de
administracion, puertos para expansiones. URL:
https://www.ibm.com/docs/en/ flashsystem-
5x00/8.7.x?topic=overview- node-canisters

Pag. 1

Anexo 33: Lote 3: Servidores vy
Almacenamiento-Botes de nodos

N




Seccidn X. Adjudicacién

La solucién debe

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 es redundante a nivel de sus
controladoras y demas componentes

CUMPLE: El storage ofertado es redundante a nivel de
sus controladoras y demds componentes
URL: https://www.ibm.com/docs/en/

ser redundante Mandatorio Ver: https://www.ibm.com/docs/en/flashsystem- S flashsystem-5x00/8.7.x?topic=5300- system-over.view S|
5x00/8.7.x?topic=5300-system-overview Pag. 1,2,3
Anexo: 55-1BM-FS5300-overview-esp.pdf Anexo 22: Lote 3: Servidores y Almacenamiento —
Pag. 1,2,3 Descripcion general del sistema - Documentacion de IBM
Si cumple: El storage ofertado IBM Flashsystem 5300 CUMPLE: El storage ofertado tiene una arquitectura de
modelo/tipo 4662-7H2 tiene una arquitectura de alta alta disponibilidad en Modalidad: activo — activo.

Modalidad: activo disponibilidad en Modalidad: activo — activo. URL: https://www.ibm.com/docs/en/

: Mandatorio Ver: https://www.ibm.com/docs/en/flashsystem- Sl flashsystem-5x00/8.7.x?topic=5300- system-overview S

—activo

5x00/8.7.x?topic=5300-system-overview
Anexo: 55-1BM-FS5300-overview-esp.pdf
Pag. 2 (Arquitectura de alta disponibilidad)

Pag. 2
Anexo 22: Lote 3: Servidores y Almacenamiento —
Descripcion general del sistema - Documentacion de IBM




Seccidn X. Adjudicacién

Minimo  cuatro
puertos de

Si cumple: El storage ofertado IBM Flashsystem 5300
tiene 4 puertos de conexion FC por controladora
(canister) para un total de 8 puertos FC por enclousure
(caja) controller

Ver: https://www.ibm.com/docs/en/flashsystem-

CUMPLE: El storage ofertado IBM Flashsystem 5300
tiene 4 puertos de conexién FC por controladora
(canister) para un total de 8 puertos FC por enclousure
(caja) controladora

URL: https://www.ibm.com/docs/en/

conexion FC por Mandatorio 5x00/8.7.x?topic=5300-system-overview St flashsystem»5.x00/8‘7‘x?top|c=5300- St
controladora Anexo: 50-IBM-FS5300-guide-port-config ;\gzte;w—overvuew
Pdg. 26 . Ane.xo. 22: Llote 3: Servidores vy
Ver: 2.2.4. CONFIGURACION OFERTADA DE UNIDAD Almacenamiento — Descripcidn general del sistema -
DE ALMACENAMIENTO (STORAGE) + SAN L.
Documentacién de IBM
CAPACIDAD INICIAL REQUERIDA ALMACENAMIENTO 1
CUMPLE: El storage ofertado tiene una Capacidad usable
de mas de 150TB usables en RAID6 distribuido en la
expansion a través de 14 mddulos Flashdrive (IBM-SSD)
Si cumple: El storage ofertado IBM Flashsystem 5300 de 15,36TB, esto es, 11 mOdU|OS, por
. R X 15,36TB que dan 168,96TB usables mas de discos 3
Capacidad usable modelo/tipo 4662-7H2 tlehe %mal Capaadald usable discos para paridad y reemplazo segln requiere el
150 TB usable en 155 TB usable en RAID 6 distribuido a través de 12 RADI6 distribuido.
Mandatorio modulos FCM (IBM-NVMe) de 19,2 TB cada mddulo. N S|

RAID 6 o
equivalente

Ver: 2.2.4. CONFIGURACION OFERTADA DE UNIDAD
DE ALMACENAMIENTO (STORAGE) +
SAN

URL: https://www.ibm.com/docs/en/flashsyste m-
5x00/8.7.x?topic=configurations- distributed-raid-array-
properties

Detalle en la seccién “DETALLE PARTES UNIDAD DE
ALMACENAMIENTO (STORAGE)”

CAPACIDAD INICIAL REQUERIDA ALMACENAMIENTO 2
(EXPANSION)




Seccidn X. Adjudicacién

Capacidad usable
150 TB usable en

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 tiene una Capacidad usable
150 TB usable en RAID distribuido o equivalente en la
controladora de expansion del cluster. a través de

CUMPLE: El storage ofertado tiene una Capacidad usable
de mas de 150TB usables en RAID6 distribuido en la
expansion a través de 14 modulos Flashdrive (IBM-SSD)
de 15,36TB, esto es, 11 mddulos por

15,36TB que dan 168,96TB usables mas de discos 3
discos para paridad y reemplazo segun requiere el
RADIG6 distribuido.

RAD 6 o Mandatorio 14 médulos Flashdrive (IBM-SSD) de 15,36 TB cada St St
equivalente uno URL: https://www.ibm.com/docs/en/flashsyste m-
Ver: 2.2.4. CONFIGURACION OFERTADA DE UNIDAD 5x00/8.7.x?topic=configurations- distributed-raid-array-
DE ALMACENAMIENTO (STORAGE) + SAN properties
Detalle en la seccién “DETALLE PARTES UNIDAD DE
ALMACENAMIENTO (STORAGE)”
NIVELES DE RAID
CUMPLE: El storage ofertado soporta niveles raid 1,5,6
distribuidos, esto es, afiaden o incluye a los discos de
paridad dentro del arreglo para acelerar la
reconstruccion del arreglo cuando ocurre una falla.
La carga de trabajo de escritura de
Si cumple: El storage ofertado IBM Flashsystem 5300 reconstruccion se distribuye entre todas las
modelo/tipo 4662-7H2 Soporta niveles 1, 5, 6 unidades en lugar de solo en la unidad de repuesto, lo
Soporte para (distribuido) por hardware. que da como resultado reconstrucciones mas
niveles 0, 1, 5, 6 Opcional Ver: https://www.ibm.com/docs/en/flashsystem- Sl rapidas en una matriz. Las matrices RAID distribuidas Sl

por hardware

5x00/8.7.x?topic=ac-distributed-raid-array-properties
Anexo: 42-IBM-FS5300-draid-levels
Pag. 1

eliminan la necesidad de unidades separadas que estan
inactivas hasta que se produce una falla. URL:
https://www.ibm.com/docs/en/ flashsystem-
5x00/8.7.x?topic=ac- distributed-raid-array-properties
Pag. 1

Anexo 34: Lote 3: Servidores vy
Almacenamiento-Propiedades de la matriz

RAID distribuida




Seccidn X. Adjudicacién

Migracion
dindmica de
niveles de RAID,
opcional

Opcional

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 permite varias formas de
migracion de data para la facil administracion de la
data en el storage, estas son:

Migracion de storage partitions entre sistemas
Moviendo volimenes a un pool con reduccién de
datos Migrar extends

Migrar volumenes a un pool encriptado

Migrar imagenes de volimenes a volumenes
manejables

Migrar volimenes entre pools

Ver: https://www.ibm.com/docs/en/flashsystem-
5x00/8.7.x?topic=concepts-data-migration

Anexo: 41-IBM-FS5300-data-migration-esp.pdf
Pag.1

S|

CUMPLE: El storage ofertado permite varias

formas de migracion de data para la facil

administracion de la data en el storage, estas son:

e Migracidon de particiones de storage entre sistemas
e Moviendo volimenes a un pool con reduccion de
datos

¢ Migrar extends

* Migrar volimenes a un pool encriptado

e Migrar imagenes de volumenes avoliumenes
manejables

¢ Migrar volimenes entre pools

URL: https://www.ibm.com/docs/en/ flashsystem-
5x00/8.7.x?topic=concepts- data-migration

Pag.1

Anexo 35: Lote 3: Servidores vy
Almacenamiento-Migracion de datos

N

HOT SPARE




Seccidn X. Adjudicacién

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 tiene Soporte para discos

CUMPLE: El storage ofertado tiene Soporte
para discos ‘hot spare’ requerido e
integrado en el arreglo de disco RAID6, conocido

Soporte para ‘hot spare’ requerido e integrado en el arreglo de
: , , ) . como spare space.
discos ‘hot spare disco RAID6, conocido como spare space. .
. R URL: https://www.ibm.com/docs/en/
requerido e . https://www.ibm.com/docs/en/flashsystem- .
. Opcional . . . . Sl flashsystem-5x00/8.6.x?topic Sl
integrado en el 5x00/8.6.x?topic=troubleshooting-managing-failed- . R . .
. . =troubleshooting-managing-failed-drives
arreglo de disco drives Pag 1
RAID6 Anexo: 52-IBM-FS5300-manejando-drives-con- g .
falla.odf Anexo 36: Lote 3: Servidores vy
. P Almacenamiento-Gestién de  Unidades
Pag.1
defectuosas
EXPANSION DINAMICA DE VOLUMENES LOGICOS
Si cumple: El storage ofertado IBM Flashsystem 5300 CUMPLE: El storage ofertado mediante software del
modelo/tipo 4662-7H2, mediante software del fabricante El sistema soporta la expansidn del tamafio de
fabricante El sistema soporta la expansidn del tamafio un volumen simultdneo con operaciones de E/S, cuando
Mediante de un volumen simultaneo con operaciones de E/S, estd soportado por el sistema operativo del equipo.
. cuando esta soportado por el sistema operativo de URL: https://www.ibm.com/docs/es/
software del Mandatorio S| R - Sl
fabricante host. flashsystem-5x00/8.7.x?topic=v-expanding-
Ver: https://www.ibm.com/docs/es/flashsystem- volumes-1
5x00/8.7.x?topic=v-expanding-volumes-1 Pag. 1

Anexo: 47-1BM-FS5300-expansion-volumenes-esp.pdf
Pag.1

Anexo 37: Lote 3: Servidores vy
Almacenamiento-Expansion de volimenes




Seccidn X. Adjudicacién

Permita

redimensionar el
arreglo de discos y
los volumenes
légicos sin
interrumpir el
sistema

Mandatorio

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2, permite redimensionar el
arreglo de discos y los volumenes logicos sin
interrumpir el sistema, Puede expandir matrices RAID
distribuidas para aumentar la capacidad disponible de
la matriz o afiadir capacidad utilizable. El proceso

de expansion es dinamico y no disruptivo

Ver:

https://www.ibm.com/docs/es/flashsystem-
5x00/8.7.x?topic=arrays-expanding-mdisk-in-
distributed-array

Anexo: 46-1BM-FS5300-expansion-raid-esp.pdf

Pag.1

S

CUMPLE: El storage ofertado permite
redimensionar el arreglo de discos y los

volimenes ldgicos sin interrumpir el sistema, Puede
expandir matrices RAID distribuidas para aumentar la
capacidad disponible de la matriz o afiadir capacidad
utilizable. El proceso de expansion es dinamico y no
disruptivo.

URL: https://www.ibm.com/docs/es/
flashsystem-5x00/8.7.x?topic=arrays-
expanding-mdisk-in-distributed-array

Pag.1

Anexo 38: Lote 3: Servidores y
Almacenamiento- Expansion de un disco
gestionado en una matriz distribuida

N

PROVISIONAMIENTO VIRTUAL




Seccidn X. Adjudicacién

El sistema de
almacenamiento
debe soportar
provisionamiento
virtual, pudiendo
asignar mayor
capacidad que la
que se dispone
fisicamente

Mandatorio

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2, incluye la funcién de
ThinProvisioning o provisionamiento virtual, que le
permite asignar mayor capacidad que la que se
dispone fisicamente, esto es, Cuando configura un
volumen con aprovisionamiento ligero en un grupo
estandar, puede usar el atributo de nivel de
advertencia para generar un evento de advertencia
cuando la

capacidad real utilizada excede una cantidad o
porcentaje especifico de la capacidad aprovisionada
total.

Ver: https://www.ibm.com/docs/en/flashsystem-
5x00/8.7.x?topic=volumes-thin-provisioned

Anexo: 60-1BM-FS5300-thin-provisioning-ing.pdf
Pag.1
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CUMPLE: El storage ofertado soporta e incluye la funcion
de provisionamiento virtual, pudiendo asignar mayor
capacidad de lo que dispone fisicamente. Cuando
configura un volumen con aprovisionamiento fino en un
grupo estandar, puede usar el atributo de nivel de
advertencia para generar un evento de advertencia
cuando la capacidad real utilizada supera una cantidad o
un porcentaje especificados de la capacidad total
aprovisionada. También puede usar el evento de
advertencia para activar otras acciones, como
desconectar aplicaciones

de baja prioridad o migrar datos a otros

grupos de almacenamiento. En el caso de

los volimenes con aprovisionamiento fino en grupos de
reduccion de datos, no se puede establecer el valor de
nivel de advertencia porque los informes de capacidad se
gestionan a nivel de grupo.

URL: https://www.ibm.com/docs/en/
flashsystem-5x00/8.7.x?topic=volumes-
thin-provisioned

Pag.1
Anexo 39: Lote 3: Servidores vy
Almacenamiento- Volumenes con

aprovisionamiento fino

N

MOVIMIENTO DE DATOS ENTRE DISCOS




Seccidn X. Adjudicacién

El  sistema de
almacenamiento
debe permitir el
movimiento  de
datos en forma no
disruptiva, desde
los diferentes
tipos de discos
instalados:  SAS,
NL-SAS y SSD

Opcional

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2, permite el movimiento de
datos en forma no disruptiva, desde los diferentes
tipos de discos instalados: SAS, NL-SAS y SSD estos
los realiza Cambiando de discos gestionados a los que
estd asignado el volumen.

Ver: https://www.ibm.com/docs/en/flashsystem-
5x00/8.7.x?topic=concepts-data-migration

Anexo: 41-1BM-FS5300-data-migration-esp.pdf
Pag.1

S|

CUMPLE: El storage ofertado permite el
movimiento de datos en forma no disruptiva desde los
diferentes tipos de discos instalados SAS, NL-SAS, SSD
FCM que estan agrupados en pool (grupos de discos)
diferentes denominados MDISKs.

La migracion de datos tiene las siguientes
caracteristicas y aplicaciones:

e Cambia los MDisks a los que esta

asignado el volumen.

¢ No interrumpe el acceso a los datos del

volumen.

e Se puede utilizar cuando se eliminan

MDisks de un sistema en cluster.

¢ Se pueden mover datos a un MDisk que

tenga el rendimiento adecuado para los requisitos del
host.

e Se pueden mover datos desde volimenesen
modo de imagen a MDisks

cuando se agrega un sistema a una infraestructura
SAN existente.

* Se pueden migrar volumenes en bandas y
secuenciales a un volumen en modo de imagen.

URL: https://www.ibm.com/docs/en/
flashsystem-5x00/8.7.x?topic=concepts-
data-migration

Pag.1

Anexo 35: Lote 3: Servidores vy
Almacenamiento-Migracion de datos

N




Seccidn X. Adjudicacién

El  sistema de
almacenamiento

debera permitir el
traslado de los
segmentos de
datos mas
accesados desde
una tecnologia de
discos hacia otra
de forma
automatica, en
base a andlisis de
utilizacion y
acceso a recursos

Opcional

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2, permite el traslado de los
segmentos de datos mas accesados desde una
tecnologia de discos hacia otra de forma automdtica,
en base a analisis de utilizacion y acceso a recursos,
esto lo realiza a través de EASY TIER que es una
funcion

que responde a la presencia de unidades de alto
rendimiento en un grupo de almacenamiento que
también contiene unidades de disco duro (HDD). El
sistema mueve de forma automatica y sin
interrupciones los datos a los que se accede con
frecuencia desde niveles de almacenamiento mas
lentos a niveles mas répidos.

Ver: https://www.ibm.com/docs/es/flashsystem-
5x00/8.7.x?topic=pools-easy-tier

Anexo: 44-1BM-FS5300-easy-tier-esp.pdf

Pag1l
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CUMPLE: El storage ofertado permite el traslado de los
segmentos de datos mas accesados desde una
tecnologia de discos hacia otra de forma automatica, en
base a analisis de utilizacidon y acceso a recursos, esto lo
realiza a través de EASY TIER que es una funcion que
responde a la presencia de unidades de alto rendimiento
en un grupo de almacenamiento que también contiene
unidades de disco duro (HDD). El sistema mueve de
forma automatica y sin interrupciones los datos a los que
se accede con frecuencia desde niveles de
almacenamiento mas lentos a niveles mas rapidos.

URL: https://www.ibm.com/docs/es/
flashsystem-5x00/8.7.x?topic=pools-easy- tier
Pag1l

Anexo 40: Lote 3: Servidores vy
Almacenamiento- Easy Tier (nivel de almacenamiento)

N

SISTEMAS OPERATIVOS CON ACCESO A LA UNIDAD DE
ALMACENAMIENTO




Seccidn X. Adjudicacién

HYPERVISORES

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2, soporta HYPERVISORES
LICENCIADOS: VMware, HyperV, KVM, RedHat
Enterprise Linux, IBM PowerVM con AlX.

Ver: https://www.ibm.com/docs/es/flashsystem-

CUMPLE: El storage ofertado soporta
HYPERVISORES LICENCIADOS: VMware,
HyperV, KVM, RedHat Enterprise Linux, IBM
PowerVM con AIX.

URL: https://www.ibm.com/docs/es/
flashsystem-5x00/8.7.x?topic=

. OSSR ) )
LICENCIADOS Especificar 2x(é(:£i.:.>_<‘top|c availability-supported-host S| availability-supported-host-operating- Sl
P & ) systems-high
systems-high Pag.1
Anexo: 57-IBM-FS5300-Sistemas-Operativos- 6 .
Anexo 41: Lote 3: Servidores vy
soportados-esp.pdf . . -
Pag 1 Almacenamiento- Sistemas operativos de
g host compatibles para alta disponibilidad
Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2, soporta SOFTWARE DE CUMPLE: El storage ofertado soporta
VIRTUALIZACION OPEN SOURCE: KVM, RedHat SOFTWARE DE VIRTUALIZACION OPEN SOURCE:
Enterprise Linux. KVM, RedHat Enterprise Linux. URL:
SOFTWARE DE Ver: https://www.ibm.com/docs/es/flashsystem- https://www.ibm.com/docs/es/ flashsystem-
VIRTUALIZACION Mandatorio 5x00/8.7.x?topic=availability-supported-host- Sl 5x00/8.7.x?topic=availability- supported-host-operating- SI

OPEN SOURCE

operating-

systems-high

Anexo: 57-IBM-FS5300-Sistemas-Operativos-
soportados-esp.pdf

Pag.1

systems-high Pag.1

Anexo 41: Lote 3: Servidores vy
Almacenamiento- Sistemas operativos de
host compatibles para alta disponibilidad




Seccidn X. Adjudicacién

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2, soporta MICROSOFT
WINDOWS SERVER 2008 O SUPERIOR: Microsoft
Windows Server, incluido Hyper-V (todas las versiones

CUMPLE: El storage ofertado soporta
MICROSOFT WINDOWS SERVER 2008 O SUPERIOR,
incluido Hyper-V (todas las versiones compatibles)

MICROSOFT compatibles) . . )
WINDOWS Mandatorio Ver: https://www.ibm.com/docs/es/flashsystem- Sl ::s';]s stem?St;SZ//év;wx‘;\;bri:.—c:v?i/lggiclist/%ss/u orted- Sl
SERVER 2008 O 5x00/8.7.x?topic=availability-supported-host- ystem- -/ Xitoplc=a ¥-supp
. host-operating-systems-high Pag.1
SUPERIOR operating- R
) Anexo 41: Lote 3: Servidores vy
systems-high Almacenamiento- Sistemas operativos de host
Anexo: 57-IBM-FS5300-Sistemas-Operativos- . . .p. .
compatibles para alta disponibilidad

soportados-esp.pdf

Pag.1

Si cumple: El storage ofertado IBM Flashsystem 5300

. CUMPLE: El storage ofertado soporta
modelo/tipo 4662-7H2, soporta REDHAT ENTERPRISE REDHAT ENTERPRISE LINUX 5 O SUPERIOR, incluso con
LINUX 5 O SUPERIOR: Red Hat Enterprise Linux, incluso . .
R . KVM (todas las versiones compatibles).
REDHAT con KVM (todas las versiones compatibles). .
K URL: https://www.ibm.com/docs/es/
ENTERPRISE . Ver: https://www.ibm.com/docs/es/flashsystem- . .
Mandatorio X S Sl flashsystem-5x00/8.7.x?topic=availability- supported- SI

LINUX 5 [0} 5x00/8.7.x?topic=availability-supported-host- host-operating-systems-high Pag.1
SUPERIOR operating- systems-high P B85y e B

Anexo: 57-IBM-FS5300-Sistemas-Operativos-
soportados-esp.pdf
Pag.1

Anexo 41: Lote 3: Servidores vy
Almacenamiento- Sistemas operativos de host
compatibles para alta disponibilidad




Seccidn X. Adjudicacién

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2, soporta LINUX: Red Hat
Enterprise Linux, incluso con KVM (todas las versiones
compatibles), SUSE Linux Enterprise

Ver: https://www.ibm.com/docs/es/flashsystem-

CUMPLE: El storage ofertado soporta LINUX: Red
Hat Enterprise Linux, incluso con KVM (todas las
versiones compatibles),

SUSE Linux Enterprise

URL: https://www.ibm.com/docs/es/

LINUX Mandatorio 5x00/8.7.x?topic=availability-supported-host- St flashsystem-5x00/8.7.x?topic=availability- supported- St
operating- systems-high host-operating-systems-high Pag.1
Anexo: 57-IBM-FS5300-Sistemas-Operativos- Anexo 41: Lote 3: Servidores y
soportados-esp.pdf Almacenamiento- Sistemas operativos de host
Pag.1 compatibles para alta disponibilidad
i le: El f IBM Flash
Sicump eA storage ofertado ashsystem 5300 CUMPLE: El storage ofertado soporta AlIX, OTROS S.O:
modelo/tipo 4662-7H2, soporta AlX, OTROS S.0.: IBM
IBM AIX, LINUX en IBM Z.
AlX, LINUX on IBM Z. .
: URL: https://www.ibm.com/docs/es/
Ver: https://www.ibm.com/docs/es/flashsystem- i availabili
5%00/8.7 x?topic=availability-supported-host- flashsystem-5x00/8.7.x?topic=availability-
AIX, OTROS S.0. Especificar o Sl supported-host-operating-systems-high S

operating-

systems-high

Anexo: 57-IBM-FS5300-Sistemas-Operativos-
soportados-esp.pdf

Pag.1

Pag.1

Anexo 41: Lote 3: Servidores vy
Almacenamiento- Sistemas operativos de
host compatibles para alta disponibilidad

CARACTERISITICAS SNAPSHOT




Seccidn X. Adjudicacién

LA SOLUCION
DEBE SOPORTAR
LA TOMA DE
SNAPSHOTS  EN
CALIENTE

Requerido

Si cumple: El storage ofertado IBM Flashsystem
5300 modelo/tipo 4662-7H2 incluye La funcion
FlashCopy (conocida como SNAPSHOT en caliente)
crea una copia de datos de punto en el tiempo que se
almacena en un volumen de origen para un volumen
de destino.

Ver: https://www.ibm.com/docs/es/flashsystem-
5x00/8.7.x?topic=services-flashcopy-function

Anexo: 49-1BM-FS5300-flashcopy-esp.pdf

Pag.1

N

CUMPLE: El storage ofertado incluye La funcion
FlashCopy (conocida como SNAPSHOT en caliente) crea
una copia de datos de punto en el tiempo que se
almacena en un volumen de origen para un volumen de
destino.

URL: https://www.ibm.com/docs/es/
flashsystem-5x00/8.7.x?topic=services- flashcopy-
function

Pag.1

Anexo 42: Lote 3: Servidores vy
Almacenamiento- funcion FlashCopy

N




Seccidn X. Adjudicacién

PUESTA EN
PRODUCCION DE
INSTANCIAS
SNAPSHOT

Soportar e incluir herramienta con
capacidad de convertir una copia
instantanea en file system activo

(produccion)

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2, soporta e incluye herramienta
con capacidad de convertir una copia instantanea en
file system activo (produccién)

Las funciones mds avanzadas de FLASHCOPY
(snapshot) permiten que tengan lugar operaciones en
varios volimenes de origen y de destino. Las
operaciones de gestion se coordinan para
proporcionar un

punto en el tiempo Unico y comun para copiar los
volumenes de destino desde sus respectivos
volimenes

de origen. Esto crea una copia coherente de datos que
estdn repartidos en varios volimenes. La funcion
también admite la copia de varios volimenes de
destino desde cada volumen de origen. Esto se puede
utilizar para crear imagenes en distintos puntos en el
tiempo para cada volumen de origen.

Ver: https://www.ibm.com/docs/es/flashsystem-
5x00/8.7.x?topic=services-flashcopy-function

Anexo: 49-1BM-FS5300-flashcopy-esp.pdf

Pag.1
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CUMPLE: El storage ofertado soporta e

incluye herramienta con capacidad de convertir una
copia instantanea en file system activo (produccién).

Las funciones mds avanzadas de FLASHCOPY (snapshot)
permiten que tengan lugar

operaciones en varios volumenes de origen y de destino.
Las operaciones de gestion se coordinan para
proporcionar un punto en el tiempo Unico y comun para
copiar los voliumenes de destino desde sus respectivos
volimenes de origen. Esto crea una copia coherente de
datos que estdn repartidos en varios volimenes. La
funcién también admite la copia de varios volumenes de
destino desde cada volumen de origen. Esto se puede
utilizar para crear iméagenes en

distintos puntos en el tiempo para cada

volumen de origen.

URL: https://www.ibm.com/docs/es/ flashsystem-
5x00/8.7.x?topic=services- flashcopy-function
Pag.1

Anexo 42: Lote 3: Servidores y
Almacenamiento- funcién FlashC

N




Seccidn X. Adjudicacién

CUMPLE: El storage ofertado soporta a partir de un
snapshot la clonacién de volimenes, la misma que debe
soportar lectura y escritura.

Se puede crear un nuevo grupo de volimenes y

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 soporta a partir de un
snapshot la clonacién de volimenes, la misma que

debe soportar lectura y escritura. R ;
completarlo previamente con el contenido de una

Se puede crear un nuevo grupo de volimenes y X . ,

R R instantanea. Los nuevos volimenes y el grupo de
completarlo previamente con el contenido de una N | . . Sl
. ) , volimenes heredan las propiedades de los volimenes
instantanea. Los nuevos volumenes y el grupo de

. R | adre y el grupo de volimenes de la instantanea.
volimenes heredan las propiedades de los volimenes p yelgrup

adre y el grupo de volimenes de la instantanea Pag: 160
P yelgrup N Anexo 43: Lote 3: Servidores y AlImacenamiento-
Anexo:40-IBM-FS5300-Clonacion-instantaneas . K
Pag: 1 Implementation Guide for IBM Storage FlashSystem and

IBM SAN Volume Controller

A partir de un snapshot, el sistema
CLONACION  DE debe soportar la clonacién de
VOLUMENES volimenes, la misma que debe
soportar lectura y escritura




Seccidn X. Adjudicacién

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 incluye todo el licenciamiento
correspondiente para las funcionalidades de:
Aprovisionamiento ligero (EASY TIER)

Se debe incluir todo el licenciamiento | FlashCopy (SNAPSHOTS) ) S:ihcow (SNAPSHOTS)
LICENCIAMIENTO correspondiente para las Clonacién, de Volumenes (CLONACION DE S| http‘S'//WWW ibm.com/docs/es/ flashsystem- Sl
funcionalidades solicitadas INSTANTANEAS) ) o

topic= - i
https://www.ibm.com/docs/es/flashsystem- 5x00/8.7.x?topic=snapshots- cloning

CUMPLE: El storage ofertado incluye todo el
licenciamiento correspondiente para las
funcionalidades de: Aprovisionamiento ligero (EASY TIER)

: R Pag1l
? = - :40-1BM-
5x00/8.7.x.top|c slnapshots cloning Anexo:40-1BM Anexo 44: lote 3: Servidores y
FS5300-Clonacion-instantaneas . ) . .
Almacenamiento- Clonacién de instantaneas

Pag: 1

GARANTIA TECNICA




Seccidn X. Adjudicacién

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 incluye 3 afios de IBM Storage
Expert Care Advanced (Garantia 7x24 36 meses en
sitio) en todo el equipos y sus componentes bridado
directamente por el fabricante.

CUMPLE: El storage ofertado incluye 3 afios

de IBM Storage Expert Care Advanced en

todos los equipos y sus componentes bridado
directamente por el fabricante. Pagl

'I(?EACRIGEEA DEL 3 afios en sitio por parte del fabricante | Ver: https://www.ibm.com/docs/en/flashsystem- 9l Anexo 45: Lote 3: Servidores vy gl
FABRICANTE en todo el equipo 5x00/8.6.x?topic=care-storage-expert-advanced Almacenamiento- Atencidon avanzada de expertos en
Anexo: 59-IBM-FS5300-Storage-expert-care-advanced- almacenamiento de IBM
ing.pdf Detalle en la seccion “DETALLE PARTES
Pagl UNIDAD DE ALMACENAMIENTO
Anexo: Garantia-equipos-IBM nimero TLS-1124- (STORAGE)”
24.pdf
VIDA UTIL
Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 incluyen bodegas de
repuestos, stock de partes originales de fabrica y CUMPLE: El storage ofertado tiene una vida util de
soporte internacional acorde con las recomendaciones minimo 3 afios.
VIDA UTIL Minimo 3 afios y especificaciones técnicas del fabricante, por un Sl Detalle en la seccion “DETALLE PARTES Sl

periodo de cinco (5) afios contados a partir de la fecha
de

instalacion de los equipos

Anexo: TLS-1125-24 Stock de Partes IBM.pdf

UNIDAD DE
(STORAGE)”

ALMACENAMIENTO

MANTENIMIENTO




Seccidn X. Adjudicacién

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 incluyen 1 mantenimiento
anual por 3 afios en total 3 mantenimientos

CUMPLE: El storage ofertado incluye 1
mantenimiento al afio por 3 afios.

MANTENIMIENTO 1 al afio por 3 afios . . NI Anexo 6: Lote 3: Servidores 'y Sl
preventivos ejecutados por Megasetec. Almacenamiento-Certificado
ANEXO: COMPROMISO MANTENIMIENTOS Mantenimiento Equinos
PREVENTIVOS quip

DEBERA INCLUIR LOS SIGUIENTES SOFTWARE PARA EL
DEBIDO FUNCIONAMIENTO DE LAS PLATAFORMAS

SOFTWARE DE ADMINISTRACION
Si cumple: El storage ofertado IBM Flashsystem
5300 modelo/tipo 4662-7H2 tiene el tipo de

fl . i . | . (o

: 'tlpf) de icenciamiento perpetuo, para la capacidad maxima CUMPLE: El storage ofertado incluye el tipo de

licenciamiento que soporte el equipo. licenciamiento Perpetuo, para la capacidad maxima que

debe ser Anexo: Certificados IBM SYS-707.pdf soporte el equino zon S‘; porte de szbscri cién o q

perpetuo o . - . Si cumple: El storage ofertado IBM Flashsystem 5300 P - quipo, P . P

L Mandatorio especificar el tipo . K NI mantenimiento de soporte por el periodo de Sl

suscripcion, para modelo/tipo 4662-7H2 incluye el soporte y 1 afo

la N capacidad mantfelnlmlento de todo'el software |nc|u!do enla Detalle en la seccién “DETALLE PARTES UNIDAD DE

maéxima que solucion de almacenamiento para un periodo de un

soporte el equipo.

afio. Ver: 2.2.4. CONFIGURACION OFERTADA DE
UNIDAD DE ALMACENAMIENTO (STORAGE) +
SAN

ALMACENAMIENTO (STORAGE)”




Seccidn X. Adjudicacién

Se deberd incluir
el soporte 'y
mantenimiento

de todo el
software incluido

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 incluye el soporte y
mantenimiento de todo el software incluido en la

CUMPLE: El storage ofertado incluye el soporte y
mantenimiento de todo elsoftware incluido en
la solucion de almacenamiento para un periodo de 1
afio. Detalle en la seccién “DETALLE PARTES UNIDAD

) Mandatorio solucién de almacenamiento para un periodo de un S| ” S|
zlr:ni:sﬁ'lz:tse afio. Ver: 2.2.4. CONFIGURACION OFERTADA DE DE  ALMACENAMIENTO (STORAGE)
para un periodo ;JAI\II\IIDAD DE ALMACENAMIENTO (STORAGE) + Anexo 46: Lote 3: Servidores y Almacenamiento-
de un afio como Certificado Software de Administracién
minimo
CUMPLE: El storage ofertado incluye el Software de
administracion propietario denominado SPECTRUM
Softwgre 5 de Si cumple: El storage ofertado IBM Flashsystem 5300 VIRTUALIZATION para toda la C§paC|dad del equipo.
administracion modelo/tipo 4662-7H2 incluye el software de Anexo 27: Lote 3: Servidores vy
propietario Mandatorio P W SI Almacenamiento — IBM Storage Spectrum SI

incluido con la
solucién

administracion propietario incluido con la solucién
Anexo: Certificados IBM SYS-707.pdf

VirtualizeAnexo 28: Lote 3: Servidores y
Almacenamiento- IBM Storage Virtualize

for SAN Volume Controller and
FlashSystem Family




Seccidn X. Adjudicacién

El software
debera incluir

opciones
monitoreo
control
centralizado

de
y

Mandatorio

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 incluye el software que incluye
las opciones de monitoreo y control centralizado a
través del GUI Propietario, y para el

requerimiento via Internet incluimos en la propuesta
el software IBM Spectrum Control que contiene la
funcionalidad del IBM Storage Insight con un soporte
de un (1) afio.

Ver: 2.2.4. CONFIGURACION OFERTADA DE UNIDAD
DE ALMACENAMIENTO (STORAGE) + SAN

S|

CUMPLE: El storage ofertado incluye el

software con las opciones de monitoreo y control
centralizado. Para lo cual se incluye IBM Spectrum
Control con la funcionalidad Storage Insight que permite
la administracién remota tipo WEB

Detalle en la seccién “DETALLE PARTES

UNIDAD DE ALMACENAMIENTO

(STORAGE)”

N




Seccidn X. Adjudicacién

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 todas las funciones son

Web enabled esto es que las opciones de monitoreo y
control centralizado son a través del GUI Propietario, y
para el requerimiento via Internet se incluye en la

CUMPLE: El storage ofertado adicional a la opcion de
administracion local tipo WEB

incluye el software con las opciones de monitoreo y
control centralizado. Para lo cual se incluye IBM
Spectrum Control con la funcionalidad Storage Insight
que permite

la administracién

Anexo 27: Lote 3: Servidores y Almacenamiento — IBM

Web enabled Mandatorio propuesta el software IBM Spectrum Control que S| Storage Spectrum Virtualize Sl
contiene la funcionalidad del IBM Storage Insight con 8¢ 5P
un soporte de un (1) afio. i . .
Ver: 2.2.4. CONFIGURACION OFERTADA DE UNIDAD 2;‘:’;2::2”:?;;(33'_?g;\‘/l"ggre:g‘; Virtualize
SD:NALMACENAMIENTO (STORAGE) + for SAN Volume Controller and FlashSystem
Family
Detalle en la seccién “DETALLE PARTES UNIDAD DE
ALMACENAMIENTO (STORAGE)”
CUMPLE: El storage ofertado permite Tipo
Si cumple: El storage ofertado IBM Flashsystem 5300 ?;rr?:jso desde computador cliente de la siguientes
modelo/tipo 4662-7H2 incluye Tipo de acceso desde ' . . .
X . R 1. Acceso local tipo WEB con el software propietario
computador cliente, existen 3 (tres) tipos de acceso o . . .
. o Spectrum Virtualization parte de la unidad de
Tipo de acceso manejabilidad : almacenamiento
desde 1. Acceso Local através del GUI (Web enabled) y .
. . . 2. Acceso local tipo consola SSH con el
computador . SSH command line propietarios de la controladora. . .
. Mandatorio . . Sl software propietario Spectrum Sl
cliente, 2. Acceso via Internet a través de Spectrum Control . . X
o . Virtualization parte de la unidad de
especificar con Storage Insight.

implementacién

3. Acceso IBM CALL HOME para soporte desde el
fabricante. ANEXO: 65-IBM-Flashsystem5000-family-
products-esp.pdf

Pag:42

almacenamiento.

3. Opcidon de administracion remota IBM
Spectrum Control con la funcionalidad

Storage Insight que permite la administracion
remota tipo Web

enabled




Seccidn X. Adjudicacién

Incluir las licencias
necesarias  para
habilitar las
opciones de
copias rapidas

Si cumple: El storage ofertado IBM Flashsystem 5300
modelo/tipo 4662-7H2 incluye las licencias
necesarias para habilitar las opciones de copias

CUMPLE: Se incluyen las licencias necesarias para
habilitar las opciones de copias rapidas tipo ‘flash copy’ o
‘snapshots’, ‘clones’, operacién y administracion.

S ) Mandatorio rapidas tipo ‘flash copy’ o ‘snapshots’, ‘clones’, N| URL: https://www.ibm.com/docs/es/ flashsystem- S|
tipo ‘flash copy’ o ) X X -
. , operacion 5x00/8.7.x?topic=services- flashcopy-function
snapshots’, i - .
‘clones’ y administracion. Pag.1
o eracizSn Anexo: Certificados IBM SYS-707.pdf Anexo 42: Lote 3: Servidores vy
P o - ¥ Almacenamiento- funcién FlashCopy
administracién.
RED SAN SWITCH
PARAMETRO ESPECIFICACIONES SOLICITADAS
Se ofertan DOS (2) switch IBM Storage Networking

Cantidad 2 Se oferta DOS (2) IBM Storage Networking Sl Detalle en la seccion “DETALLE PARTES RED SAN SWITCH Sl
Marca Especificar La marca de los Switches (conmutadores) SAN Sl 1BM Sl

ofertados es: IBM

. Los switches SAN ofertados son el modelo: IBM
Modelo Especificar SAN24B-6 8969-F24 Sl Modelo: IBM SAN24B-6 SI
PUERTOS SAN
CUMPLE: Los switches ofertados tienen 24 puertos
Si cumple; Los switches SAN24B-6 8969-F24 ofertados |ICenCIa.dOS v habilitados con sus _ respectivos
. ) . o transceivers

tienen 24 puertos licenciados y habilitados con sus

Cantidad 24 puertos licenciados y habilitados respectivos transceivers S| Anexo 47: Lote 3: Servidores y Almacenamiento- Family Sl

con sus respectivos transceivers

Ver: 2.2.4. CONFIGURACION OFERTADA DE UNIDAD
DE ALMACENAMIENTO (STORAGE) +
SAN

8969+01 IBM IBM Storage Networking SAN24B-6

Detalle en la seccién “DETALLE PARTES RED SAN SWITCH

“«




Seccidn X. Adjudicacién

Si cumple; Los switches SAN24B-6 8969-F24 ofertados
soportan velocidades de 8, 16, 32 Gbps

Cada uno de los puertos SFP+ soporta velocidades de
4, 8,16, 32 Gbps

CUMPLE: Los switches ofertados soportan velocidades
de 8, 16, 32 Gbps

Cada uno de los puertos SFP+ soporta velocidades de 4,
8,16, 32 Gbps

URL:

Velocidades 8,16,32 Gbps Ver: 5l https://www.scribd.com/document/755456419/Famil g
soportadas e https://www.scribd.com/document/755456419/Famil y-8969-01-IBM-IBM-Storage-Networking-SAN24B-6-

y-8969-01-IBM-IBM-Storage-Networking- SAN24B-6- IBM-Documentation

IBM-Documentation Pag.:2

Anexo: 29 IBM Networking SAN24B-6 Anexo 47: Lote 3: Servidores y Almacenamiento-

Pag.:2 Family 8969+01 IBM [IBM Storage Networking

SAN24B-6

Si cumple; Cada uno de los switches SAN24B-6 CUMPLE: Cada uno de Los switches ofertados incluyen
Puertos . o . . .
habilitados Minimo 24 ofertados incluyen 24 pue,rtos habilitados o activos Sl 24 puertos hab|I|tadlos o activos. Sl
activos Ver: 2.2.4. CONFIGURACION OFERTADA DE UNIDAD Detalle en la seccion “DETALLE PARTES RED SAN

DE ALMACENAMIENTO (STORAGE) + SAN

SWITCH “




Seccidn X. Adjudicacién

Tipos de conexion

Si cumple; Los switches SAN24B-6 ofertados soportan
conexiones SW (short-wave/Onda Corta) para
conexiones en Datacenter y LW (Long-Wave/Onda
Larga para conexiones a larga distancia) para lo cual se
requieren los transceivers respectivos

CUMPLE: Los switches ofertados soportan conexiones
SW (short-wave) para conexiones en Datacenter y LW
(Long-Wave para conexiones a larga distancia) para lo
cual se requieren los transceivers respectivos URL:
https://www.scribd.com/document/755456419/Famil y-

soportado Minimo SWy LW Ver: Sl 8969-01-IBM-IBM-Storage-Networking-SAN24B-6- IBM- Sl
P https://www.scribd.com/document/755456419/Famil Documentation
y-8969-01-IBM-IBM-Storage-Networking- P4g.:12,14,18
SAN24B-6-IBM-Documentation Anexo 47: Lote 3: Servidores y Almacenamiento-
Anexo: 29 IBM Networking SAN24B-6 Family 8969+01 IBM IBM Storage Networking
Pag.:12,14,18 SAN24B-6
Si cumple; Los switches SAN24B-6 ofertados incluyen
coneX|or.1’es SWcon SFP multlmodo deltercera CUMPLE: Los switches ofertados incluyen conexiones
generacidn con cable de fibra de un nucleo de . L
50micron SW con SFP multimodo de tercera generacién con cable
Ver: de fibra de un nucleo de 50micron URL:
https://www.scribd.com/document/755456419/Famil gtgtg;-é/l‘ivl\gl\\;lljg\l/lbgtir:/ed-(:\jceutr\:]/z?;{:5-55151\162441:-/(5-3;3:\;7—
Tipo de conexion Requerido SW con SFP multimodo y-8969-01-IBM-IBM-Storage-Networking- SAN24B-6- Sl & g SI

IBM-Documentation

Ver: 2.2.4. CONFIGURACION OFERTADA DE UNIDAD
DE ALMACENAMIENTO (STORAGE) +

SAN

Anexo: 29 IBM Networking SAN24B-6

Pag.:22

Documentation

Pag.:22

Anexo 47: Lote 3: Servidores y Almacenamiento-
Family 8969+01 IBM IBM Storage Networking
SAN24B-6

CONECTORES




Seccidn X. Adjudicacién

Si cumple; Los switches SAN24B-6 ofertados incluyen
conectores SFP multimodo de 32Gbps de tercera
generacidn con cable de fibra de un nucleo de
50micron

Ver:

CUMPLE: Los switches ofertados incluyen conectores SFP
multimodo de 32Gbps de tercera generacion con cable
de fibra de un nucleo de 50micron

URL:
https://www.scribd.com/document/755456419/Famil y-

Tipo de . . https://www.scribd.com/document/755456419/Famil .
conectores Requerido SFP SW multimodo y-8969-01-IBM-IBM-Storage-Networking- SAN248-6- S| 8969-01 IBM IBM-Storage-Networking-SAN24B-6- IBM Sl
. Documentation
IBM-Documentation Pag..22
Ver: 2.2.4. CONFIGURACION OFERTADA DE UNIDAD Ange.)'(o 47: Lote 3: Servidores v Almacenamiento-
DE ALMACENAMIENTO (STORAGE) + SAN Famil 8'969+01 'IBM IBM yStOra e Networkin
Anexo: 29 IBM Networking SAN24B-6 v 8 J
. SAN24B-6
Pag.:22
i le; L itch AN24B-6 of inclui
Si cumple; Los switches S 6o fertadose inc u'.do CUMPLE: Los switches ofertados incluyen todos los
. es la oferta poseen todos los transceivers que trabajan . K
Velocidad transceivers (24 c/u) que trabajan a 32 Gbps
requerida 32 Gbps 332 Gbps ! Detalle en la seccion “DETALLE PARTES RED SAN St
a Ver: 2.2.4. CONFIGURACION OFERTADA DE UNIDAD SWITCH “
DE ALMACENAMIENTO (STORAGE) + SAN
CABLES
Si cumple; Los switches SAN24B-6 ofertados incluyen CUMPLE: Los switches ofertados incluyen 12 cables de
Cantidad de OM3 12 12 cables de 5m OM3 LC/LC x cada Switch (En total 24) <l 5m OM3 LC/LC <l

Cable LC/LC 5m

Ver: 2.2.4. CONFIGURACION OFERTADA DE UNIDAD
DE ALMACENAMIENTO (STORAGE) + SAN

Detalle en la seccién “DETALLE PARTES RED SAN
SWITCH “




Seccidn X. Adjudicacién

Cantidad de OM3

Si cumple; Los switches SAN24B-6 ofertados incluyen
12 cables de 10m OM3 LC/LC x cada Switch (En total
24)

CUMPLE: Los switches ofertados incluyen 12 cables de
10m OM3 LC/LC

Cable LC/LC 10m 12 Ver: 2.2.4. CONFIGURACION OFERTADA DE UNIDAD St Detalle en la seccion “DETALLE PARTES RED SAN St
DE ALMACENAMIENTO (STORAGE) + SWITCH “
SAN
GARANTIA TECNICA
Si cumple; Los switches SAN24B-6 ofertados incluyen 3
afios de garantia otorgada por el fabricante en todo el
GARANTIA equipo-Garantia Expert Care Advanced 3 Afios CUMPLE: Los switches ofertados incluyen 3 afios de
TECNICA DEL 3 afios en sitio por parte del fabricante | (Garantia 7x24 36 meses en sitio) Sl garantia otorgada por el fabricante. Sl
FABRICANTE en todo el equipo Ver: 2.2.4. CONFIGURACION OFERTADA DE UNIDAD Anexo 21: Lote 3: Servidores y Almacenamiento —

DE ALMACENAMIENTO (STORAGE) + SAN
Ver Anexo: Garantia-equipos-IBM nimero TLS-1124-
24.pdf

Certificado Garantia Técnica

VIDA UTIL




Seccidn X. Adjudicacién

Si cumple; Los switches SAN24B-6 ofertados ofertados
incluyen bodegas de repuestos, stock de partes
originales de fabrica y soporte internacional acorde
con las recomendaciones y especificaciones técnicas

CUMPLE: Los switches ofertados tienen una vida Gtil de
minimo 3 afios.

VIDA UTIL Mini 3ai SI SI
fnimo 3 anos del fabricante, por un periodo de cinco (5) afios Anexo 21: Lote 3: Servidores y Almacenamiento —
contados a partir de la fecha de instalacion de los Certificado Garantia Técnica
equipos Ver Anexo: TLS-1125-24 Stock de Partes
IBM.pdf
MANTENIMIENTO
Si cumple; Los switches SAN24B-6 ofertados incluyen CUMPLE: Los switches ofertados incluyen el servicio de
el servicio de mantenimiento preventivo anual por el mantenimiento preventivo anual por el tiempo de la
Mantenimiento 1al afio por 3 afios tiempo f:le‘la garantia de 3 anqs, en total 3 Sl garant|a'de 3 afos, en total 3 mantenimientos Sl
mantenimientos preventivos ejecutados por preventivos.
Megasetec. ANEXO: COMPROMISO Anexo 6: Lote 3: Servidores y Almacenamiento-
MANTENIMIENTOS PREVENTIVOS Certificado Mantenimiento Equipos
LIBRERIA DE RESPALDOS A CINTA
PARAMETRO ESPECIFICACIONES SOLICITADAS
fi 1) i ia/Bibli |
Cantidad: 1 S.e oferta Una (1) libreria/Biblioteca de respaldo a Sl Uno (1) Sl
cinta
MARCA: Especificar La marca de la libreria/Biblioteca de respaldo a cinta <l 1BM <l
ofertados es: IBM
Lali (a/Bibli .
MODELO: Especificar a libreria/Biblioteca de respaldo a cinta ofertada es el S| TS4300 3555-L3A Sl

modelo: TS4300 3555-L3A




Seccidn X. Adjudicacién

Si cumple: el tipo de equipo es Libreria robdtica de
cintas inteligente apilable e instalable en rack o de

CUMPLE: Biblioteca o libreria robédtica de

cintas con configuracion de montaje en

bastidor modular con expansiones de cartuchos
y unidades de cinta.

Pag2

TIPO DE EQUIPO: Libreria robética de cintas sobremesa. N Anexo 48: Lote 3: Servidores 'y Sl
Anexo: 32 IBM-TS4300-hoja-de-datos Almacenamiento- IBM TS4300 Tape Library
Pag: 1 Tipo de maquina 3555-Guia del Usuario
Detalle Seccién “DETALLE PARTES LIBRERIA DE
RESPALDOS A CINTA”
Si cumple: La libreria TS4300 ofertada CUMPLE: La libreria ofertada soporta drives
soporta drives LTO-9, LTO-8.Anexo: 32 IBM- LTO-9, LTO-8. URL:
TS4300-hoja-de-datos https://www.ibm.com/support/pages/system
Pég: 2 /[files/inline-files/TS4300_user_
TIPO DE DRIVE LTO-9, LTO-8 Ver: SI guide_SC27462908-ES.pdf SI

SOPORTADA:

https://www.ibm.com/support/pages/system/files/inl
ine- files/TS4300_user_guide_SC27462908-ES.pdf
Anexo: 33 IBM-TS4300_user_guide_ES.pdf

Pag 12

Pag 11

Anexo 48: Lote 3: Servidores vy
Almacenamiento- IBM TS4300 Tape Library
Tipo de méaquina 3555-Guia del Usuario




Seccidn X. Adjudicacién

NUMERO Y TIPO
DE DRIVE
MINIMAS
SOLICITADAS:

Dos unidades (drives) Half High de
escritura/lectura LTO9 Fiber Channel.

Si cumple: La libreria TS4300 ofertada incluye: dos (2)
unidades (drives) Half High de escritura/lectura LTO9
Fiber Channel. La velocidad de los puertos de fibra de
los drives es de 8Gb.

Ver:
https://www.ibm.com/support/pages/system/files/inl

CUMPLE: La libreria ofertada incluye: dos (2)

unidades (drives) Half High de escritura/lectura LTO9
Fibra Canal (Fiber Channel). La velocidad de los puertos
de fibra de los drives es de 8Gb.

URL:

https://www.ibm.com/support/pages/system

La velocidad de los puertos de fibra de | ine- St /files/inline-files/TS4300_user_ St
los drives deben ser minimo de 8Gb files/TS4300_user_guide_SC27462908-ES.pdf Anexo: guide_SC27462908-ES.pdf
33 IBM-TS4300_user_guide_ES.pdf Pag 12. Pag 12.
Ver: 2.2.5 CONFIGURACION OFERTADA DE LIBRERIA Anexo 48: Lote 3: Servidores y AlImacenamiento- IBM
DE RESPALDOS A TS4300 Tape Library Tipo de maquina 3555-Guia del
CINTA Usuario
CUMPLE: La libreria ofertada incluye dos (2) unidades
(drives) Half High de escritura/lectura LTOS Fibra Canal
Si cumple: La libreria TS4300 ofertada incluye dos (2) (Fiber Channel). La velocidad de los puertos de fibra de
unidades (drives) Half High de escritura/lectura LTO8 los drives es de 8Gb.
Fiber Channel. La velocidad de los puertos de fibra de URL:
Dos unidades (drives) Half High de los drives es de 8Gb. ht.tps:(/v.vww:ibm.com/support/pages/system
escritura/lectura LTO8 Fiber Channel. ver: ffiles/inline-files/T54300_user_
https://www.ibm.com/support/pages/system/files/inl S guide_SC27462908-ES.pdf S

La velocidad de los puertos de fibra de
los drives deben ser minimo de 8Gb

ine- files/TS4300_user_guide_SC27462908-ES.pdf
Anexo: 33 IBM-TS4300_user_guide_ES.pdf

Pag 12

Ver: 2.2.5 CONFIGURACION OFERTADA DE LIBRERIA
DE RESPALDOS A CINTA

Pag 12

Anexo 48: Lote 3: Servidores 'y
Almacenamiento- IBM TS4300 Tape Library
Tipo de maquina 3555-Guia del Usuario

Detalle Seccién “DETALLE PARTES LIBRERIA DE
RESPALDOS A CINTA”




Seccidn X. Adjudicacién

La libreria de cintas debera soportar
crecimiento mediante la agregacion de

Si cumple: La libreria TS4300 ofertada soporta
crecimiento mediante la agregacion de unidades LTO
adicionales (drivers) en el mismo equipo ofertado

CUMPLE: La libreria ofertada soporta
crecimiento mediante la agregacion de
unidades LTO adicionales (drivers) en el mismo equipo
ofertado hasta 3 unidades por enclousure (caja) o

CRECIMIENTO unidades LTO adicionales (drivers) en hasta 3lunidades por enclou'sure o agregando Sl agregando expansiones al equipo Sl
DRIVERS: el mismo equipo ofertado o agregando expansiones al equipo ofertado. Ver: ofertado. URL:
expansiones al equipo ofertado https://www.ibm.com/downloads/cas/PV2JEKOO; https://www.ibm.com/downloads/cas/PV2JE KOO
Anexo: 34 ibm_ts4300_tape_library.pdf Pag. 2
Pag: 2 Anexo 49: Llote 3: Servidores 'y
Almacenamiento- IBM TS4300 Tape Library
CUMPLE: La libreria ofertada incluye lector de cédigo de
Si cumple: La libreria TS4300 ofertada incluye lector de barras de alta velocidad, como parte del equipo.
codigo de barras de alta velocidad, como parte del URL:
LECTOR DE equipo. https://www.ibm.com/support/pages/system
cODIGO DE Obligatorio, como parte del equipo Ver: 9l /files/inline-files/TS4300_user_ 9l
BARRAS DE ALTA ! https://www.ibm.com/support/pages/system/files/inl guide_SC27462908-ES.pdf
VELOCIDAD: ine- files/TS4300_user_guide_SC27462908-ES.pdf Pag.222

Anexo: 33 IBM-TS4300_user_guide_ES.pdf
Pag.222

Anexo 48: Lote 3: Servidores y Almacenamiento- IBM
TS4300 Tape Library Tipo de maquina 3555-Guia del
Usuario




Seccidn X. Adjudicacién

NUMERO DE

Si cumple: La libreria TS4300 ofertada soporta Minimo
40; Maxima 640 slots de almacenamiento de

CUMPLE: La libreria ofertada soporta Minimo
40; Maxima 640 slots de almacenamiento de

SLOTS DE
ALMACENAMIEN cartuchos; cartuchos; URL:
T0 DE Minimo 40; Maxima 280 Ver: Sl https://www.ibm.com/downloads/cas/PV2JE KOO Sl
https://www.ibm.com/downloads/cas/PV2JEKOO; Pag. 2
CARTUCHOS . . .
SOPORTADAS: Anexo: 34 ibm_ts4300_tape_library.pdf Anexo 49: Llote 3: Servidores 'y
’ Pag: 2 Almacenamiento- IBM TS4300 Tape Library
CUMPLE: La libreria ofertada incluye 80 slots para
cartuchos (1 controladora (40 slots) + una expansién (40
NUMERO  DE B':t:)
SLOTS DE Si cumple: La libreria TS4300 ofertada incluye 80 slots - .
ALMACENAMIEN para cartuchos (1 controladora Eggs'//www"bm'com/downloads/cas/PVZJE
TO DE 80 slots (40 slots) + una expansion (40 slots) N| pag. 2 Sl
:\:AAIE-:—'\L/J'(;ZOS \I;TErI;EZSIISIASLSSEQ?::JNR'I{.\ACION OFERTADA DE LIBRERIA Detalle en la seccion DETALLE PARTES
SOLICITADAS: LIBRERIA DE RESPALDOS A CINTA
Anexo 49: Llote 3: Servidores 'y
Almacenamiento- IBM TS4300 Tape Library
Si cumple: La libreria TSZ%SOO ofertada y lPS Drive LTO8 CUMPLE: La libreria ofertada y los Drive LTO8 ofertados
ofertados soportan medios de lectura: Cintas LTO7, K . X
. soportan medios de lectura: Cintas LTO7, Cintas LTOS.
Cintas LTOS8.
Ver: URL:
https://www.ibm.com/support/pages/system/files/inl ht.tps:{/v.vwwzlbm.com/support/pages/system
MEDIOS PE | Drive LTOS: Cintas LTO7, Cintas LTO8 | ine- sl /files/inline-files/TS4300_user_ sl
ESCRITURA: : ’ guide_SC27462908-ES.pdf

files/TS4300_user_guide_SC27462908-ES.pdf
Ver: https://www.Ito.org/es/Ito-generation-
compatibility/ Anexo: 33 IBM-
TS4300_user_guide_ES.pdf

Pag: 21y 22

Pag 11

Anexo 48: Lote 3: Servidores y Almacenamiento- IBM
TS4300 Tape Library Tipo de maquina 3555-Guia del
Usuario




Seccidn X. Adjudicacién

Si cumple: La libreria TS4300 ofertada y los Drive LTO9
ofertados soportan medios de escritura: Cintas LTO9
Ver:
https://www.ibm.com/support/pages/system/files/inl

CUMPLE: La libreria ofertada y los Drive LTO9 ofertados
soportan medios de escritura: Cintas LTO9

URL:

https://www.ibm.com/support/pages/system
/files/inline-files/TS4300_user_

Drive LTO9: Cintas LTO9 ine- fiIes/TS4300_user_guide_SC27462998—ES.pdf Sl guide_SC27462908-ES.pdf Sl
Ver: https://www.Ito.org/es/Ito-generation- )
compatibility/ Anexo: 33 IBM- Pag 11 .
T54300_user_guide_ES.pdf Anexo 48f Lote 3: Servldores‘ y
pag: 21_y 22 - - Almacenamiento- IBM TS4300 Tape Library
Tipo de maquina 3555-Guia del Usuario
Si cumple: La libreria TS4300 ofertada y los Drive LTO8 CUMPLE: La libreria ofertada y los Drive LTO8
ofertados incluyen: 40 Cintas ofertados incluyen: 40 Cintas LTO8
Drive LTOS8: 40 unidades etiquetadas | LTOS8 etiquetadas. Sl etiquetadas. Sl
Ver: 2.2.5 CONFIGURACION OFERTADA DE LIBRERIA Detalle en la seccién DETALLE PARTES LIBRERIA DE
DE RESPALDOS A CINTA RESPALDOS A CINTA
CARTUCHOS DE
CINTAS:
Si cumple:‘La libreria TSQSOO ofertada y los Drive LTO3 CUMPLE: La libreria ofertada y los Drive LTO9 ofertados
ofertados incluyen: 40 Cintas . X .
Drive LTO9: 40 unidades etiquetadas | LTO9 etiquetadas. S| incluyen: 40 Cintas LTOS etiquetadas. Sl

Ver: 2.2.5 CONFIGURACION OFERTADA DE LIBRERIA
DE RESPALDOS A CINTA

Detalle en la seccion DETALLE PARTES
LIBRERIA DE RESPALDOS A CINTA




Seccidn X. Adjudicacién

MEDIOS
LECTURA:

DE

Drive LTO8: Cintas LTO6, LTO7, LTO8 y
cartuchos de limpieza.

Si cumple: La libreria TS4300 ofertada y los Drive LTO8
ofertados soportan medios de lectura : LTO6, LTO7,
LTO8 y cartuchos de limpieza.

Ver:
https://www.ibm.com/support/pages/system/files/inl
ine-

files/TS4300_user_guide_SC27462908-ES. pdf

Ver: https://www.Ito.org/es/Ito-generation-
compatibility/ Anexo: 33 IBM-
TS4300_user_guide_ES.pdf

Pag: 21y 22

N

CUMPLE: La libreria ofertada y los Drive LTO8

ofertados soportan medios de lectura : LTO6, LTO7, LTO8
y cartuchos de limpieza.

URL:
https://www.ibm.com/support/pages/system/files/inlin
e-files/TS4300_user_

guide_SC27462908-ES.pdf

Pag. 21,222

Detalle en la seccion DETALLE PARTES LIBRERIA DE
RESPALDOS A CINTA

Anexo 48: Llote 3: Servidores 'y
Almacenamiento- IBM TS4300 Tape Library

Tipo de maquina 3555-Guia del Usuario

N




Seccidn X. Adjudicacién

Drive LTO9: Cintas LTO9, LTO8 y

Si cumple: La libreria TS4300 ofertada soporta medios
de lectura: Cintas LTO9 y cartuchos de limpieza.

Ver:
https://www.ibm.com/support/pages/system/files/inl
ine- files/TS4300_user_guide_SC27462908-ES.pdf
Ver: https://www.lto.org/es/Ito-generation-
compatibility/ Anexo: 33 IBM-
TS4300_user_guide_ES.pdf

CUMPLE: La libreria ofertada soporta medios

de lectura: Cintas LTO9 y cartuchos de limpieza.
URL:

https://www.ibm.com/support/pages/system
/files/inline-files/TS4300_user_

Lo Pag: 21y 22 NI R SI
cartuchos de limpieza. Para los cartuchos de limpieza LTO Ultrium estan ﬁ:ldez_lscz7462908 ES.pdf
disefiados especificamente para su uso en todas las B. 22 .
R . . Anexo 48: Llote 3: Servidores vy
unidades LTO Ultrium 1 a 8 y son compatibles con las R .
_ . Almacenamiento- IBM TS4300 Tape Library
bibliotecas disefiadas Tipo de maquina 3555-Guia del Usuario
para las unidades LTO Ultrium 1, 2, 3,4,5,6, 7,8y 9. P q
Ver:
https://www.ibm.com/docs/es/i/7.5?topic=drives-
cleaning-Ito-ultrium-tape
Si cumple: La libreria TS4300 ofertada tiene una CUMPLE: La' I|bre,r|el! ofertada tiene una capacitad
capacitad nativa maxima soportada de hasta 7.680TB nativa méxima soportada de hasta
p P : 7.680TB (640 slot de cartuchos x 12TB) y
(640 slot de cartuchos x 12TB) y 11.520TB con LTO9
CAPACIDAD 3.360 TB CON LTO8 (280 Cartuchos x | (640 slots de cartuchos x 18TB) 11.520T8 con LTO9 (640 slots de cartuchos x
NATIVA MAXIMA : Sl 18TB) URL: https://www.ibm.com/downloads/cas/PV2JE Sl
SOPORTADA: 12TB/Cartucho) y Ver: KOO
! https://www.ibm.com/downloads/cas/PV2JEKOO; Pag. 2

Anexo: 34 ibm_ts4300_tape_library.pdf
Pag: 2

Anexo 1: Lote 3: Servidores vy
Almacenamiento- IBM TS4300 Tape Library




Seccidn X. Adjudicacién

5040 TB CON LTO9 (280 Cartuchos x

18TB/Cartucho) St St
Si cumple: La libreria TS4300 ofertada es una libreria CUMPLE: La libreria ofertada es una libreria robética de
robética de cintas incluye una (1) cintas incluye una (1) interface
interface 100/1000 Mbps Ethernet (RJ45) para 100/1000 Mbps Ethernet (RJ45) para
La libreria robdtica de cintas debera administracion del equipo. Adicionalmente se incluye administracion del equipo. Adicionalmente se
incluir como minimo una (1) interface | un Patch Cords de cobre categoria 6A certificado de incluye un Patch Cords de cobre categoria 6A certificado
100/1000 Mbps Ethernet (RJ45) para | fabrica de minimo 10 metros. de fabrica de minimo 10 metros. URL:
INTERFAZ DE RED: | administracion del equipo. Incluye un | Ver: S https://www.ibm.com/support/pages/system S

Patch Cords de cobre categoria 6A
certificado de fabrica de minimo 10
metros.

https://www.ibm.com/support/pages/system/files/inl
ine- files/TS4300_user_guide_SC27462908-ES.pdf
Anexo: 33 IBM-TS4300_user_guide_ES.pdf

Pag 29

Ver: 2.2.5 CONFIGURACION OFERTADA DE LIBRERIA
DE RESPALDOS A CINTA

/[files/inline-files/TS4300_user_guide_ SC27462908-
ES.pdf

Pag 29
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La libreria de cintas debera incluir
como minimo 2 fuentes de poder por

Si cumple: La libreria TS4300 ofertada incluye 2
fuentes de poder por caja con la finalidad de
garantizar redundancia en alimentacién de energia,
con valores de entrada de voltaje entre 100 a 240
VAC.

CUMPLE: La libreria ofertada incluye 2 fuentes de poder
por caja con la finalidad de garantizar redundancia en
alimentacion de energia, con valores de entrada de
voltaje entre 100 a 240

FUENTE DE caja con la finalidad de garantizar Ver: https <l VAC. <l
ALIMENTACION redundancia en alimentacién de PP URL:
. https://lenovopress.lenovo.com/ds0021_ES.pdf
energia, con valores de entrada de X https://lenovopress.lenovo.com/ds0021_ES.p df
. Anexo: 32 IBM-TS4300-hoja-de-datos-ESP.pdf s
voltaje entre 100 a 240 VAC. . Pagina: 3
Pagina: 3 Anexo 50: Lote 3: Servidores
Ver: 2.2.5 CONFIGLIRACIGN OFERTADA DE LIBRER(A Almacenami.ento— Bibliot.eca de cintas IBI:I/I TS4300
DE RESPALDOS A CINTA
CUMPLE: La libreria ofertada posee
administracion remota via interface WEB.
Si cumple: La libreria TS4300 ofertada posee URL:
administracién remota via interface WEB. Ver: https://www.ibm.com/support/pages/system
ADMINISTRACION Via interface WEB https://www.ibm.com/support/pages/system/files/inl Sl /[files/inline-files/TS4300_user_guide_ SC27462908- Sl
REMOTA: : ine- files/TS4300_user_guide_SC27462908-ES.pdf ES.pdf
Anexo: 33 IBM-TS4300_user_guide_ES.pdf Pag 11,79
Pag 11,79 Anexo 48: Lote 3: Servidores 'y
Almacenamiento- IBM TS4300 Tape Library
Tipo de maquina 3555-Guia del Usuario
CUMPLE: La libreria ofertada incluye un panel de
Si cumple: La libreria TS4300 ofertada incluye un panel oper.ador f'rontal qﬂe permita ggstlonar las
. . configuraciones basicas del equipo.
de operador frontal permite gestionar las URL:
i ) ‘o | ino. :
Debe incluir un panel de operador configuraciones basicas del equipo https://www.ibm.com/support/pages/system
PANEL DE frontal que permita gestionar las ver: Sl /files/inline-files/TS4300_user_guide Sl
OPERADOR: confi uraqcionpes bésicgs del equino https://www.ibm.com/support/pages/system/files/inl SC27462908-ES.pdf -user_gulde_
€ AU 1 ine- files/Ts4300_user_guide_SC27462908-ES.pdf bie 82 P
/:29);;: 33 1BM-TS4300_user_guide_ES.pdf Anexo 48: Lote 3: Servidores y Almacenamiento- IBM
e TS4300 Tape Library Tipo de maquina 3555-Guia del
Usuario
Si cumple: La libreria TS4300 ofertada incluye 5 cintas CUMPLE: La libreria ofertada incluye 5 cintas de limpieza
CINTAS DE . A L X . . . .
LIMPIEZA  PARA al menos 5 cintas de limpieza para los | de limpieza para los drives. <l para los drives. Ultrium Cleaning Cartridge 5-PACK
LOS DRIVES drives. Ver: 2.2.5 CONFIGURACION OFERTADA DE LIBRERIA Detalle en la seccién DETALLE PARTES

DE RESPALDOS A CINTA

LIBRERIA DE RESPALDOS A CINTA
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Si cumple: La libreria TS4300 ofertada trabaja en un
rango de temperatura de 16 a 32 °C

dentro de lo solicitado

Ver:

CUMPLE: La libreria ofertada trabaja en un
rango de temperatura de 16 a 32 °C dentro de lo
solicitado

URL:
https://www.ibm.com/support/pages/system

TEMPERATURA: 10a35°C https://wwuw.ibm.com/support/pages/system/files/inl Sl /Efsllez/]:nllne»ﬂIes/TS4300_user_gu|de_ SC27462908- Sl
ine- files/TS4300_user_guide_SC27462908-ES.pdf Pa"p235
Anexo: 33 IBM-TS4300_user_guide_ES.pdf g .
Pag 235 Anexo 48: Lote 3: Servidores 'y
J Almacenamiento- IBM TS4300 Tape Library
Tipo de maquina 3555-Guia del Usuario
CUMPLE: La libreria ofertada trabaja en un
) o o [
Si cumple: La libreria TS4300 ofertada trabaja en un rango de h}:lmedad refativa de 20 % a 80 % (sin
. condensacion).
rango de humedad relativa de 20 % URL:
JO L :
HUMEDAD 3:3 % (sin condensacion). https://www.ibm.com/support/pages/system
o o (i L : Sl R
RELATIVA: 20 %2 80 % (sin condensacién) https://www.ibm.com/support/pages/system/files/inl St éfcllze;i|$|g§81i|;s/‘£4300_user_gu|de_ St
ine- files/TS4300_user_guide_SC27462908-ES.pdf Pia 235 P
Anexo: 33 IBM-TS4300_user_guide_ES.pdf g .
P3g 235 Anexo 48: Llote 3: Servidores 'y
J Almacenamiento- IBM TS4300 Tape Library
Tipo de maquina 3555-Guia del Usuario
GARANTIA TECNICA
CUMPLE: La libreria ofertada incluye 3 afios de garantia,
GARANTIA 3 afios en sitio por parte del fabricante Si cumple: La libreria TS4300 ofertada incluye 3 afios de se adjunta
TECNICA DEL on topdo :I equino garantia en sitio (24x7) Ver Anexo: Garantia-equipos- S| Anexo 18: Lote 3: Servidores y Sl
FABRICANTE quip IBM nimero TLS-1124-24.pdf Almacenamiento-Certificado de Garantia
Técnica
VIDA UTIL
Si cumple: La libreria TS4300 ofertada incluye 3 afios de
garantia, ‘|r?cluyen bot{eggs de repuestc'>s, Stoc!( de CUMPLE: La libreria ofertada incluye 3 afios de garantia,
partes originales de fabrica y soporte internacional e adjunta
VIDA UTIL Minimo 3 afios a?orfje con las recomendauones y espeuﬂsauones N Anexo 18: Lote 3: Servidores y Sl
técnicas del fabricante, por un periodo de cinco (5) . o .
" . K L Almacenamiento-Certificado de Garantia
afios contados a partir de la fecha de instalacién de los Técnica

equipos
Ver Anexo: TLS-1125-24 Stock de Partes IBM.pdf

MANTENIMIENTO
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Si cumple: La libreria TS4300 ofertada incluye el
mantenimiento preventivo anual por el tiempo de la
garantia de 3 afios, en total 3 mantenimientos

CUMPLE: La libreria ofertada incluye el
mantenimiento preventivo anual por el tiempo
de la garantia de 3 afios, en total 3 mantenimientos

MANTENIMIENTO 1 al afio por 3 afios X N ejecutados por OPTIMTECH- REDPARTNER N
ejecutados por Megasetec. Anexo 6: Lote 3: Servidores y
ANEXO: COMPROMISO MANTENIMIENTOS Almacenamiento-Certificado Mantenimiento
PREVENTIVOS )
Equipos
SOFTWARE DE BACKUP
Incluir  software
de administracion Si cumple: La libreria TS4300 ofertada incluye el CUMPLE: La libreria ofertada incluye el
de la libreria licenciamiento Perpetuo del software software Veeam Data Platform Foundation
ofertada que Nakivo software de administracion de la libreria Licenciamiento suscripcion universal para 10 instancias
permita realizar el ofertada que permite realizar el backup de 30 por paquete (en total se ofrece 4 paquetes, para 40
backup de al Mandatorio instancias de maquinas virtuales a través de la red SAN Sl instancias) 1 afio suscripcidn Enterprise Plus. Sl
menos 30 con la Libreria y a través la red LAN con el repositorio. Administracion de la libreria ofertada que permita
instancias o realizar el respaldo de al menos 40 instancias o
servidores Ver: 2.2.5 CONFIGURACION OFERTADA DE LIBRERIA servidores virtuales a través de la red SAN y/o la red LAN
virtuales a través DE RESPALDOS A CINTA Detalle en la Oferta “DETALLE SOFTWARE DE EQUIPOS
de la red SAN y/o Anexo: 35 nakivo-backup-replication-datasheet-ESP PROCESAMIENTO Y RESPALDO”
la red LAN
Si cumple: La libreria TS4300 ofertada incluye un
servidor de fisico Lenovo SR650V3 para instalacion y
configuracion del software de backup con la siguiente
configuracion:
Un (1) Servidor ThinkSystem SR630 V3 con las
De requerirse una siguientes caracteristicas: Un (1) Procesador Intel
méquina fisica Xeon Gold 5416S 16 Cores 2 GHz 150 W, 32 GB
. Memoria RAM, Dos (2) Mddulos (Discos) NMVE 480GB CUMPLE: La libreria ofertada incluye un servidor
este debe ser especificar Sl SI

incluida en la
propuesta

Red Intensive en Raid 1, Una (1) Tarjeta Broadcom
LAN 10/25GbE SFP28 de dos (2) puertos, Un (1)
Adaptador Dual (2 Puertos) para SAN QLogic 16GB FC,
Dos (2) Fuentes de Poder de 750 W Platinum Hot —
Swap (Intercambio en caliente) - Garantia de 3 afios
(Garantia 7x24 36 meses en sitio)

Ver: 2.2.5 CONFIGURACION OFERTADA DE LIBRERIA
DE RESPALDOS A CINTA

Anexo: 36- Lenovo Configuracion-SR630V3-NAKIVO

de fisico Lenovo SR650V3 para
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PANTALLAS
PARAMETRO ESPECIFICACIONES SOLICITADAS
Cantidad: 3 Se oferta 3 pantallas (Tipo LED) S Se oferta 3 pantallas (Tipo TV) S|
Marca: Especificar La Marca de las pantallas es DAHUA N| La Marca de las pantallas es DAHUA S|
El modelo de las pantallas es DHI-LPH65- MT410-B
Modelo: Especificar 2:;)(0: 66-DHI-LPH-MT410-8_datasheet_20220808-1- Sl El modelo de las pantallas es DHI-LPH65- MT410-B Sl
Pag:2
B/Z’\SA)ANO(PULGA Al menos 55.5" Si cumple: El tamafio de las pantallas es 65” Sl CUMPLE: El tamafio de las pantallas es 65” Sl
Si cumple: Las pantallas ofertadas son de tecnologia (LIéJ[l)\/IPLE: Las pantallas ofertadas son de tecnologfa
TECNOLOGIA DE Especificar LCD Anexo: 66-DHI-LPH-MT410- S| Pag.2 S|
LA PANTALLA Egd.aztasheet_20220808—1»esp Anexo 51: Lote 3: Servidores y Almacenamiento- Dahua
e DeepHub Series Smart Interactive Whiteboard
. CUMPLE: Las pantallas ofertadas poseen al menos un
Si cumple: Las pantallas ofertadas poseen un puero
ethernet con conector R4S puerto ethernet con conector RJ45
2 x RI-45 (1000M, 1 in, 1 out, RTL8367,fixed hardware 2 x RJ-45 (1000M, 1in, 1 out, RTL8367, fixed
PUERTO hardware MAC address
>=1 MAC address Sl Sl

ETHERNET (RJ-45)

Anexo: 66-DHI-LPH-MT410-B_datasheet_20220808-1-
esp
Pag:2

Pag.2

Anexo 51: Lote 3: Servidores y Almacenamiento-
Dahua DeepHub Series Smart Interactive
Whiteboard
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Si cumple: Las pantallas ofertadas poseen 2 puertos
HDMI

3 x HDMI IN (1 Front, 2 Rear, 4K@60Hz)

1 x VGA IN (Rear, 1080p@60Hz)

CUMPLE: Las pantallas ofertadas poseen al menos 2
puertos HDMI
3 x HDMI IN (1 Front, 2 Rear, 4K@60Hz)

HDMI >=2 Ly SALIDA HOM! S| ;;(gVZGA IN (Rear, 1080p@60Hz) S|
:Snexo: 66-DHI-LPH-MT410-B_datasheet_20220808-1- Anexo 51: Lote 3: Servidores y Almacenamiento- Dahua
PéZ'Z DeepHub Series Smart Interactive Whiteboard
TARJETA INALAMBRICA
Si cumple: Las pantallas ofertadas poseen 1 capacidad CUMPLE: Las pantallas ofertadas poseen capacidad de
de acceso WIRELESS + BLUETOOTH acceso WIRELESS + BLUETOOTH
1 x Wi-Fi; 1 x Hotspot, 802.11 a/b/g/n/ac, 1 x Wi-Fi; 1 x Hotspot, 802.11 a/b/g/n/ac,
WIRELESS . (NXP88W8997, fixed hardware MAC adress),support (NXP88W8997, fixed hardware MAC adress), soporta
BLUETOOTH >=1 PEAP/EAP-GTC authentication protocol within 802.1X Sl PEAP/EAP-GTC protocolo de autentificacion 802.1X, SI

Bluetooth 5.0, with wireless speaker & microphone
Anexo: 66-DHI-LPH-MT410-B_datasheet_20220808-1-
esp

Pag:2

Bluetooth 5.0, con parlante inaldmbrico y micréfono.
Pag.2

Anexo 51: Lote 3: Servidores y Almacenamiento- Dahua
DeepHub Series Smart Interactive Whiteboard
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Si cumple: Las pantallas ofertadas poseen 1 puerto
USB Front:

2 x USB3.0 Type A(both Android and
Windows,support external Keyboard & mouse)

1 x USB 3.0 Type-B(touch) Rear:

CUMPLE: Las pantallas ofertadas poseen al menos 1
puerto USB

Frente:

2 x USB3.0 Tipo A (Android y Windows, soporta teclado y
mouse externo)

1x USB 3.0 Tipo-B

Posterior:

usB >=1 2 x USB3.0 Type A(both Android and Windows,support Sl 2 x USB3.0 Tipo A(Android y Windows, soporta Sl
external Keyboard & mouse) teclado y mouse externo)
3 x USB 3.0 Type-B(touch) 3x USB\?/, 0 Tino-B
Anexo: 66-DHI-LPH-MT410-B_datasheet_20220808-1- Pig.2 Llip
§Zp'2 Anexo 51: Lote 3: Servidores y Almacenamiento-
& Dahua DeepHub Series Smart Interactive
Whiteboard
. Si cumple: !_as panF:?IIas ofertadas incluyen base para CUMPLE: Las pantallas ofertadas incluyen base para
Accesorio base para pared pared y su instalacion Sl ared v su instalacion Sl
Ver: 2.2.6. CONFIGURACION PANTALLAS paredy
GARANTIA TECNICA
Si cumple: Las pantallas ofertadas tienen 3 afios en
GARANTIA sitio por parte del fabricante brindado por el Centro CUMPLE: Las pantallas ofertadas tienen 3 afios en sitio
TECNICA DEL | 1 afio ensitio por parte del fabricante | de S| por parte del fabricante brindado por el Centro de Sl
FABRICANTE Servicios autorizado por el fabricante. ANEXO: 67- Servicios autorizado por el fabricante.

Dahua-pantallas-garantia.pdf

VIDA UTIL
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Si cumple: Las pantallas ofertadas tiene minimo 1 afio
de vida util o0 50.000 horas y soporte brindado por el
centro autorizado de servicio por parte del fabricante.

CUMPLE: Las pantallas ofertadas tiene minimo 1 afio de
vida util 0 50.000 horas y soporte brindado por el centro

VIDA UTIL Minimo 1 afios Anexo: 66-DHI-LPH-MTA410-8_datasheet_20220808-1- S| autorizado clje servicio por parte'del fabricante. Anexo 1: Sl
esp Lotfe 3: Servidores y Almacer\amlento - Dahua DeepHub
. Series Smart Interactive Whiteboard
Pag:2
LOTE 4
R 004 005
DESCRIPCION DE LAS ESPECIFICACIONES TECNICAS NET 10 SERVICIOS SEPROTEICO SA.
. . CUMPLE ESPECIFICACIONES TECNICAS
ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS (SI/NO) OFERTADAS CUMPLE (SI/NO)
CARACTERISTICAS, REQUISITOS FUNCIONALES O
TECNOLOGICOS
Si cumple
Firewall de Nueva Elfirewall ofertado en de nueva generacion NGFW. Se oferta Firewall de Nueva Generacién
Producto Generacion (NGFW) ! (NGFW) !
Ver anexo (“AT-LT4-NGFW-001.pdf”) pag 1
(ANEXOS TECNICOS, Hoja 2 anverso)
Si cumple
La oferta incluye dos firewalls de la marca Fortinet modelo FG-
Marca Especificar 400F S| Fortinet S|
Ver anexo (“AT-LT4-NGFW-001.pdf”) pag 1
(ANEXOS TECNICOS, Hoja 2 anverso)
Si cumple
La oferta incluye dos firewalls de la marca Fortinet modelo FG-
Modelo Especificar 400F Sl Modelo FG-400F SI
Ver anexo (“AT-LT4-NGFW-001.pdf”) pag 1
(ANEXOS TECNICOS, Hoja 2 anverso)
Firewall de nueva
generacién (NGFW), Si cumple Firewall de nueva generacion (NGFW),
Descripcion disefiado para brindar El firewall ofertado en de nueva generacion NGFW. Sl disefiado para brindar seguridad de red Sl
seguridad de red avanzada | Ver anexo (“AT-LT4-NGFW-001.pdf”) pag 1 avanzada y alto rendimiento en entornos
y alto rendimiento en (ANEXOS TECNICOS, Hoja 2 anverso) empresariales.
entornos empresariales.
Si cumple
La oferta incluye dos firewalls de la marca Fortinet modelo FG-
Cantidad 2 400F S| Se oferta 2 Firewalls Fortinet FG-400F S|
Ver “Propuesta Comercial” seccién “Formularios de listas de
precios”
CAPACIDAD DEL DISPOSITIVO
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REQUERIMIENTO

CUMPLIMIENTO

Throughput de por lo menos
10 Gbps con la funcionalidad

Si Cumple.
EL firewall FG-400F posee un Throughput con funcionalidad

Se oferta Throughput de 10 Gbps con la

de firewall habilitada para Requerido habilitada de para trafico IPV4/IPV6 de 10Gbps. S| funcionalidad de firewall habilitada para Sl
trafico IPv y PG, Ver anexo (“AT-LT4-NGFW-001.pdf”), pagina 7. trafico IPv4 y IPv6.
(ANEXOS TECNICOS, Hoja 2 reverso)
Si cumple
Soporte a >= 7 millones de . EL firewall FG-400F soporta 7.8 millones de sesiones Soporta 7.8 millones de sesiones
sesiones concurrentes Requerido concurrentes. St concurrentes St
Ver anexo (“AT-LT4-NGFW-001.pdf”), pagina 7.
(ANEXOS TECNICOS, Hoja 2 reverso)
Si cumple
Soporte a >= 500000 nuevas . EL firewall FG-400F soporta 500000 nuevas conexiones por '
conexiones por segundo Requerido segundo. . SI Soporta 500000 nuevas conexiones SI
Ver anexo (“AT-LT4-NGFW-001.pdf”), pagina 7.
(ANEXOS TECNICOS, Hoja 2 reverso)
Si cumple
Throughput de >= 55 Gbps de . EL firewall FG-400F soporta un Throughput de >= 55 Gbps de Soporta IPsec VPN Throughput de 55
VPN IPSec Requerido VPN IPSec. Sl Ghps Sl
Ver anexo (“AT-LT4-NGFW-001.pdf”), pagina 7.
(ANEXOS TECNICOS, Hoja 2 reverso)
Estar licenciado para, o Si cumple
AsopoArtar sin neces]ndad de . ELflArewf'aII FG—,400F soporta 2000 tuneles de VPN IPSec site- Soporta 2000 tineles de VPN IPSec site-
licencia, >= 2000 tuneles de Requerido to-site simultdneos . Sl to-site simultdneos Sl
VPN IPSec site-to-site Ver anexo (“AT-LT4-NGFW-001.pdf”), pagina 7.
simultaneos (ANEXOS TECNICOS, Hoja 2 reverso)
. . Si cumple
Estar licenciado para, o ¥
soportar sin necesidad de . ELlflrewaII FGi400F soporta 50 000 Soporta 50000 tuneles de clientes VPN
licencia, >= 50000 tineles de Requerido Taneles de”Chent—to—Gateway IPseg VPlil.‘ S| IPSec simultineos S|
clientes VPN IPSec simultaneos Ver anexo (“AT-LT4-NGFW-001.pdf”), pagina 7.
(ANEXOS TECNICOS, Hoja 2 reverso)
Si cumple
B EL firewall FG-400F soporta Throughput de al menos >= 3,6
ThrougGhbppL;tj:iszgfs >=3 Requerido Gbps de VPN SSL. Sl Soporta SSL-VPN Throughput de 3.6 Gbps SI
Ver anexo (“AT-LT4-NGFW-001.pdf”), pagina 7.
(ANEXOS TECNICOS, Hoja 2 reverso)
Si cumple
Soportar >= 5000 clientes de . EAL flre\‘NaII FG-400F Soportar >= 5000 clientes de VPN SSL Soporta 5000 clientes de VPN SSL
VPN SSL simultdneos Requerido simultaneos St simultaneos St
Ver anexo (“AT-LT4-NGFW-001.pdf”), pagina 7.
(ANEXOS TECNICOS, Hoja 2 reverso)
Si cumple
Soportar >= 10 Gbps de . EL firewall FG-400F Soporta 12 Gbps de throughput de IPS.
throughput de IPS Requerido Ver anexo (“AT-LT4-NGFW-001.pdf”), pagina 7. St Soporta 12 Gbps de throughput de IPS St
(ANEXOS TECNICOS, Hoja 2 reverso)
Si cumple
Soportar >= 8 Gbps de . EL flrew.a’ll FG-400F Soportar 8 Gbps de throughput de Soporta 8 Gbps de throughput de
throughput de Inspeccion SSL Requerido Inspeccion SSL. St Inspeccién SSL St
Ver anexo (“AT-LT4-NGFW-001.pdf”), pagina 7.
(ANEXOS TECNICOS, Hoja 2 reverso)
Throughput >= 9 Gbps con las . Soporta 9 Gbps con las siguientes
siguientes funcionalidades Sicumple funcionalidades habilitadas
Requerido EL firewall FG-400F Soporta Threat Protection Throughput de 9 N N

habilitadas simultdneamente
para todas las firmas que la

Gbps activando las funcionalidades indicadas

simultdneamente para todas las firmas
que la solucién de seguridad tenga
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solucion de seguridad tenga
debidamente activadas y
operativas: control de
aplicaciones, IPS, Antivirus y
Antispyware. Caso el
fabricante tenga publicados
multiples nimeros de
desempefio para cualquiera de
las funcionalidades, solamente
el de valor mas pequefio sera

Ver anexo (“AT-LT4-NGFW-001.pdf”), pagina 7.
(ANEXOS TECNICOS, Hoja 2 reverso)

debidamente activadas y operativas:
control de aplicaciones, IPS, Antivirus y
Antispyware.

aceptado.
Incluir Si cumple
. o . R . I o Se Incluye
software/licenciamiento/suscri . Se incluye en la oferta licenciamiento por 1 afio. . - L
L. - Requerido L N software/licenciamiento/suscripcion por SI
pcidn para los siguientes Por favor ver detalles en la propuesta econémica donde se o . .
L o . s 1 afio, tipo Fortiguard Enterprise
servicios durante 1 afio detalla El tiempo de suscripcion ofertado.
Si cumple
. - Se incluye soporte FortiCare 24x7 directo del fabricante para Incliye FortiCare Enterprise el cula
Soporte directo con fabrica en . L . P
. reemplazo de piezas y partes en caso de falla, actualizaciones de cumple con el soporte directo con fabrica
modalidad 24x7, reemplazo de . R .
. Requerido software. N en modalidad 24x7, reemplazo de piezas Sl
piezas y partes en caso de falla, S
actualizaciones de software y partes en caso de falla, actualizaciones
: Ver anexo (“AT-LT4-NGFW-003.pdf”), pagina 1 de software.
(ANEXOS TECNICOS Hoja 36 anverso)
Si cumple
Funcionalidades de Firewall, El FD-400F ofertado tiene funcionalidades de Firewall, VPN, Se oferta un Next Generation Firewall el
VPN, Administracion de trafico Requerido Administracidn de trafico (Enrutamiento Avanzado, SD-WAN, Sl cual cumple con las funcionalidades de sl
(Enrutamiento Avanzado, SD- q QoS). Firewall, VPN, Administracidn de trafico
WAN, QoS) Ver anexo “AT-LT4-NGFW-002.pdf” pagina 937. (Enrutamiento Avanzado, SD-WAN, QoS)
(ANEXOS TECNICOS, Hoja 15 anverso)
. Si cumple
Control de Apl , IPS, . . . . . .
onA rp © AP |ca§|?nes El FG-400F ofertado tiene funcionalidades Control de Contiene Fortiguard Service el cual
Antivirus, Proteccidn contra L L L. . L
Aplicaciones, IPS, Antivirus, Proteccién contra amenazas contiene el control de Aplicaciones, IPS,
amenazas avanzadas - . L L
L. . avanzadas (sandbox), Proteccidn contra Botnets, Filtrado Web Antivirus, Proteccidén contra amenazas
(sandbox), Proteccidn contra Requerido ., . . NI L Sl
X basado en categorias y Servicios Antispam. avanzadas (sandbox), Proteccion contra
Botnets, Filtrado Web basado X
en categorias v Servicios Botnets, Filtrado Web basado en
intis Zm Ver anexo (“AT-LT4-NGFW-004.pdf”), pagina 4. categorias y Servicios Antispam
P (ANEXOS TECNICOS, Hoja 40b anverso)
Estar licenciado y/o tener Si cumple Contiene FortiOS el cua puede realizar
incluido sin costo adicional, al El FG-400F incluye , al menos 10 sistemas virtuales logicos VDDM y cumple con tener incluido sin
menos 10 sistemas virtuales Requerido (Contextos) por Appliance. Sl costo dicional, al menos 10 sistemas SI
légicos (Contextos) por Ver anexo (“AT-LT4-NGFW-001.pdf”), pagina 7. virtuales légicos (Contextos) por
appliance. (ANEXOS TECNICOS, Hoja 2 reverso) appliance.
Si cumple
Tener al menos 1 puerto de Requerido El FG-400- tiene 1 puerto de Consola por cada equipo. Sl Contiene 1 puerto de Consola por cada Sl
Consola por cada equipo q Ver anexo (“AT-LT4-NGFW-001.pdf”), pagina 7. equipo
(ANEXOS TECNICOS, Hoja 2 reverso)
Si cumple
Tener al menos 1 Puerto USB . El FG-400- tiene 1 Puerto USB por cada equipo. . .
R d S| Cont 1 Puerto USB d S|
por cada equipo equeride Ver anexo (“AT-LT4-NGFW-001.pdf”), pagina 7. ontiene & Fuerto por cada equipo
(ANEXOS TECNICOS, Hoja 2 reverso)
Si cumple
Tener al menos 2 interfaces GE El FG-400- tiene 2 interfaces GE RJ45 MGMT/HA por cada . .
. ) Conti 2 interf: GE RJ45 MGMT/HA
RJ45 MGMT/HA por cada Requerido equipo. S| ontiene 2 intertaces / Sl

equipo

Ver anexo (“AT-LT4-NGFW-001.pdf”), pagina 7.
(ANEXOS TECNICOS, Hoja 2 reverso)

por cada equipo
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Si cumple
Tener al menos 4 Interfaces de . El F§—400— tiene 4 Interfaces de 1/10 GE SFP+ Slots por cada Contiene 4 Interfaces de 1/10 GE SFP+
1/10 GE SFP+ Slots por cada Requerido equipo. N Slots por cada equino N
equipo Ver anexo (“AT-LT4-NGFW-001.pdf”), pagina 7. P quip
(ANEXOS TECNICOS, Hoja 2 reverso)
Si cumple
Tener al menos 4 Interfacef, 10 ‘ El FG—{&OO— tiene 4 Int?rfaces 10 GE SFP+ Slots de Ultra baja Contiene 4 Interfaces 10 GE SFP+ Slots de
GE SFP+ Slots de Ultra baja Requerido latencia por cada equipo . NI Ultra baia latencia por cada equino Sl
latencia por cada equipo Ver anexo (“AT-LT4-NGFW-001.pdf”), pagina 7. ) P quip
(ANEXOS TECNICOS, Hoja 2 reverso)
. . X Si cumple i :
Incluir 4 t de fibi Se Incluye 4 t de fibra SFP+
neluir & transceivers ‘e fora Requerido La oferta incluye 4 transceivers de fibra SFP+ por cada equipo. S| ¢ Incluye ranscewers e ribra por N
SFP+ por cada equipo . cada equipo
Ver propuesta comercial.
Si cumple
Tener al menos 8 interfaces de Requerido El FG-400- tiene 8 interfaces de 1 GE SFP por cada equipo. Sl Contiene 8 interfaces de 1 GE SFP por Sl
1 GE SFP por cada equipo a Ver anexo (“AT-LT4-NGFW-001.pdf”), pagina 7. cada equipo
(ANEXOS TECNICOS, Hoja 2 reverso)
Si cumple
Tener al menos 16 interfaces Requerido El FG-400- tiene 16 interfaces GE RJ45 por cada equipo. Sl Contiene 16 interfaces GE RJ45 por cada Sl
GE RJ45 por cada equipo q Ver anexo (“AT-LT4-NGFW-001.pdf”), pagina 7. equipo
(ANEXOS TECNICOS, Hoja 2 reverso)
Si cumple
El dispositivo ofertado debe El FG-400F cuenta con fuente de poder dual y redundante por .
. R Contiene fuente de poder dual por cada
contar con fuente de poder Requerido cada equipo. Sl cauino SI
dual por cada equipo. Ver anexo (“AT-LT4-NGFW-001.pdf”), pagina 7. quipo.
(ANEXOS TECNICOS, Hoja 2 reverso)
FUNCIONALIDAD BASICA
REQUERIMIENTO CUMPLIMIENTO
La solucién debe consistir en
una plataforma de proteccion Si cumple - .
de Red, basada en un El FG-400F es una solucién funcionalidades de Firewall de Bs ur)aAsqucmn de ‘[\‘GFW F|re\A{aII de
. . . . . L. . . Proxima Generacion que contiene
dispositivo con funcionalidades . Préxima Generacion (NGFW), asi como consola de gestiony . .
. . Requerido . NI multiples protecciones para la plataforma Sl
de Firewall de Proxima monitoreo. de red v tnica consola de gestion
Generacién (NGFW), asi como Ver anexo (“AT-LT4-NGFW-001.pdf”), pagina 1. v O g v
consola de gestiony (ANEXOS TECNICOS, Hoja 2 anverso) !
monitoreo.
. . Si cumple
Por fur}uonalldades d.e NGFW El FG-400F posee mediante El licenciamiento Unified Threat . L -
se entiende: Reconocimiento X . . - L Contiene reconocimiento de aplicaciones,
- L, Protection funcionalidades de Reconocimiento de aplicaciones, » . e
de aplicaciones, prevencion de . -, K P . prevencion de amenazas, identificacion
. e . Requerido prevencion de amenazas, identificacion de usuarios y control Sl . SI
amenazas, identificacion de . de usuarios y control granular de
usuarios y control granular de granular de permisos. ermisos;
Y ermisof Ver anexo (“AT-LT4-NGFW-004.pdf”), pag 3. P ’
P ! (ANEXOS TECNICOS, Hoja 40a reverso)
La solucidn debe poder
configurarse como un Si cumple . .
Cont FortiOS el cul d
dispositivo capa 3 capaz de El FG-400F puede configurarse como un dispositivo capa 3 capaz . ontiene Fortl e. cu Pye ©
. X X i configurarse como un dispositivo capa 3
realizar tareas de de realizar tareas de enrutamiento y nateo en la red o también R R
R . X . . . capaz de realizar tareas de enrutamiento
enrutamiento y nateo en la red Requerido configurarse como un dispositivo capa 2 y funcionar como un NI X S|
» . . y nateo en la red o/y configurarse como
o también configurarse como bridge transparente dentro de la red. un dispositivo capa 2 v funcionar como un
un dispositivo capa 2y Ver anexo (“AT-LT4-NGFW-005.pdf” pagina 8. bridpe trans aFr)entgldentro de la red
funcionar como un bridge (ANEXOS TECNICOS, Hoja 42 reverso). g P .
transparente dentro de la red.
La solucién debe permitir la Requerido Si cumple S| Cumple con permitir la creacién de S|

creacion de politicas de

El FG-400F permite la creacion de politicas de Firewall con

politicas de Firewall con horarios de
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Firewall con horarios de
ejecucidn que pueden ser
recurrentes en el tiempo o

ejecutarse una sola vez

horarios de ejecucidon que pueden ser recurrentes en El tiempo o
ejecutarse una sola vez, esta funcién se conoce como “Schedule
trigger”

Ver anexo (“AT-LT4-NGFW-002.pdf”), pagina 3473 y 3492.
(ANEXOS TECNICOS, Hoja 31 reverso)

(ANEXOS TECNICOS, Hoja 32 anverso)

ejecucién que pueden ser recurrentes en

el tiempo o ejecutarse una sola vez

La solucién debe soportar la
configuracion de politicas de

Si cumple la solucién soporta la configuracidn de politicas de
Firewall basadas en usuario o dispositivo gracias a herramientas
de gestion.

Cumple con soportar la configuracion de

R . Requerido NI politicas de Firewall basadas en usuario o S|
Firewall basadas en usuario o dispositivo
dispositivo. Ver anexo (“AT-LT4-NGFW-005.pdf”), pagina 12 “Firewall”. P :
(ANEXOS TECNICOS, Hoja 44 anverso)
Debe soportar una
funcionalidad de
automatizacion de acciones Sicumple Cumple con soportar una funcionalidad
para reducir el tiempo de El FG-400F soporta funcionalidades de automatizacion de P . P - .
- . . . Lo de automatizacion de acciones para
respuesta ante un incidente de acciones para reducir El tiempo de respuesta ante un incidente . .
R . . X } reducir el tiempo de respuesta ante un
seguridad. Los eventos de seguridad. Las acciones posibles deben ser al menos: El envio L i
- X . incidente de seguridad. Los eventos
soportados para generar una de un correo Electrdnico, cuarentena del dispositivo e IP Ban. -
L . K A ; soportados para generar una accion
accion deben ser al menos: Esto se lo realizaria mediante automation stitches. R
) ) L . B N deben ser al menos: Cambios de
Cambios de Configuracidn, Requerido Ver anexo (“AT-LT4-NGFW-002.pdf”), pagina 3456, 3457, 3458, N . - L . Sl
L X L Configuracion, reinicio del sistema,
reinicio del sistema, expiracion 3459, 3460. expiracién de licencia. Failover de HA
de licencia, Failover de HA, (ANEXOS TECNICOS, Hoja 29 anverso) AthaIizacién de Base ,de Datos de AV’e
Actualizacion de Base de Datos (ANEXOS TECNICOS, Hoja 29 reverso) IPS. Las acciones posibles deben ser al
de AV e IPS. Las acciones (ANEXOS TECNICOS, Hoja 30 anverso) ment;S' el envio de‘:m correo electrénico
posibles deben ser al menos: el (ANEXOS TECNICOS, Hoja 30 reverso) cuar.entena del dispositivo e IP Ban !
envio de un correo electrdnico, (ANEXOS TECNICOS, Hoja 31 anverso) P .
cuarentena del dispositivo e IP
Ban.
Si cumple
. El FG-400F puede poder funcionar como un servidor DHCP, NTP
Debe poder funcionar como un y DNS para la red Funciona como un servidor DHCP, NTP y
servidor DHCIP'rNJP y DNS para Requerido Ver anexo (“AT-LT4-NGFW-005.pdf”), pagina 13, “ESSENTIAL St DNS para la red. St
ared. NETWORK SERVICES”.
(ANEXOS TECNICOS, Hoja 44 reverso)
Si cumple
Debe soportar la configuracion El FG-400F soporta la configuracion en Alta Disponibilidad en Soporta la configuracién en Alta
en Alta Disponibilidad en Requerido esquema Activo o Pasivo. Sl Disponibilidad en esquema Activo o Sl
esquema Activo o Pasivo. Ver anexo (“AT-LT4-NGFW-001.pdf” pagina 7 Pasivo.
(ANEXOS TECNICOS, Hoja 2 reverso)
Si cumple
. L El FG-400F soporta la configuracién de alta disponibilidad debe
La configuracién de alta R X . . -
disponibilidad debe Requerido sincronizar: Sesiones. Sl Soporta la configuracién de alta Sl
sinc:')onizar' Sesiones: q Ver anexo (“AT-LT4-NGFW-005.pdf”), pagina 13, “HIGH disponibilidad debe sincronizar: Sesiones;
: ’ AVAILABILITY”.
(ANEXOS TECNICOS, Hoja 44 reverso)
Si cumple
La configuracién de alta El FG-400F soporta la configuracion de alta disponibilidad para
disponibilidad debe sincronizar: Configuraciones, incluyendo, pero no limitando,
sincronizar: Configuraciones, . politicas de Firewalls, NAT, QoS y objetos de la red. Soporta la sincronizacidn politicas de
Requerido Sl Sl

incluyendo, pero no limitando,
politicas de Firewalls, NAT, QoS
y objetos de la red;

Ver anexo (“AT-LT4-NGFW-005.pdf”), pagina 13, “HIGH
AVAILABILITY”.

(ANEXOS TECNICOS, Hoja 44 reverso)

Firewalls, NAT, QoS y objetos de la red;
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La configuracidn de alta
disponibilidad debe

Si cumple
El FG-400F soporta la configuracion de alta disponibilidad debe

Soportala configuracion de alta

sincronizar: Las asociaciones Requerido sincronizar: Las asociaciones de seguridad VPN; Sl disponibilidad debe sincronizar: Las Sl
de se .uridad VPN: Ver anexo (“AT-LT4-NGFW-002.pdf”), pagina 3001. asociaciones de seguridad VPN;
€ ; (ANEXOS TECNICOS, Hoja 28 reverso)
Si cumple
La configuracion de alta EAI FG—490F soporta la configuracién de alta disponibilidad debe Soportala configuracion de alta
disponibilidad debe Requerido sincronizar: Tablas FIB; S| disponibilidad debe sincronizar: Tablas Sl
cispor q Ver Anexo: “AT-LT4-NGFW-002.pdf” pagina 919, “Default and P :
sincronizar: Tablas FIB; L, FIB;
gateway options
(ANEXOS TECNICOS, Hoja 14 anverso)
Si cumple
En modo HA (Modo de alta El FG-400F en modo HA (Modo de alta disponibilidad) permite la s
. L - . L Soporta el modo HA la supervisién de
disponibilidad) debe permitir la Requerido supervision de fallos de enlace; S| fallos de enlace Sl
supervision de fallos de enlace; Ver anexo (“AT-LT4-NGFW-002.pdf”), pagina 2981.
(ANEXOS TECNICOS, Hoja 27 reverso)
La solucién ofertada debe Si cumple
soportar IPv6 para El FG-400F soporta IPv6 para administracion, enrutamiento, . L
- » . L . X . Soporta IPv6 para administracion,
administracion, enrutamiento, politicas de Firewall y de Seguridad, ademas de soportar NAT46, enrutamiento. politicas de Firewall v de
politicas de Firewall y de Requerido NAT64 e IPSec VPN con IPv6 NI seguridad ad;ein'és de soportar NA¥46 Sl
Seguridad, ademas de soportar Ver anexo (“AT-LT4-NGFW-002.pdf”), pagina 683, 684. 8 NATOR o IPoas VPN 'Zon e
NAT46, NAT64 e IPSec VPN con (ANEXOS TECNICOS, Hoja 11 reverso)
IPv6 (ANEXOS TECNICOS, Hoja 12 anverso)
Si cumple
El FG-400F permite la administracion a través de politicas
Debe permitir la unificadas de Firewall con una ldgica basada en objetos.
administracion a través de Ver anexo (“AT-LT4-NGFW-002.pdf”), pagina 1397,1398, Soporta la administracion a través de
politicas unificadas de Firewall Requerido 1557,1558. S| politicas unificadas de Firewall con una S|
con una ldgica basada en (ANEXOS TECNICOS, Hoja 17 anverso) légica basada en objetos.
objetos. (ANEXOS TECNICOS, Hoja 17 reverso)
(ANEXOS TECNICOS, Hoja 19 anverso)
(ANEXOS TECNICOS, Hoja 19 reverso)
Si cumple
Debe permitir la creacién de El FG-400F permite la creacion de politicas de Firewall basado en
L P X direccidn IP, subred IP, rango de Direccion IP, GeolP, FQDN, Permiti la creacion de politicas de Firewall
politicas de Firewall basado en A . . . L.
. L . usuarios y dispositivos. basado en direccién IP, subred IP, rango
direccién IP, subred IP, rango Requerido SI R L. . SI
de Direccién IP, GeolP. FQDN de Direccion IP, GeolP, FQDN, usuarios y
Usuarios (;is osit,ivos ! Ver anexo (“AT-LT4-NGFW-002.pdf”), pagina 1557,1558. dispositivos
ydisp (ANEXOS TECNICOS, Hoja 19 anverso)
(ANEXOS TECNICOS, Hoja 19 reverso)
Debe contar con una Base de
Datos"[])tlzranrr:tca:ee Srzr\y:;los de Si cumple Cuenta con FortiGuard el cual a través de
. L quep L El FG-400F cuenta con una Base de Datos Dindmica de Servicios WEBFilter cuenta con una base de datos
informacion sobre aplicaciones R -, L o L
de Internet que provea informacion sobre aplicaciones de Nube Dindmica de Servicios de Internet que
de Nube comunes como, por : . . - .
X comunes como, por ejemplo: Facebook, Amazon Web Services, provea informacidn sobre aplicaciones de
ejemplo: Facebook, Amazon Google, Office 365. La base podra ser usada como origen o Nube comunes como, por ejemplo:
Web Services, Google, Office Requerido g'e, i P g S » POr €jemplo: Sl

365. Esta base podra ser usada
como origen o destino en
politicas de firewall, reglas de
enrutamiento y
configuraciones de balanceo
de enlaces

destino en politicas de firewall, reglas de enrutamiento y
configuraciones de balanceo de enlaces.

Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12.
(ANEXOS TECNICOS, Hoja 44 anverso)

Facebook, Amazon Web Services, Google,
Office 365. Esta base podra ser usada
como origen o destino en politicas de

firewall, reglas de enrutamiento y
configuraciones de balanceo de enlaces
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Debe permitir la identificacion
de dispositivos dentro de la
red, con deteccion automatica

Si cumple
El FG-400F permite la identificacion de dispositivos dentro de la
red, con deteccidon automatica de Sistema Operativo,

Permite la identificacion de dispositivos
dentro de la red, con deteccion

R X Requerido clasificacién y administracién de inventario. S| automatica de Sistema Operativo, S|
de Sistema Operativo, e - .,
clasificacion v administracion clasificacion y administracion de
de inzentario Ver anexo (“AT-LT4-NGFW-002.pdf”), pagina 127. inventario.
: (ANEXOS TECNICOS, Hoja 6 reverso)
Si cumple
L El FG-400F soporta la creacién de politicas por geo-localizacién,
Soportar la creacion de - (e - ) . - -
» . permitiendo bloquear El tréfico de cierto Pais/Paises. Soporta la creacion de politicas por geo-
politicas por geo-localizacion, . R .
ermitiendo bloguear el Requerido S| localizacién, permitiendo bloquear el Sl
tra'pfico de cierto Paql’s/Pal’ses- Ver anexo (“AT-LT4-NGFW-002.pdf”), pagina 1525, 1559. tréfico de cierto Pais/Paises
’ (ANEXOS TECNICOS, Hoja 18 reverso)
(ANEXOS TECNICOS, Hoja 20 anverso)
Si cumple
Debe permitir la visualizacién El FG-400F permite la visualizacién de los paises de origen'y .
B . . . Soporta GeolPs que permite la
de los paises de origen y . destino en los registros de acceso;. . N, ) .
R X Requerido S| visualizacién de los paises de origen 'y S|
destino en los registros de destino en los registros de acceso
acceso; Ver anexo (“AT-LT4-NGFW-002.pdf”), pagina 1559. g
(ANEXOS TECNICOS, Hoja 20 anverso).
Si cumple
Debe permitir la creacion de El FG-400F permite la creacion de zonas geograficas por medio . ., .
. R . " R . o Permite la creacion de zonas geograficas
zonas geograficas por medio de la interfaz gréfica de usuario y la creacién de politicas usando R R e
. e . . por medio de la interfaz grafica de
de la interfaz grafica de Requerido las mismas; N . - o Sl
. L usuario y la creacion de politicas usando
usuario y la creacién de las mismas
politicas usando las mismas; Ver anexo (“AT-LT4-NGFW-002.pdf”), pagina 1687.
(ANEXOS TECNICOS, Hoja 22 anverso).
Si cumple
S L El FG-400F permite la inspeccién de trafico cifrado para los
Debe permitir la inspeccion de . . L - . . - . .
s R maodulos de IPS, control de aplicaciones, antivirus, web filtering y Permite la inspeccion de trafico cifrado
trafico cifrado para los .
) . DLP. para los mddulos de IPS, control de
modulos de IPS, control de Requerido SI L L I SI
aplicaciones. antivirus. web aplicaciones, antivirus, web filtering y
P filt rir,1 DLP ’ Ver anexo (“AT-LT4-NGFW-005.pdf” pagina 11, “SSL DLP.
eringy L= INSPECTION”.
(ANEXOS TECNICOS, Hoja 43 reverso)
Si cumple
s L El FG-400F permite la inspeccién de trafico cifrado a través de la
Debe permitir la inspeccién de . - o . . - . . -, e
S . inspeccion de certificado SSL o haciendo inspeccién profunda de Permite la inspeccidn de tréfico cifrado a
trafico cifrado a través de la L . . L .
. L, L . la sesion. través de la inspeccidn de certificado SSL
inspeccion de certificado SSL o Requerido NI . . - Sl
haciendo inspeccion profunda o haciendo inspeccién profunda de la
i |Z Sesiénp Ver anexo (“AT-LTA-NGFW-005.pdf” pagina 11, “SSL sesién
INSPECTION”.
(ANEXOS TECNICOS, Hoja 43 reverso)
Si cumple
Debe permitir la creacisn de El FG-400F permite la creacion de excepciones para la inspeccion
.p X - profunda a nivel de SSL basada en reputacién de sitio o Permite la inspeccidn de tréfico cifrado a
excepciones para la inspeccion ) . ) L .
. . categorias web como Banca. través de la inspeccion de certificado SSL
profunda a nivel de SSL basada Requerido NI i . L S|
en reputacién de sitio o o haciendo inspeccién profunda de la
cate orl’pas web como Banca Ver anexo (“AT-LT4-NGFW-005.pdf” pagina 11, “SSL sesion
& : INSPECTION”.
(ANEXOS TECNICOS, Hoja 43 reverso)
Debe permitir la configuracion Si cumple Si permite la configuracién de
de notificaciones Requerido El FG-400F permite la configuracion de notificaciones Sl P s Sl

personalizadas para el usuario

personalizadas para El usuario cuando se ejecute El bloqueo de

notificaciones personalizadas para el
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cuando se ejecute el bloqueo
de sitios y adjuntos

sitios y adjuntos

Ver anexo (“AT-LT4-NGFW-002.pdf”), paginas 3496,
“Notifications”
(ANEXOS TECNICOS, Hoja 33 reverso)

usuario cuando se ejecute el bloqueo de
sitios y adjuntos

Debe permitir la
administracién de una
cuarentena de usuarios dentro
de la red. Por ejemplo, asignar
a un usuario o direccién IP una
cuarentena de 30 minutos para

Si cumple

El FG-400F permite la administracién de una cuarentena de
usuarios dentro de la red. Por ejemplo, asignar a un usuario o
direccidn IP una cuarentena de 30 minutos para que no pueda
ingresar a la red. También debe poder configurarse la opcién de

Permite la administracién de una
cuarentena de usuarios dentro de la red,
realizando automatizacién de acuerdo al

. Requerido cuarentena automatica en N requerimiento del administrador, S|
que no pueda ingresar a la red. R ) . . . .,
L, caso de violacidn de firmas de IPS. tiempo/host/violacién de
También debe poder - . - .
confiaurarse la oncién de politicas/violacién de médulos de
& p, X Ver anexo (“AT-LT4-NGFW-005.pdf”),paginas 11, “Policy & seguridad
cuarentena automatica en W
caso de violacién de firmas de Control
PS (ANEXOS TECNICOS, Hoja 43 reverso)
ADMINISTRACION DEL DISPOSITIVO
REQUERIMIENTO CUMPLIMIENTO
Si cumple
El FG-400F soporta administracion a través de una consola
grafica via web (HTTP/HTTPS) y acceso a CLI a través de SSH,
Telnet y puerto de consola.
Debe soportar administracion Soporta administracion a través de una
a través de una consola grafica Ver anexo (“AT-LT4-NGFW-002.pdf”), paginas 39, “Using the P e
: : ” consola grafica via web (HTTP/HTTPS) y
via web (HTTP/HTTPS) y acceso Requerido GUL. Sl ) SI
. acceso a CLl a través de SSH, telnety
a CLl a través de SSH, telnety erto de consola
puerto de consola Ver anexo (“AT-LT4-NGFW-002.pdf”), paginas 54, “Connecting P
to the CLI.”
(ANEXOS TECNICOS, Hoja 4 anverso)
(ANEXOS TECNICOS, Hoja 4 reverso)
Si cumple
El FG-400F tiene una consola grafica debe poder configurarse en
La consola grafica debe poder al menos idiomas espariol e inglés. La consola grafica soport idiomas
configurarse en al menos Requerido Sl Inglés/Espafiol/Frances entre otros Sl
idiomas espafiol e inglés. Ver anexo (“AT-LT4-NGFW-002.pdf”) paginas 2922, “Changing idiomas
the view settings.”.
(ANEXOS TECNICOS, Hoja 27 anverso).
Debe contar con una consola .
de administracion web que Sicumple
X . ,q El FG-400F cuenta con una consola de administracién web que - L
permita de forma grafica e . e K . X . . La consola de administracién soporta e
X . . Ny permite de forma grafica e interactiva visualizar las actividades . . . . .
interactiva visualizar las . N L forma gréfica e interactiva visualizar las
L . de los usuarios y dispositivos conectados a la red. Esta consola L R X L
actividades de los usuarios y X ., . o actividades de los usuarios y dispositivos
: i muestra informacién en tiempo real e histérica usando
dispositivos conectados a la . . . R . conectados a la red. Esta consola debe
Requerido perspectivas diferentes como fuentes, interfaces, aplicaciones, NI . - . S|
red. Esta consola debe mostrar mostrar informacién en tiempo real e
. L. . amenazas, etc. . . .
informacion en tiempo real e histérica usando perspectivas diferentes
hist_érica usando perspectivas Ver anexo (“AT-LT4-NGFW-002.pdf”) paginas 105, “Dashboards como fuentes, interfaces, aplicaciones,
diferentes como fuentes, X ” amenazas, etc.
interfaces, aplicaciones and Monitors".
» 3P g (ANEXOS TECNICOS, Hoja 5 anverso).
amenazas, etc.
Debe contar con una sola Si cumple La soporta una sola consola en donde se
Requerido El FG-400F cuenta con una consola donde se visualice la Sl visualizae la topologia fisica y légica de los Sl

consola donde se visualice la

topologia fisica y l6gica de los equipos en tiempo real.

equipos en tiempo real., ademas que el
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topologia fisica y l6gica de los
equipos en tiempo real.

Ver anexo (“AT-LT4-NGFW-002.pdf”)
paginas 115, “Viewing Fabric devices”
(ANEXOS TECNICOS, Hoja 5 reverso)

isiario puede personalizar el monitoreo
de: red/seguridd/reportes/SDWAN entre
otros

Debe soportar Monitoreo a

Si cumple
El FG-400F soporta Monitoreo a través de SNMPv1, SNMPv2,
SNMPv3

Soporta monitoreo a través de SNMPv1,

través de SS:I’\\/IAI;\\/’:; SNMPv2, Requerido Sl SNMPV2, SNMPV3 SI
Ver anexo (“AT-LT4-NGFW-002.pdf”), pagina 1253, “Using
SNMP to monitor health check.”
(ANEXOS TECNICOS, Hoja 16 reverso)
Si cumple
El FG-400F soporta la integracion con SIEM y sistemas de logs
La solucién debe soportar la externos a través de SNMP, Netflow/Sflow
integracion con SIEM y y Syslog. soporta la integracion con SIEM y
sistemas de logs externos a Requerido Sl sistemas de logs externos a través de Sl
través de SNMP, Ver anexo (“AT-LT4-NGFW-005.pdf”), pagina 11 ” REGISTRO E SNMP, Netflow/Sflow y Syslog
Netflow/Sflow y Syslog INFORME”, “ESCUCHA".
(ANEXOS TECNICOS, Hoja 43 reverso)
Si cumple
La solucién debe soportar la El FG-400F soporta la integracion con soluciones SDN como Cisco
integracién con soluciones SDN ACI, Openstack y otros a través de conectores o APls embebidos. Soporta la integracion con soluciones SDN
como Cisco ACI, Openstack y como Cisco ACI, Openstack y otros a
otros a través de conectores o Requerido Ver anexo (“AT-LT4-NGFW-002.pdf”), pdgina 3557, 3558, Sl través de conectores o APIs embebidos. Sl
APIs embebidos. Esto, debe ser “Public and private SDN connectors”. Esto, debe ser configurable desde la
configurable desde la consola consola grafica del dispositivo.
grafica del dispositivo. (ANEXOS TECNICOS, Hoja 34 anverso)
(ANEXOS TECNICOS, Hoja 34 reverso)
Debe incluir herramientas de Sicumple . . . J— . . . P
diagnéstico que permitan El FG-400F incluye herramientas de diagndstico que permite Incluye herramientas de diagnoéstico que
R . realizar rastreo de sesiones y captura de paquetes para permitan realizar rastreo de sesiones y
realizar rastreo de sesiones y . X
captura de paquetes para Requerido troubleshooting. Sl captura de paquetes par§ Sl
troubleshooting de hardware, ) o . » troubleshooting de hardware, sistema y
sistema y problemas de red. Ver anexo (“AT-LT4-NGFW-002.pdf”), pagina 809, “Diagnostics”. problemas de red.
(ANEXOS TECNICOS, Hoja 12 reverso)
NETWOR
REQUERIMIENTO CUMPLIMIENTO
Si cumple
El FG-400F soporta enrutamiento estatico y dinamico.
Debe soportar enrutamiento Requerido Ver anexo (“AT-LT4-NGFW-002.pdf"), pagina 438, “Static sl Soporta enrutamiento estitico y sl
estdtico y dindmico I “ . - dindmico
Routing” y pagina 464, “Dynamic routing
(ANEXOS TECNICOS, Hoja 8 reverso)
(ANEXOS TECNICOS, Hoja 9 anverso)
Si cumple
El FG-400F soporta al menos lo siguientes protocolos de
Debe soportar al menos lo - Lo
L enrutamiento dinamico: RIP, OSPF, ISIS, BGP. -
siguientes protocolos de Soportar o siguientes protocolos de
enrutamiento dindmico: RIPv1, Requerido Sl enrutamiento dinamico: RIPv1, RIPv2, SI

RIPv2, OSPF v2, OSPFv3, ISIS,
BGP4

Ver anexo (“AT-LT4-NGFW-002.pdf”), pagina 464,465 “Dynamic
routing”.

(ANEXOS TECNICOS, Hoja 9 anverso)

(ANEXOS TECNICOS, Hoja 9 reverso)

OSPF v2, OSPFv3, ISIS, BGP4
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De soportar en el

Si cumple
El FG-400F soporta WCCP e ICAP.
Ver anexo (“AT-LT4-NGFW-002.pdf”), pagina 1975, “ICAP” y

Soporta enrutamiento de contenido a

tamiento d tenid R id . S| X S|
e”'t“r :V’le;e%v ECCP"Q l‘z’:PO a equerido pégina 3001, “WCCP”. través de WCCP e ICAP
(ANEXOS TECNICOS, Hoja 24 reverso)
(ANEXOS TECNICOS, Hoja 28 reverso)
Si cumple
- El FG-400F ta NAT estatico, NAT dinami PAT. - R
Debe soportar NAT estatico, . iopor a estatico ” ’m'amlco Y, ” Soporta NAT estatico, NAT dindmico y
NAT dindmico v PAT Requerido Ver anexo (“AT-LT4-NGFW-005.pdf”), pagina 13, “NAT support”, S| PAT Sl
yratb PARRAFO 1. :
(ANEXOS TECNICOS, Hoja 44 reverso)
Si cumple
El FG-400F soporta agregacion de enlaces, VLANS (802.1qy
Debe soportar agregacion de Troncalizacion) L
enlaces, VLANS (802.1qy Requerido Sl Sporta(;g;efauc;—rsodnec:l?zlzzieés;‘)\/LANS SI
Troncalizacidn) Ver anexo (“AT-LT4-NGFW-002.pdf”), pagina 165, “VLAN” —ay
“Aggregate”.
(ANEXOS TECNICOS, Hoja 7 anverso)
Si cumple
El FG-400F soporta la configuraciéon en modo sniffer dentro de
D tar | fi i6 | . . .
ebe sopor a'r a conriguracion . a red Soporta la configuracion en modo sniffer
en modo sniffer dentro de la Requerido Sl dentro de la red Sl
red. Ver anexo (“AT-LT4-NGFW-002.pdf”), pagina 182, “One-arm :
sniffer”.
(ANEXOS TECNICOS, Hoja 7 reverso)
Debe permitir el balanceo de Si cumple
trafico entre multiples enlaces El FG-400F permite El balanceo de trafico entre mUltiples Permite el balanceo de tréfico entre
WAN a través de al menos los enlaces WAN a través de al menos los siguientes multiples enlaces WAN a través de al
siguientes algoritmos: basado . algoritmos: basado en volumen de trafico, basado en menos los siguientes algoritmos: basado
o Requerido X . . . N - Sl
en volumen de tréfico, basado sesiones, basado en IP Origen, basado en Origen y Destino. en volumen de tréfico, basado en
en sesiones, basado en IP sesiones, basado en IP Origen, basado en
Origen, basado en Origeny Ver anexo (“AT-LT4-NGFW-005.pdf”), pagina 13, “SD WAN”, Origen y Destino. Tecnologia SDWAN
Destino. (ANEXOS TECNICOS, Hoja 44 reverso)
. Si cumple
Deb tir el bal d . -~ . -
,eAe permi |r(? Aa anceo de El FG-400F permite El balanceo de trafico entre mUItiples Permite el balanceo de trafico entre
trafico entre multiples enlaces A . .
enlaces WAN tomando en cuenta la disponibilidad de los enlaces multiples enlaces WAN tomando en
WAN tomando en cuenta la . . . - . i o
. - Requerido a través de la configuracién de pruebas de ping y http probes. NI cuenta la disponibilidad de los enlaces a Sl
disponibilidad de los enlaces a . . -,
través de la configuracion de través de la configuracion de pruebas de
ruebas de pin ghtt robes Ver anexo (“AT-LT4-NGFW-005.pdf”), pagina 13, “SD WAN". ping y thhp probes
P pingy http p (ANEXOS TECNICOS, Hoja 44 reverso)
. Si cumple
D | bal .
’el'ae permltlr§ I?a anceo de El FG-400F permite El balanceo de trifico entre mUltiples Si permite el balanceo de trafico entre
trafico entre multiples enlaces R .
enlaces WAN tomando en cuenta la calidad dEl enlace con multiples enlaces WAN tomando en
WAN tomando en cuenta la . " . - .
X Requerido factores como El jitter, la latencia y la pérdida de paquetes. Sl cuenta la calidad del enlace con factores SI
calidad del enlace con factores " . P
como el iitter. Ia latencia v Ia como el jitter, la latencia y la pérdida de
. d; A v Ver anexo (“AT-LT4-NGFW-005.pdf"), pagina 13, “SD WAN". paquetes.
P paquetes. (ANEXOS TECNICOS, Hoja 44 reverso).
Con el fin de controlar el Si cumple Si realiza un Traffic Shapping a través de
trafico y aplicaciones cuyo El FG-400F permite controlar El tréfico y aplicaciones cuyo politicas y QoS de acuerdo a politicas y
consumo puede ser excesivo consumo puede ser excesivo (como YouTube, Ustream, etc.) y aplicaciones para controlr el trafico y
(como YouTube, Ustream, etc.) Requerido que tienen un alto consumo de ancho de banda, se requiere de Sl aplicaciones cuyo consumo puede ser Sl

y que tienen un alto consumo
de ancho de banda, se
requiere de la solucion que,

la solucién que, ademas de permite o deniega dichas solicitudes,
debe tener la capacidad de controlar El ancho de banda maximo
cuando son solicitados por los diferentes usuarios o aplicaciones,

excesivo (como YouTube, Ustream, etc.) y
que tienen un alto consumo de ancho de
banda, se requiere de la solucion que,
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ademas de permitir o denegar
dichas solicitudes, debe tener
la capacidad de controlar el
ancho de banda méximo
cuando son solicitados por los
diferentes usuarios o
aplicaciones, tanto de audio
como de video streaming;

tanto de audio como de video streaming.

Ver anexo (“AT-LT4-NGFW-005.pdf”), pagina 13, “SD WAN".
(ANEXOS TECNICOS, Hoja 44 reverso)

ademads de permitir o denegar dichas
solicitudes, debe tener la capacidad de
controlar el ancho de banda méaximo
cuando son solicitados por los diferentes
usuarios o aplicaciones, tanto de audio
como de video streaming;

Soportar la creacidn de
politicas de QoS y Traffic

Si cumple
El FG-400F soporta la creacidn de politicas de QoS y Traffic
Shaping por direccion de origen;

Soporta la creacion de politicas de QoS y

Shaping por direccién de Requerido Ver anexo (“AT-LT4-NGFW-002.pdf”) pagina, 1604 ,1606. St Traffic Shaping por direccién de origen; St
origen; (ANEXOS TECNICOS, Hoja 20 reverso)
(ANEXOS TECNICOS, Hoja 21 anverso)
Si cumple
Soportar la creacidn de El FG-400F soporta la creacion de politicas de QoS y Traffic
politicas de QoS y Traffic Requerido Shaping por direccion de destino; Sl Soporta la creacién de politicas de QoS'y Sl
Shaping por direccién de q Ver anexo (“AT-LT4-NGFW-002.pdf”), pagina, 1604 ,1606. Traffic Shaping por direccién de destino;
destino; (ANEXOS TECNICOS, Hoja 20 reverso)
(ANEXOS TECNICOS, Hoja 21 anverso)
Si cumple
L El FG-400F soporta la creacion de politicas de calidad de servicio
Soportar la creacién de . . - - .
oliticas de calidad de servicio Requerido y Traffic Shaping por puerto; sl Soporta la creacién de politicas de calidad sl
P ¥ . a Ver anexo (“AT-LT4-NGFW-002.pdf”) pagina 1610, “Local-in and de servicio y Traffic Shaping por puerto
y Traffic Shaping por puerto; " I
local-out traffic matching”.
(ANEXOS TECNICOS, Hoja 21 reverso)
Si cumple
. El FG-400F permite la definicion de tréfico con ancho de banda
En QoS debe permitir la . . S o
definicion de trafico con ancho Requerido garantizado; Sl Permite la definicién de tréfico con ancho Sl
. q Ver anexo (“AT-LT4-NGFW-002.pdf”) pagina 938, “SD-WAN de banda garantizado
de banda garantizado; . . ”
traffic shaping and QoS”.
(ANEXOS TECNICOS, Hoja 15 reverso)
Si cumple
. El FG-400F permite la definicion de trafico con maximo ancho de
En QoS debe permitir la . s .
definicion de tréfico con Requerido banda Sl Permier la definicién de trafico con Sl
o q Ver anexo (“AT-LT4-NGFW-002.pdf”), pagina 938, “SD-WAN maximo ancho de banda
maximo ancho de banda; X . 5
traffic shaping and QoS
(ANEXOS TECNICOS, Hoja 15 reverso)
Si cumple
En QoS debe permitir la El FG-400F permite la definicion de colas de prioridad; . S
s . Permite la definicién de colas de
definicidn de colas de Requerido Sl rioridad: Sl
prioridad; Ver anexo (“AT-LT4-NGFW-002.pdf”) pagina 940 P !
(ANEXOS TECNICOS, Hoja 16 anverso)
Si cumple
L - El FG-400F soporta priorizacion de trafico utilizando informacién o . -
Soportar priorizacion de trafico X L . Soporta priorizacién de trafico utilizando
utilizando informacién de Tipo Requerido de Tipo de Servicio (Type of Service); SI informacion de Tipo de Servicio (Type of SI
© P q Ver anexo (“AT-LT4-NGFW-002.pdf”) pagina 883, “Type of po. P
de Servicio (Type of Service); ) I . X — Service);
Service-based prioritization and policy-based traffic shaping”.
(ANEXOS TECNICOS, Hoja 13 reverso)
Si cumple
Proporcionar estadisticas en El FG-400F proporciona estadisticas en tiempo real para clases Proporcionar estadisticas en tiemnpo real
tiempo real para clases de QoS Requerido de QoS y Traffic Shaping; N P P Sl

y Traffic Shaping;

Ver anexo (“AT-LT4-NGFW-005.pdf”) péagina 13, SDWAN.
(ANEXOS TECNICOS, Hoja 44 reverso)

para clases de QoS y Traffic Shaping;
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Debe soportar QoS (traffic-

Si cumple
El FG-400F soporta QoS (traffic-shapping) en las interfaces
agregadas o redundantes;

Soporta QoS (traffic-shapping) en las

shapping) en las interfaces Requerido S| interfaces agregadas o redundantes Sl
agregadas o redundantes; Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 13, SDWAN. ereg
(ANEXOS TECNICOS, Hoja 44 reverso)
SERVICIOS DE SEGURIDAD
REQUERIMIENTO CUMPLIMIENTO
Debe contar con la integracion .
de un servicios de sandboxing Sicumple
. . . El FG-400F cuenta con la integracién de un servicios de Cuenta con integracion de un servicios de
(andlisis de archivos) en sitio o X s X . s . L
sandboxing (analisis de archivos) basado en la nube sandboxing (analisis de archivos) en sitio
basado en la nube. Estos X R R . - . -
- e FortiSandbox cloud incluido en el licenciamiento de los Firewalls. o basado en la nube. Estos servicios
servicios deben permitir el e . . - . . . -
. o X . Estos servicios deben permitir El envio automatico de archivos y deben permitir el envio automatico de
envio automatico de archivos y Requerido . o I X Sl X L S Sl
L o recibir actualizaciones dinamicas de firmas (hashes, checksums archivos y recibir actualizaciones
recibir actualizaciones . ) . S X
. X de archivos) en caso de la deteccién de amenazas de dia cero. dinamicas de firmas (hashes, checksums
dinamicas de firmas (hashes, - L.
checksums de archivos) en de archivos) en caso de la deteccion de
caso de la deteccion de Ver anexo (“AT-LT4-NGFW-004.pdf”), pagina 5 amenazas de dia cero
P (ANEXOS TECNICOS, Hoja 40b reverso)
amenazas de dia cero
Si cumple
La solucién de Firewall de Fortinet estd en el cuadrante de
La solucidn debe estar en el lideres del Cuadrante Mégico de Gartner para Firewall y SD-
cuadrante de lideres del WAN.
Cuadrante Magico de Gartner Requerido Sl La solucidn ofertada esta presente en el Sl
por lo menos un afio de los q Ver anexo: “AT-LT4-GARTNER-001.pdf “, paginas 1-4. cuadrante Magico de Gartner.
ultimos tres afios hasta el (ANEXOS TECNICOS, Hoja 74 anverso)
2024. (ANEXOS TECNICOS, Hoja 74 reverso)
(ANEXOS TECNICOS, Hoja 75 anverso)
(ANEXOS TECNICOS, Hoja 75 reverso)
Si cumple
. . El FG-400F permite El uso de listas negras externas de nombres
Debe permitir el uso de listas IR .
de dominio, direcciones IP, URLs y hashes de malware para la . .
negras externas de nombres L Permite el uso de listas negras externas
- . . proteccidn contra amenazas nuevas. L N .
de dominio, direcciones IP, . de nombres de dominio, direcciones IP,
URLs y hashes de malware Requerido St URLs y hashes de malware para la St
Y . Ver anexo (“AT-LT4-NGFW-005.pdf”), pagina 12, “WEB & VIDEO y . P
para la proteccién contra ” proteccidon contra amenazas nuevas.
FILTERING”.
amenazas nuevas.
(ANEXOS TECNICOS, Hoja 44 anverso)
Debe contar con un servicio de Si cumple
Antimalware Avanzado que El FG-400F cuenta con un servicio de Antimalware Avanzado que Contiene un servicio de Antimalware
permita el desarmado y permita El desarmado y reconstruccién de archivos PDF y de Avanzado que permita el desarmado y
reconstruccion de archivos PDF Requerido Microsoft Office para retirar El contenido activo o explotable Sl reconstruccion de archivos PDF y de Sl
y de Microsoft Office para q antes de entregarselo al usuario. Microsoft Office para retirar el contenido
retirar el contenido activo o activo o explotable antes de entregarselo
explotable antes de Ver anexo (“AT-LT4-NGFW-004.pdf”), pagina 4. al usuario.
entregarselo al usuario. (ANEXOS TECNICOS, Hoja 40b anverso)
Si cumple
Debe contar con un servicio de El FG-400F cuenta con un servicio de bloqueo de Botnets basado -
bloqueo de Botnets basado en en base de datos de reputacidn global Cuenta con un servicio de bloqueo de
q Requerido P g : Sl Botnets basado en base de datos de Sl

base de datos de reputacion
global

Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 11 “Security”.
(ANEXOS TECNICOS, Hoja 43 reverso).

reputacion global
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Debe contar con un motor de
IPS con méds de 7000 firmas de
ataques conocidos, deteccion

Si cumple
El FG-400F cuenta con un motor de IPS con mas de 7000 firmas

Cuenta con un mtoro de IPS con mas de
7000 firmas de ataques conocidos,
deteccién de anomalias a nivel de

de anomalias a nivel de Requerido de ataques conocidos, deteccién de anomalias a nivel de N - X S|
L ., . X L protocolo, la creacién manual de firmas e
protocolo, la creacién manual protocolo, la creacion manual de firmas e integracion con . - . .
. . > - . integracién con enciclopedia de
de firmas e integracion con enciclopedia de amenazas.
. h amenazas
enciclopedia de amenazas
Si cumple
El motor de IPS debe permitir El FG-400F cuenta con un motor de IPS que permite al menos
al menos las siguientes las siguientes acciones: bloquear, monitorear, reset de conexion, Permite las acciones: bloquear,
acciones: bloquear, Requerido cuarentena de origen. Sl monitorear, reset de conexion, SI
monitorear, reset de conexion, cuarentena de origen.
cuarentena de origen. Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 11, “IPS AND DOS".
(ANEXOS TECNICOS, Hoja 43 reverso)
Si cumple
. El FG-400F cuenta con un motor de IPS que permite la creacién
El motor de IPS debe permitir ) . . . -
" . de filtros basados en la severidad de la amenaza, sistema El motor de IPS permite la creacion de
la creacién de filtros basados . : .
. . operativo filtros basados en la severidad de la
en la severidad de la amenaza, Requerido . L SI R K . SI
. . . objetivo, aplicacién y/o protocolo. amenaza, sistema operativo objetivo,
sistema operativo objetivo, o
aplicacion y/o protocolo aplicacién y/o protocolo.
: Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 11, “IPS AND DOS”
(ANEXOS TECNICOS, Hoja 43 reverso)
Debe incluir proteccién contra Si cumple
ataques de Denegacion de El FG-400F incluye proteccion contra ataques de Denegacion de Incluye proteccion contra ataques de
servicio con la opcién de servicio con la opcién de configurar umbrales para ataques tipo Denegacion de servicio con la opcién de
configurar umbrales para Requerido flood, escaneo de puertos, ICMP sweep, flooding de sesiones. Sl configurar umbrales para ataques tipo Sl
ataques tipo flood, escaneo de flood, escaneo de puertos, ICMP sweep,
puertos, ICMP sweep, flooding Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 11, “IPS AND DOS”. flooding de sesiones.
de sesiones. (ANEXOS TECNICOS, Hoja 43 reverso)
Si cumple
. .. El FG-400F soporta la configuracién en modo IDS
Debe soportar la configuracion . . L.
en modo IDS Requerido S| Soporta la configuracion en modo IDS Sl
Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 11, “IPS AND DOS".
(ANEXOS TECNICOS, Hoja 43 reverso)
Si cumple
El FG-400F es capaz de detectar miles de aplicaciones en al
Debe ser capaz de detectar B R L. .
R - menos 18 categorias, como por ejemplo P2P, Proxy, Acceso Soporta la deteccidén miles de
miles de aplicaciones en al L .
. . Remoto, etc. aplicaciones en al menos 18 categorias,
menos 18 categorias, como Requerido N . SI
or ejemplo P2P, Proxy, como por ejemplo P2P, Proxy, Acceso
P ! ! Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “APPLICATION Remoto, etc.
Acceso Remoto, etc. ,,
CONTROL”.
(ANEXOS TECNICOS, Hoja 44 anverso)
Si cumple
. L El FG-400F soportar la configuracién de firmas de aplicaciones
Debe soportar la configuracion . X L. X
de firmas de aplicaciones Requerido personalizadas. <l Soporta la configuracién de firmas de <l
ersonaliZadas q Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “APPLICATION aplicaciones personalizadas
P CONTROL”.
(ANEXOS TECNICOS, Hoja 44 anverso)
L Si cumple
Di . e
etbrzf?ggo::;Laadiiic;g{;de El FG-400F soportar la configuracién de firmas de aplicaciones Soporta la deteccién de tréfico que sea
q P Requerido personalizadas. Sl protocolo HTTP/2 y ser capaz de bloquear Sl

HTTP/2 y ser capaz de
bloquear trafico QUIC.

Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “APPLICATION

trafico QUIC.
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CONTROL”".
(ANEXOS TECNICOS, Hoja 44 anverso)

Debe permitir la configuracion
de al menos las siguientes
acciones a nivel de control de

Si cumple

El FG-400F permite la configuracion de al menos las siguientes
acciones a nivel de control de aplicaciones: Permitir, bloquear,
reset de sesion, monitorear.

Permite la configuracion de al menos las
siguientes acciones a nivel de control de

aplicaciones: Permitir, Requerido sl aplicaciones: Permitir, bloquear, reset de Sl
bloquear, reset de sesion, Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “APPLICATION sesion, monitorear
monitorear CONTROL”
(ANEXOS TECNICOS, Hoja 44 anverso)
Si cumple
Debe permitir el control de El FG-400F permite El control de aplicaciones granular sobre
aplicaciones granular sobre servicios cloud populares como SalesForce, Google Docs y Permite el control de aplicaciones
servicios cloud populares como Requerido Dropbox. S| granular sobre servicios cloud populares Sl
SalesForce, Google Docs y Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “APPLICATION como SalesForce, Google Docs y Dropbox
Dropbox CONTROL".
(ANEXOS TECNICOS, Hoja 44 anverso)
Si cumple
El FG-400F permite El control de aplicaciones granular sobre
Para filtrado web debe servicios cloud populares como SalesForce, Google Docs y A
soportar modo de inspeccion Requerido Dropbox. Sl . F|Itraq? WEB que soportar quo de SI
basado en proxy, flujo y DNS . inspeccidn basado en proxy, flujo y DNS
Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “WEB & VIDEO
FILTERING”
(ANEXOS TECNICOS, Hoja 44 anverso)
Si cumple
. . El FG-400F permite El filtrado web Dindmico basado en
Debe permitir el filtrado web Categorias. El fabricante debe proveer una base de al menos 70
Dindmico basado en categorias web Permite el filtrado web Dinamico basado
Categorias. El fabricante debe Requerido Sl en Categorias. El fabricante debe proveer Sl
prove;r una ba5§ de albmenos Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “WEB & VIDEO una base de al menos 70 categorias web.
0 categorias web. FILTERING”
(ANEXOS TECNICOS, Hoja 44 anverso)
Debe prevenir el bypass de Si cumple
politicas de seguridad a través El FG-400F previene El bypass de politicas de seguridad a través Previene el bypass de politicas de
del uso de Proxy usando dEl uso de Proxy usando métodos como bloqueo de proxies seguridad a través del uso de Proxy
métodos como bloqueo de basado en categorias web, bloqueo de proxies basado en usando métodos como bloqueo de
proxies basado en categorias Requerido aplicacion, bloqueo de proxies basado en comportamiento (IPS). S| proxies basado en categorias web, Sl
web, bloqueo de proxies bloqueo de proxies basado en aplicacion,
basado en aplicacion, bloqueo Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “WEB & VIDEO bloqueo de proxies basado en
de proxies basado en FILTERING”. comportamiento (IPS)
comportamiento (IPS) (ANEXOS TECNICOS, Hoja 44 anverso)
Si cumple
. ., El FG-400F permite la creacidn de categorias web locales y hacer
Debe permitir la creacion de . , . . L. .
categorias web locales y hacer _ override de las categorias que entrega El fabricante. Permite la creauon_de categorias weP
override de las categorias que Requerido » Sl locales y hacer override de_las categorias Sl
. Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “WEB & VIDEO que entrega el fabricante
entrega el fabricante ”
FILTERING”.
(ANEXOS TECNICOS, Hoja 44 anverso)
Debe permitir la creacion de Si cumple Permite la creacidn de excepciones a nivl
excepciones a nivel de filtrado El FG-400F permite la creacion de excepciones a nivel de filtrado de filtrado web, permitiendo al
Requerido web, permitiendo al administrador asignar perfiles de S| administrador asignar perfiles de Sl

web, permitiendo al
administrador asignar perfiles

navegacidn a usuarios especificos dentro de la red.

navegacion a usuarios especificos dentro
de la red.
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de navegacion a usuarios
especificos dentro de la red.

Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “WEB & VIDEO
FILTERING”.
(ANEXOS TECNICOS, Hoja 44 anverso)

Debe soportar la integracion

Si cumple
El FG-400F soporte la integracién con mUltiples listas negras
externas

Soporta la integracion con multiples listas

con mult;r::f:rlr:sat:s negras Requerido Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “WEB & VIDEO Si negras externas St
FILTERING”.
(ANEXOS TECNICOS, Hoja 44 anverso)
Si cumple
. . El FG-400F permite la creacién de politica para restringir El
Debe permitir la creacion de L - . - .
e - acceso Unicamente a cuentas Corporativas de Google. Permite la creacion de politica para
politica para restringir el . . - -
acceso nicamente a cuentas Requerido Si restringir el acceso Unicamente a cuentas S|
R Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “WEB & VIDEO Corporativas de Google
Corporativas de Google ”
FILTERING”.
(ANEXOS TECNICOS, Hoja 44 anverso)
Si cumple
El FG-400F integra un médulo de filtrado web debe permitir El
El mddulo de filtrado web control de Applets de Java y ActiveX Permite la creacion de coutas de
debe permitir el control de Requerido Si navegacion para los usuarios basados en S|
Applets de Java y ActiveX Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “WEB & VIDEO categorias web
FILTERING”.
(ANEXOS TECNICOS, Hoja 44 anverso)
Si cumple
El FG-400F integra un modulo de filtrado web debe permitir la
El médulo de filtrado web creacion de
debe permitir la creacion de cuotas de navegacion para los usuarios basados en categorias El mddulo de filtrado web debe permitir
cuotas de navegacion para los Requerido web. Si la creacion de cuotas de navegacion para Sl
usuarios basados en categorias los usuarios basados en categorias web.
web. Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “WEB & VIDEO
FILTERING”.
(ANEXOS TECNICOS, Hoja 44 anverso)
Si cumple
El FG-400F Soporta la identificacion de archivos comprimidos o
Soportar la identificacion de la aplicacion de politicas sobre El contenido de este tipo de Soporta CDR (content , disarm a
archivos comprimidos o la archivos; reconstruction) el cual soporta la
aplicacién de politicas sobre el Requerido S| identificacion de archivos comprimidos o Sl
contenido de este tipo de Ver anexo (“AT-LT4-NGFW-002.pdf”) pagina 1927 , “Supported la aplicacion de politicas sobre el
archivos; file types”. contenido de este tipo de archivos;
(ANEXOS TECNICOS, Hoja 24 anverso)
Si cumple
A o El fG-490F Sopor[teAlr la identificacion df-:n archivos ufrados yla Soporta CDR (content , disarm a
Soportar la identificacion de aplicacidn de politicas sobre El contenido de este tipo de .
X . L R reconstruction) el cual soporta la
archivos cifrados y la aplicacion . archivos; . e s R .
L R Requerido NI identificacion de archivos cifrados y la Sl
de politicas sobre el contenido aplicacién de politicas sobre el contenido
de este tipo de archivos; Ver anexo (“AT-LT4-NGFW-002.pdf”) pagina 1891, “Intrusion P P R .
s de este tipo de archivos;
prevention”.
(ANEXOS TECNICOS, Hoja 23 anverso)
Debe incluir un médulo de DLP Si cumple Incluye un médulo de DLP que permita el
que permita el filtrado de Requerido El FG-400F incluye un médulo de DLP que permita El filtrado de Sl filtrado de archivos basado en marca de Sl

archivos basado en marca de
agua, contenido o extension.

archivos basado en marca de agua, contenido o extension.

agua, contenido o extension.
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Ver anexo (“AT-LT4-NGFW-005.pdf” pagina 14.
(ANEXOS TECNICOS, Hoja 45 anverso)

Debe incluir filtrado de correo

Si cumple
El FG-400F incluye filtrado de correo Electrdnico a través dEl
analisis de IMAP(S), POP3(S), SMTP(S).

Incluye filtrado de correo electrdnico a

electronico a través del analisis Requerido Sl través del analisis de IMAP(S), POP3(S), Sl
de IMAP(S), POP3(S), SMTP(S) Ver anexo “AT-LT4-NGFW-005.pdf” pagina 14. SMTP(S)
(ANEXOS TECNICOS, Hoja 45 anverso)
Si cumple
Debe contar con un médulo Requerido El FG-400F cuenta con un médulo antispam. <l Incluve un médulo antispam <l
antispam. q Ver anexo (“AT-LT4-NGFW-004.pdf”) pagina 4 \ pam.
(ANEXOS TECNICOS, Hoja 40b anverso)
Si cumple
El FG-400F puede configurarse en modo de Proxy Explicito
Debe poder conflguralrs'e en ‘ dentro de la red. Incluye el modo de Proxy Explicito dentro
modo de Proxy Explicito Requerido NI de Ia red Sl
dentro de la red. Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 8, fila “Proxy :
Explicito”.
(ANEXOS TECNICOS, Hoja 42 reverso)
Si cumple
. . El FG-400F cuenta con funcionalidad de Firewall de Aplicacion
Debe contar con funcionalidad ¥ . . .
R L . Web basado en firmas. Cuenta con funcionalidad de Firewall de
de Firewall de Aplicacion Web Requerido N L X Sl
basado en firmas Aplicacién Web basado en firmas.
! Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 14.
(ANEXOS TECNICOS, Hoja 45 anverso)
-, Si cumple
Di:? ’;ef:;nclitalrue:aba:::";:g:e EI FG-400F permite El balanceo de carga hacia una granja de Permite el balanceo de carga hacia una
g' sranj servidores (HTTP, HTTPS, IMAPS, POP3S, SMTPS, SSL, TCE, UDP, . . g
servidores (HTTP, HTTPS, IP) basado en métodos como: round robin, weighted, round tri granja de servidores (HTTP, HTTPS,
IMAPS, POP3S, SMTPS, SSL, Requerido time. etc ’ » Welg ! P S| IMAPS, POP3S, SMTPS, SSL, TCP, UDP, IP) S|
TCP, UDP, IP) basado en T basado en métodos como: round robin,
w":t:t‘:__‘;s o ::”':’n:zb::c Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 14. weighted, round trip time, etc.
ghtec, p time, etc. (ANEXOS TECNICOS, Hoja 45 anverso)
Si cumple
Debe permitir especificar a El FAGT4AO,0F permite espeaﬁcgr la politica Por tiempo, fas deur,lla
. . . definicion de reglas para un tiempo o periodo determinado (dia, . - - .
politica por tiempo, es decir, la o B Permite especificar la politica por tiempo,
o, mes, afo, dia de la semana y hora); . o
definicion de reglas para un Requerido ol es decir, la definicion de reglas para un ol
tlempf; o perlocio de’termlnado Ver anexo (“AT-LT4-NGFW-002.pdf”) pagina 3493, “Schedule tlempo~o pel:lodo determinado (dia, mes,
(dia, mes, afio, dia de la . ” afo, dia de la semanay hora)
trigger”.
semana y hora);
(ANEXOS TECNICOS, Hoja 32 reverso)
Si cumple
Debe ser posible crear politicas El FG-400F permite la posibilidad de crear politicas para . . .
. . . . Permite crear politicas para usuarios, IPs,
para usuarios, IPs, redes, o Requerido usuarios, IPs, redes, o zonas de seguridad; N redes. © zonas de seauridad: N
zonas de seguridad; Ver anexo (“AT-LT4-NGFW-002.pdf”) pagina 229, “Zone”. ’ € !
(ANEXOS TECNICOS, Hoja 8 anverso)
. Si cumple
Debe ten’e_r la capacidad de El FG-400F tiene la capacidad de crear politicas basadas en la Permite crear politicas basadas en la
crear politicas basadas en la - L PR - L .
- L visibilidad y El control de quién estd utilizando las URL esto visibilidad y el control de quién esta
visibilidad y el control de quién . - R L . s .
Requerido mediante la integracion con los servicios de Sl utilizando las URL esto mediante la Sl

estd utilizando las URL esto
mediante la integracién con los
servicios de directorio Active

directorio Active Directory y la base de datos local;

Ver anexo (“AT-LT4-NGFW-002.pdf”) pagina 2690, 2691,

integracidn con los servicios de directorio
Active Directory y la base de datos local;
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Directory y la base de datos
local;

“Configuring an LDAP server”
(ANEXOS TECNICOS, Hoja 26 anverso)
(ANEXOS TECNICOS, Hoja 26 reverso)

Debe tener la capacidad de
crear politicas basadas en la
visibilidad y el control de quién
estd usando las URL que

Si cumple

El FG-400F tiene la capacidad de crear politicas basadas en la
visibilidad y El control de quién esta usando las URL que
mediante la integracion con los servicios de directorio Active
Directory y la base de datos local, en modo de

Permite crear politicas basadas en la
visibilidad y el control de quién esta
usando las URL que mediante la

mediante la integracion con los Requerido proxy transparente y explicito; S| integracidn con los servicios de directorio Sl
servicios de directorio Active Active Directory y la base de datos local,
Directory y la base de datos Ver anexo (“AT-LT4-NGFW-002.pdf”) pagina 2690, 2691, en modo de proxy transparente y
local, en modo de proxy “Configuring an LDAP server”. explicito;
transparente y explicito; (ANEXOS TECNICOS, Hoja 26 anverso)
(ANEXOS TECNICOS, Hoja 26 reverso)
Si cumple
Debe soportar la capacidad de El FG-400F soporta la cape}cidad de crear politicas basadas en ' N
crear politicas basadas en ‘ control por URL y categoria de URL; Soporta la capacidad de crear pollt|§as
control por URL y categoria de Requerido ) o N Sl basadas en control por URL y categoria de Sl
URL: Ver anexo (“AT-LT4-NGFW-002.pdf”) pagina 1900, “Malicious URL
! URL database for drive-by exploits detection”.
(ANEXOS TECNICOS, Hoja 23 reverso)
Si cumple
Debe tener la base de datos de El FG-400F permite tener la base de datos de URLs en caché en .
URLs en caché en el equipo o El equipo o en la nube dEl fabricante, evitando retrasos de Contler’ne una basg de datos de URLs en
en la nube del fabricante, . comunicacion / validacién de direcciones URL; cache'en el €quipo o en la nube del
evitando retrasos de Requerido S| fal.)rlca'rjte, evu.tand.cl> retrasps dg S|
comunicacién / validacion de Ver anexo (“AT-LT4-NGFW-002.pdf”) pagina 1900, “Malicious comunicacién / validacion de direcciones
direcciones URL; URL database for drive-by exploits detection”. URL
(ANEXOS TECNICOS, Hoja 23 reverso)
Si cumple
El FG-400F permite tener por lo menos 60 categorias de URL;
Tener por lo menos 60 . . . .
categorias de URL; Requerido Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “WEB & VIDEO St Contiene mds de 70 categorias de URL St
FILTERING”
(ANEXOS TECNICOS, Hoja 44 anverso)
Si cumple
El FG-400F permite tener la funcionalidad de exclusion de URLs
Debe tenerlla funcionalidad de . por categoria; Contiene la funcionalidad de exclusion de
exclusion de URLs por Requerido Sl URLS por categoria SI
categoria; Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “WEB & VIDEO
FILTERING”.
(ANEXOS TECNICOS, Hoja 44 anverso)
Si cumple
Permitir pagina de blogueo ‘ El FG-400F permite tener paginas de bloqueo personalizadas; N '
personalizada; Requerido » S| Incluye péagina de bloqueo personalizada Sl
! Ver anexo (“AT-LT4-NGFW-002.pdf”) pagina 1765.
(ANEXOS TECNICOS, Hoja 22 reverso)
Permitir bloqueo y Si cumple Permite bloqueo y continuacién (que
continuacioén (que permita al Cuando FortiGuard detecta un sitio potencialmente bloqueado, permita al usuario acceder a un sitio
usuario acceder a un sitio notifica al firewall de acuerdo con la politica configurada por el potencialmente bloqueado, informandole
potencialmente bloqueado, Requerido administrador. Si se trata de bloqueos por certificados y firmas Sl en pantalla del bloqueo y permitiendo el Sl

informandole en pantalla del
bloqueo y permitiendo el uso
de un botdn Continuar para

digitales de los sitios, el Firewall le entrega al usuario la potestad
a través del navegador de ir al sitio potencialmente bloqueado
activando opciones avanzadas de navegacion. La politica de

uso de un botdn Continuar para que el
usuario pueda seguir teniendo acceso al
sitio)
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que el usuario pueda seguir
teniendo acceso al sitio);

seguridad y el tratamiento de blogueo a sitios potencialmente
peligrosos es determinada por el administrador de seguridad de
la entidad en el firewall.

Ver anexo (“AT-LT4-NGFW-004.pdf”), pagina 1.
(ANEXOS TECNICOS, Hoja 40a anverso)

Ademas del Explicit Web

Si cumple
El FG-400F soporta ademas del Explicit Web Proxy, soportar
proxy web transparente;

Permite Explicit Web Proxy, soportar

Proxy, soportar proxy web Requerido Sl Sl
transparente; Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 13, “EXPLICIT proxy web transparente
PROXY”.
(ANEXOS TECNICOS, Hoja 44 reverso)
VPNs
REQUERIMIENTO CUMPLIMIENTO
El dispositivo ofertado debe Si cumple
sopgrtar portales de VPN SSL El FG-400F soporta ademas del Explicit Web Proxy, soportar Soporta portales de VPN SSL (Clientless).
(Clientless). Estos portales proxy web transparente; Estos portales deben permitir la
deben permitir la Requerido N . - L . . Sl
configuracion de multiples Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “VPN”". conflguragon de mdltiples logis asogados
logis asociados con diferentes con diferentes grupos de usuarios
grupos de usuarios. (ANEXOS TECNICOS, Hoja 44 anverso)
. - Si cumple
El dIS.ROS!tIYO oferta’do debe El FG-400F ofertado debe permitir limitar El nimero de usuarios e . .
permitir limitar el nGmero de . Permite limitar el nimero de usuarios
usuarios concurrentes que . corTcurrenteS que usan un Portal VPN SSLy Elnimero de concurrentes que usan un portal VPN SSL
Requerido logins concurrentes con El mismo usuario. NI , X Sl
usan un portal VPN SSLy el y el niimero de logins concurrentes con el
numero dT logins concurrentes Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “VPN”. mismo usuario
con el mismo usuario. (ANEXOS TECNICOS, Hoja 44 anverso)
Debe permitir la creacién de Si cumple
VPNs SSL basadas en browser y El FG-400F ofertado debe permitir la creacién de VPNs SSL Permite la creacién de VPNs SSL basadas
VPNs SSL usando un cliente basadas en browser y VPNs SSL usando un cliente instalado en El en browser y PNs SSL usando un cliente
instaIAado en eIAendpoint del endpoint del usuario. Este cliente no debe requerir una licencia instalado en el endpoint del usuario. El
usuario. Este sllentg no debe Requerido para su funcionamiento, y de requerirla, la oferta debe incluir S| equipo ofertado no requiere de S|
requertr una IlFenC|a para su licenciamiento ilimitado para El mismo. licenciamietno para VPNs, la creacion de
funcionamiento, y de Ver anexo (“AT-LTA-NGFW-005.pdf”) pagina 12, “VPN”. usuarios VPNs estd limitado por la
requerirla, la oferta debe (ANEXOS TECNICOS, Hoja 44 anverso) capacidad fisica del equipo
incluir licenciamiento ilimitado
para el mismo.
Si cumple
Debe soportar la creacion de A El FG-400F soporta la creacion de tineles VPN Ipsec 3 ]
taneles VPN Ipsec Requerido Sl Soporta la creacién de tuneles VPN Ipsec SI
Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “VPN”
(ANEXOS TECNICOS, Hoja 44 anverso)
Si cumple
El FG-400F sera compatible con 3DES;
Iz_:?)r\r/:::tlizlsszs:gg;:r Requerido Sl VPN IPSec debe ser compatible con 3DES Sl
! Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “VPN”
(ANEXOS TECNICOS, Hoja 44 anverso)
Si cumple
La VPN IPSec debe ser El FG-400F sera compatible con la autenticacion MD5 y SHA-1. VPN IPSec compatible con la
compatible con la Requerido Sl Sl

autenticacion MD5 y SHA-1;

Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “VPN”.
(ANEXOS TECNICOS, Hoja 44 anverso)

autenticacion MD5 y SHA-1
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La VPN IPSec debe ser
compatible con Diffie-Hellman

Si cumple
El FG-400F es compatible con Diffie-HEllman Grupo 1, Grupo 2,
Grupo 5y Grupo 14;

VPN IPSec compatible con Diffie-Hellman

R id S| S|
Grupo 1, Grupo 2, Grupo 5y equerido Grupo 1, Grupo 2, Grupo 5y Grupo 14
Grupo 14; Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “VPN”.
(ANEXOS TECNICOS, Hoja 44 anverso)
Si cumple
La V|.7N IPSec debe ser . El FG-400F es compatible con Internet Key Exchange (IKEv1 y v2); VPN IPSec debe ser compatible con
compatible con Internet Key Requerido S| Internet Key Exchange (IKEv1 y v2) Sl
Exchange (IKEv1y v2); Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “VPN". v g v
(ANEXOS TECNICOS, Hoja 44 anverso)
Si cumple
La VP'N IPSec debe ser La VPN IPSec dEI El FG—Z}OOF es compatible con AES de 128,192y VPN IPSec compatible con AES de 128,
compatible con AES de 128, . 256 (Advanced Encryption Standard); .
Requerido Sl 192y 256 (Advanced Encryption Sl
192 y 256 (Advanced Standard)
Encryption Standard); Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “VPN”.
(ANEXOS TECNICOS, Hoja 44 anverso)
Si cumple
La VPN IP: . .
acom at?l:lizdci:elser La VPN IPSec dEI El FG-400F es compatible con la autenticacion a VPN IPSec compatible con la
a tentichién a través de Requerido través de certificados IKE PKI. Sl autenticacion a través de certificados IKE Sl
ucertificados IKE PKI: Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 12, “VPN". PKI
! (ANEXOS TECNICOS, Hoja 44 anverso)
Si cumple
Debe tener interoperabilidad Zgi:lrfszzzcl);Zk:cse:ztoemjeop::ritilt\; }:Igr;(t):riozc;;tt?iI?;:chdoarﬁcs)s Se oferta la interoperabilidad de acuerdo
al menos con los siguientes e e o fabricagtespi)ndicados . Ea e con CLOUD-ASSITED ONE CLICK VPN, en
fabricantes: Cisco, Check Point, Requerido hgre':o enias u Y Sl el cual trabaja con diferentes fabricantes SI
Juniper, Palo Alto Networks, g : como: Cisco, Check Point, Juniper, Palo
Fortinet, SonicWall Ver anexo (“AT-LT4-NGFW-005.pdf”). pagina 12, “Firewall”. Alto Networks, Fortinet, SonicWall
(ANEXOS TECNICOS, Hoja 44 anverso)
Si cumple
. . El FG-400F permite activar y desactivar TUNELES IPSec VPN
Debe permitir activar y . . . o . s L
R , desde la interfaz grafica de la solucidn, lo que facilita El proceso Permite la activacion y desactivacion
desactivar tuneles IPSec VPN X . .
K e . throubleshooting; tuneles IPSec VPN desde la interfaz
desde la interfaz gréfica de la Requerido NI . L - Sl
solucion. lo que facilita el grafica de la solucidn, lo que facilita el
»104d R Ver anexo (“AT-LT4-NGFW-002.pdf”), pagina 124,” IPsec proceso throubleshooting
proceso throubleshooting; o
monitor”.
(ANEXOS TECNICOS, Hoja 6 anverso)
Debe permitir que todo el .
tréfico de los usuarios VPN Sicumple
. . El FG-400F permite que todo El trafico de los usuarios VPN Permite que todo el trafico de los
remotos fluya hacia el tinel X . . - X ,
- . remotos fluya hacia EI TUNEL VPN, previniendo la usuarios VPN remotos fluya hacia el tunel
VPN, previniendo la Requerido A . L SI L B SI
comunicacién directa con comunicacion directa con dispositivos locales como un proxy; VPN, previniendo la comunicacion directa
dispositivos locales como un Ver anexo (“AT-LT4-NGFW-002.pdf”). pagina, “2177". con dispositivos locales como un proxy
P (ANEXOS TECNICOS, Hoja 25 reverso)
proxy;
Si cumple
Asignacion de DNS en la VPN . EI FG-400F permite Asignacion de DNS en la VPN de cliente Se asigna DNS en la VPN de cliente
de cliente remoto; Requerido remoto; St remoto St
! Ver anexo (“AT-LT4-NGFW-002.pdf”), pagina 2127
(ANEXOS TECNICOS, Hoja 25 anverso)
Debe permitir la creacién de Si cumple Todas las politicas de control se activan
politicas de control de . El FG-400F permite la creacion de politicas de control de los diferentes mddulos de proteccién por
Requerido S| Sl

aplicaciones, IPS, antivirus,
filtrado de URL y AntiSpyware

aplicaciones, IPS, antivirus, filtrado de URL y AntiSpyware para El
trafico de clientes remotos conectados a la VPN SSL. Todas las

tal permite la creacion de politicas de
control de aplicaciones, IPS, antivirus,
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para el tréfico de clientes
remotos conectados a la VPN
SSL;

politicas configuradas en el firewall son aplicables en el trafico
de las interfaces inside y outside que se declaren en el firewall.
Las interfaces SSL VPN pueden ser configuradas con inside o
outside.

Ver anexo (“AT-LT4-NGFW-005.pdf”) pagina 11,.
(ANEXOS TECNICOS, Hoja 43 reverso)

filtrado de URL y AntiSpyware para el
trafico de clientes remotos conectados a
la VPN SSL

AUTENTICACION

REQUERIMIENTO

CUMPLIMIENTO

Debe soportar autenticacion
de usuarios a través de una
base de datos local o usando
servicios de autenticacién

Si cumple

El FG-400F soporta autenticacion de usuarios a través de una
base de datos local o usando servicios de autenticacion remota a
través de por lo menos los siguientes protocolos:

LDAP, Radius y TACACS+.

Soporta autenticacion de usuarios a
través de una base de datos local o

. Requerido N usando servicios de autenticacion remota Sl
remota a través de por lo a través de por lo menos los siguientes
menos los siguientes Ver anexo (“AT-LT4-NGFW-005.pdf”), pagina 10, “NETWORK rotocolos’? TDAp adis TECACS+
protocolos: LDAP, Radius y ACCESS CONTROL (NAC)”. P FEOAR v
TACACS+
(ANEXOS TECNICOS, Hoja 43 anverso)
Si cumple
El FG-400F soporta doble factor de autenticacidn y contar con un
Debe soportar doble factor de - . - - s
L servidor de tokens integrado que permita aprovisionar y Soporta doble factor de autenticaciony
autenticacion y contar con un . . .
. X administrar tokens fisicos y tokens basados contar con un servidor de tokens
servidor de tokens integrado . L . . . L
. . . en software para dispositivos moéviles. integrado que permita aprovisionar y
que permita aprovisionar y Requerido N L - Sl
administrar tokens fisicos administrar tokens fisicos y tokens
tokens basados en softwar:/a Ver anexo (“AT-LT4-NGFW-005.pdf”), pagina 10, basados en software para dispositivos
. . L “NETWORK ACCESS CONTROL (NAC)”. moviles
para dispositivos moviles
(ANEXOS TECNICOS, Hoja 43 anverso)
Si cumple
El FG-400F soporta esquemas de Single-Sign-on a través de la
Debe soportar esquemas de . L. X . . . .
. . , integracion con Directorio Activo, Servidor Microsoft Exchange, . .
Single-Sign-on a través de la R K R Soporta esquemas de Single-Sign-on a
R . R R Nivell eDirectory o Radius. . X L. R .
integracién con Directorio . través de la integracion con Directorio
Activo, Servidor Microsoft Requerido St Activo, Servidor Microsoft Exchange St
Exchan ,e Novell eDirectory o Ver anexo (“AT-LT4-NGFW-005.pdf”), pagina 10, “NETWORK N,ovell eDirectory o Radius 5
ge, Tlove v ACCESS CONTROL (NAC)”. v
Radius
(ANEXOS TECNICOS, Hoja 43 anverso)
Debe permitir el control sin Si cumple
necesidad de instalacion de El FG-400F permite El control sin necesidad de instalacion de
software de cliente, el equipo software de cliente, El equipo que solicita salida a Internet, antes
que solicita salida a Internet, de iniciar la navegacion, entre a un portal de autentificacion Permite la integraciéon mediante portal
antes de iniciar la navegacion, Requerido residente en El equipo de seguridad (portal cautivo); S| cautivo sin necesidad de instalacion de Sl
entre a un portal de software de cliente
autentificacidn residente en el Ver anexo (“AT-LT4-NGFW-005.pdf”), pagina 10, “NETWORK
equipo de seguridad (portal ACCESS CONTROL (NAC)”.
cautivo); (ANEXOS TECNICOS, Hoja 43 anverso)
Si cumple . .
EI FG-400F soporta la autenticacion a través de certificados Seproteico S.A., acle_ira _qlue los fm?walls
Debe soportar la autenticacion digitales. sopgljtan la .aytentlca0|on a través de
a través de certificados Requerido Sl certificados digitales: Sl

digitales

Ver anexo (“AT-LT4-NGFW-005.pdf”), pagina 10, “NETWORK
ACCESS CONTROL (NAC)”.
(ANEXOS TECNICOS, Hoja 43 anverso)

FortiGate permite autenticacion
mediante certificados digitales.
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Se usa Certificados de Autoridad internas
o0 externas

Mddulo de Reporteria

y Analisis de Logs

Tener capacidad de recibir al
menos 100 GB de logs diarios y
capacidad de almacenamiento

de 8TB (2x 4TB) con soporte

para RAID

Debe contar con la capacidad
de crear informes en formato
PDF

Generacion de logs de
auditoria, con detalle de la
configuracion realizada, el

administrador que realizé el
cambio y hora del mismo.

La solucién debe contar con
reportes predefinidos

Permitir centralmente la
visualizacion de logs recibidos
por uno o mas dispositivos,
incluido la capacidad de uso de
filtros para facilitar la
busqueda dentro de los
mismos logs.

Debe permitir descargar de la
plataforma los archivos de logs
para uso externo.

Debe permitir el uso de filtros
en los reportes.

Debe permitir visualizar en
tiempo real los logs recibidos

La solucién debe constar
con reporteria, en caso de
requerir appliance aparte,

el oferente deberd
incluirlo en la solucién con

el licenciamiento
necesario para que el lIGE
pueda generar reportes de

la seguridad, caso

contrario indicar "NO
APLICA".

Si cumple
La oferta incluye como Mddulo de Reporteria y Andlisis de Logs
al FortiAnalyzer FAZ-300G con capacidad de recibir al menos

Se incluye un equipo de analitica y
reporteria FortiAnalizer FAZ-3000G,

100 GB de logs diarios y capacidad de almacenamiento de 8TB Sl 100 GB / logs diarios Sl
(2x 4TB) con soporte para RAID . 8TB (2x 4TB) almacenamiento
Ver anexo: “AT-LT4-FA-001.pdf” pagina 7 RAID
(ANEXOS TECNICOS, Hoja 47 reverso)
Si cumple
El FortiAnalyzer FAZ-300G cuenta con la capacidad de crear .
informes en formato PDF. ' Cuenta co'n la capacidad de crear '
N| informes en diferentes formatos incluido Sl
Ver anexo: “AT-LT4-FA-002.pdf” pagina 183. el PDF
(ANEXOS TECNICOS, Hoja 51 anverso)
Sicumple o -
El FortiAnalyzer FAZ-300G cuenta con la capacidad Generac'on, de logs qe?Udltona( con
X detalle a través de FortiView, LogView los
de crear informes en formato PDF. Sl cuales detallan la configuracion realizada Sl
Ver anexo: "“AT-LT4-FA-002.pdf" pdgina 184,185. el administrador que realizé el cambio y’
(ANEXOS TECNICOS, Hoja 51 reverso) hora del mismo
(ANEXOS TECNICOS, Hoja 52 anverso)
Sicumple
El FortiAnalyzer FAZ-300G cuenta con reportes
predefinidos. S| Si cuenta con reportes predefinidos S|
Ver anexo: "AT-LT4-FA-002.pdf" pdgina 299.
(ANEXOS TECNICOS, Hoja 53 anverso)
Sicumple Permite centralmente la visualizacién de
El FortiAnalyzer FAZ-300G cuenta con reportes logs recibidos por uno o mas dispositivos,
predefinidos. sl incluido la capacidad de uso de filtros sl
para facilitar la busqueda dentro de los
Ver anexo: “AT-LT4-FA-002.pdf" pdgina 299. mismos logs, a través del FortiAnalyzer
(ANEXOS TECNICOS, Hoja 53 anverso) Fabric
Sicumple
El FortiAnalyzer FAZ-300G permite descargar de la .
. Permite descargar de la plataforma los
plataforma los archivos de logs para uso externo. Sl archivos de logs para uso externo S
Ver anexo: “AT-LT4-FA-002.pdf" pdgina 151.
(ANEXOS TECNICOS, Hoja 50 reverso)
Sicumple
El FortiAnalyzer FAZ-300G El uso de filtros en los
reporfes. Sl Permite el uso de filtros en los reportes Sl
Ver anexo: “AT-LT4-FA-002.pdf" pdgina 151.
(ANEXOS TECNICOS, Hoja 50 reverso)
Si cumple
El FortiAnalyzer FAZ-300G El uso de filtros en los reportes. o . .
<l Permite visualizar en tiempo real los logs <l

Ver anexo: “AT-LT4-FA-002.pdf” pagina 151.
(ANEXOS TECNICOS, Hoja 50 reverso

recibidos
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Debe contar con reporte de

Si cumple
El FortiAnalyzer FAZ-300G cuenta con reporte de prevencion de
perdida de datos (DLP).

Incluye la personalizacidn de reportes

prevencion de perdida de S| entre la cuales cuenta con la prevencion Sl
datos (DLP) Ver anexo: “AT-LT4-FA-002.pdf” pagina 118. de perdida de datos (DLP)
(ANEXOS TECNICOS, Hoja 49 reverso)
Sicumple Incluye la personalizacidn de reportes
Debe contar con reporte de El FortiAnalyzer FAZ-300G cuenta con reporte de VPN. Sl entre la cuales cuenta con reporte de Sl
VPN Ver anexo: “AT-LT4-FA-002.pdf” pagina 120. VPN
(ANEXOS TECNICOS, Hoja 50 anverso)
Debe contar con reporte de Sicumple Incluye la personalizacion de reportes
R - El FortiAnalyzer FAZ-300G cuenta con reporte de VPN.
Sistema de prevencion de “ yoa s N entre la cuales cuenta con reportes del S|
intrusos (IPS) Ver anexo: "AT-LT4-FA-002.pdf” pagina 194. sistema de prevencion de intrusos (IPS)
(ANEXOS TECNICOS, Hoja 52 reverso)
Sicumple Incluye la personalizacion de reportes
El FortiAnalyzer FAZ-300G cuenta reporte de reputacion de
Debe conta‘r, con reporte de cliente. Sl entre Ia cuaIesAcuenta con reportes de Sl
reputacion de cliente Ver anexo: “AT-LTA-FA-002.pdf” pégina 321. reputacion de cliente (SHADOWN IT entre
(ANEXOS TECNICOS, Hoja 53 reverso) otras)
Si cumple
Debe contar con reporte de El FortiAnalyzer FAZ-300G cuenta con reporte de analisis de Incluye la personalizacion de reportes
analisis de seguridad de seguridad de usuario. Sl entre la cuales cuenta con un andlisis de Sl
usuario Ver anexo: “AT-LT4-FA-002.pdf” pagina 14. seguridad de usuario
(ANEXOS TECNICOS, Hoja 49 anverso)
Si cumple
Debe contar con reporte de El FortiAnalyzer FAZ-300G cuenta con reporte de analisis de .
andlisis de amenaza amenaza cibernética. N Incluye reporte} de ar’1alI|5|s de amenaza Sl
cibernética Ver anexo: “AT-LT4-FA-002.pdf” pagina 14. cibernética
(ANEXOS TECNICOS, Hoja 49 anverso)
GARANTIA TECNICA
3 afios En Piezas / En Si Cumple. Sl sl
Mano de Obra / Enssitio, | [os equipos ofertados incluyen:
Durante la vigencia de la | o Garantia de 3 (tres) afios En Piezas / En Mano de Obra / En Sl Se oferta Forticare Premium para
garantia técnica se debera | sitio, reemplazo de piezas/mano de obra/en S
brindar: Durante la vigencia de la garantia técnica se brindara: sitio por un periodo de 3 afios.
Solucién de problemas  Solucién de problemas S| Durante la vigencia de la garantia técnica S|
Aplicacidn de parches | ¢ Aplicacién de parches de seguridad Sl se incluye: sl
de seguridad * Acompafiamiento ante modificaciones en la topologia de red. - Aplicacion de parches de seguridad.
Acompafiamiento | * Acompafiamiento ante la presencia incidentes de seguridad de Sl - Acompafiamiento ante modificaciones
ante modificaciones en la | la informacién. en la topologia de red. S|
Tiempo y condiciones de la topologia de red. Los bienes ofertados: el equipamiento ofertado cuenta con - Acompafiamiento ante la presencia
Garantia Acompafiamiento soporte 7 x 24 los 365 dias del afio a través de su garantia S| incidentes de seguridad de la
ante la presencia FortiCare. informacion. .
incidentes de seguridad de | Los niveles de servicio y tiempos de respuesta para los equipos
la informacién. ofertados seran de:
Para los bienes ofertados: | ® Prioridad Alta: si las herramientas en produccién se paralizan, S|
el equipamiento debe el tiempo de respuesta debe ser inmediato a través de soporte Se oferta Forticare Premium ademas
contar con soporte 7 x 24 | remoto, o en sitio de 2 a 4 horas. oferta soporte 7 x 24 los 365 dias del afio. St
los 365 dias del afio. * Prioridad Moderada: si las herramientas contindan en
Los niveles de servicioy | funcionamiento, si no se toman acciones, afectara a produccion N Se oferta los niveles de servicio y tiempos
tiempos de respuesta en corto plazo, el tiempo de respuesta en sitio, o a través de de respuesta: S|

seran de:

teléfono, correo electrénico de 6 a 8 horas.

- Prioridad Alta: si las herramietas en
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Prioridad Alta: silas | e Prioridad Baja: si las herramientas contintan en S| produccidn se paralizan, el tiempo de
herramientas en funcionamiento, causa molestias, pero no se paralizara la respuesta debe ser inmediato a traves de
produccidn se paralizan, el | produccion en el corto plazo, el tiempo de respuesta en sitio de soprte remot, o en sitio de 2 a 4 horas
tiempo de respuesta debe | 24 a 48 horas, o a través de teléfono, correo electronico. Prioridad Moderada: si las herramientas SI
ser inmediato a través de | La oferta incluye para brindar el servicio de soporte en caso de continuan en funcionamiento, si no se
soporte remoto, o en sitio | falla soporte telefonico, remoto, mensajes o en sitio. toman acciones, afectara a produccion en
de 2 a 4 horas. corto plazo, el tiempo de respuesta en
Prioridad Moderada: Sl sitio, o a traves de telefono, correo
si las herramientas electronico de 6 a 8 horas
contindian en Prioridad Baja: si las herramientas
funcionamiento, si no se continuan en funcionnaiento, causa
toman acciones, afectard a molestias, pero no se paralizard la
produccidn en corto plazo, produccién en el corto plazo, el tiempo Sl
el tiempo de respuesta en de respuesta en sitio de 24 a 48 horas, 0 a
sitio, 0 a través de traves de telefono, correo electronico
teléfono, correo Soporte telefonico, remoto, mensajes o
electrénico de 6 a 8 horas. en sitio
Prioridad Baja: si las Sl
herramientas contindan
en funcionamiento, causa
molestias, pero no se
paralizara la produccion Sl
en el corto plazo, el
tiempo de respuesta en
sitio de 24 a 48 horas, 0 a
través de teléfono, correo
electrénico.
Soporte telefénico, Sl
remoto, mensajes o en Sl
sitio.
VIDA UTIL
Si Cumple
Los equipos ofertados tienen vida util de mas de 3 (tres) afios
debido a que no existe ninguna notificacion de fin de venta por
parte del fabricante el cual por politica establece que todo . . .
A P ! Si cumple, los equipos no tienen fecha de
VIDA UTIL Minimo 3 afios e.quo con notificacién d? fin de venta (End of Order - EOO) Sl End of life, los mismo contardn con una Sl
tiene hasta 60 meses (5 afios) de acceso a soporte por parte de . . o
X vida util de 3 afios
la mesa de ayuda y soporte de reemplazo de partes y piezas con
un contrato de soporte activo para hardware. Y hasta 54 meses
(4 afios 6 meses) de acceso a soporte por parte de la mesa de
ayuda y a actualizaciones con un contrato
MANTENIMIENTO
Si Cumple.
Preventivo: 3 afios Para los equipos ofertados se incluye mantenimiento por el Sl SI
tiempo de cobertura de 3 (tres) afios solicitado en estos pliegos. Se oferta mantenimeinto prevntivo 1 vez
Si Cumple. cada 3 afios
Periodicidad: 1 vez por afio Para los equipos ofertados se incluyen 1 (un) mantenimiento con Sl N
periodicidad anual.
CARACTERISTICAS, REQUISITOS FUNCIONALES O
TECNOLOGICOS
L Se incluye un WAF de la marca Fortinet modelo FWB-2000F. FORTIWEB 2000F
WAF (Web Application L. o X
Producto Ver Anexo: AT-LT4-WAF-001.pdf, pagina 1. Sl Web Application Firewall - 4 x 10GE SFP+ Sl

Firewall)

(ANEXOS TECNICOS, Hoja 54 (reverso)

ports, 4x GE RJ45 bypass ports, 4 x GE SFP
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ports, 2 x GE management ports, dual AC
power supplies 2x480GB SSD storage

Se incluye un WAF de la marca Fortinet modelo FWB-2000F.

Marca Especificar Ver Anexo: AT-LT4-WAF-001.pdf, pagina 1. S| FortiwEB Sl
(ANEXOS TECNICOS, Hoja 54 (reverso)
Se incluye un WAF de la marca Fortinet modelo FWB-2000F.
Modelo Especificar Ver Anexo: AT-LT4-WAF-001.pdf, pagina 1. S| 2000F Sl
(ANEXOS TECNICOS, Hoja 54 (reverso)
Conjunto de funciones
avanzadas de firewall de | Se incluye un WAF de la marca Fortinet modelo FWB-2000F que Se oferta FORTIWEB el cual cumple con
aplicaciones web para posee las funciones avanzadas de firewall de aplicaciones web un conjunto de funciones avanzadas de
proteger las aplicaciones | para proteger las aplicaciones web contra amenazas y firewall de aplicaciones web para
L web contra amenazas y vulnerabilidades comunes, como inyecciones SQL, cross-site proteger las aplicaciones web contra
Descripcién - - ) - S| . N
vulnerabilidades comunes, | scripting (XSS) y ataques de denegacidn de servicio (DoS). amenazas y vulnerabilidades comunes,
como inyecciones SQL, como inyecciones SQL, cross-site scripting
cross-site scripting (XSS) y | Ver Anexo: AT-LT4-WAF-001.pdf, pagina 6, “Features”. (XSS) y ataques de denegacion de
ataques de denegacion de | (ANEXOS TECNICOS, Hoja 55 (anverso) servicios (DoS)
servicio (DoS).
Se incluye un WAF de la marca Fortinet modelo FWB-2000F.
Cantidad 1 Ver “Propuesta Comercial” seccién “Formularios de listas de Sl Se oferta 1 FortiWeb 2000F Sl
precios”
REQUERIMIENTO CUMPLIMIENTO
Rendimiento:
Se incluye appliance WAF FWB-2000F tiene un rendimiento de
Benqlmlento de Firewall A Firewall de Aplicaciones Web (WAF): >= 5 Gbps. Se oferta el equipo Fortiweb 2000F -
de Aplicaciones Web (WAF): >= En caso de necesitar Sl Throughput a 5Gbs Sl
5 Gbps. appliance incluirlo, caso | Ver Anexo: AT-LT4-WAF-001.pdf, pagina 8. ghp P
contrario especificar (ANEXOS TECNICOS, Hoja 55 reverso)
- imient .
. Inc'.u". . requenmlgn os'mmumos El WAF FWB-2000F incluye licenciamiento Advanced para feeds
software/licenciamiento/suscri para virtualizar y » 9 ) N N o
- - de reputacion IP, proteccion contra credenciales robadas y Se oferta "Advanced Bundle" para 1 afio
pcién de servicios durante 1 contemplar el o . R
~ . _— . analitica de amenazas. que contiene feeds de reputaci+on IP,
afio o perpetuo para feeds de licenciamiento necesario SI L. . SI
reputacion IP. proteccion or 1 afo proteccion contra credenciales robadas y
cont‘rja credenci;IZs robadas P ’ Ver Anexo: AT-LT4-WAF-002.pdf, pagina 3 analitica de amenazas
L ¥ (ANEXOS TECNICOS, Hoja 57 anverso)
analitica de amenazas.
Conectividad de Red:
El WAF FWB-2000F tiene 4 puertos Gigabit Ethernet
Puertos Ethernet: 4 . 10/100/1000. Lo
R d - N Se oferta 4 tos Gigabit Eth t S|
puertos Gigabit Ethernet. equerido Ver Anexo: AT-LT4-WAF-001.pdf, pagina 8 € oferta & puertos Gigabl erne
(ANEXOS TECNICOS, Hoja 55 reverso)
Almacenamiento:
Almacenamiento interno: A El WAF FWB-2000F tiene Almacenalm}ento interno: >= 240 GB. Se oferta almacenmiento de 2 x 480 GB
5= 240 GB Requerido Ver Anexo: AT-LT4-WAF-001.pdf, pagina 8 Sl ssD Sl
(ANEXOS TECNICOS, Hoja 55 reverso)
Sistema Operativo y Software:
. . Se incluye un WAF de la marca Fortinet modelo FWB-2000F que
Funcionalidades de . R -
R R posee las funciones Firewall de aplicaciones web (WAF), . L
Seguridad: Firewall de L L - Se oferta Firewall de aplicaciones web
R proteccion contra ataques de denegacion de servicio (DoS), -,
aplicaciones web (WAF), . (WAF), proteccion contra ataques de
Requerido entre otros. SI SI

proteccion contra ataques de
denegacion de servicio (DoS),
entre otros.

Ver Anexo: AT-LT4-WAF-001.pdf, pagina 6, “Features” “Security
Services”.
(ANEXOS TECNICOS, Hoja 55 anverso)

denegacion de servicios (DoS), entre otras
caracteristicas

Gestion y Administracion:
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Interfaz de gestion

El WAF FWB-2000F puede gestionarse mediante una Interfaz de
gestion basada en web.

basada en web. Requerido Ver Anexo: AT-LT4-WAF-001.pdf, pagina 6, “Management and St incluye interfaz de gestion basada en web St
Reporting”.
(ANEXOS TECNICOS, Hoja 55 anverso)
Escalabilidad y Alta
Disponibilidad:
. El WAF FWB-2000F tiene Capacidad para implementaciones en
Capacidad para . - X - .
. . alta disponibilidad (HA) para redundancia y escalabilidad. Incluye la Capacidad para
implementaciones en alta . . . . -
disponibilidad (HA) para Requerido S| implementaciones en alta disponibilidad Sl
redu:dancia escalabri)lidad Ver Anexo: AT-LT4-WAF-001.pdf, pagina 8. (HA) para redundancia y escalabilidad
v : (ANEXOS TECNICOS, Hoja 55 reverso)
- El WAF FWB-2000F de Fortinet se encuentra presente dentro
La solucién debe estar . -
Cuadrante Magico de Gartner. La solucidn debe estar presente en el
presente en el Cuadrante -
Madgico de Gartner por lo Requerido Sl cuadrante Magico de Gartner por lo SI
menogs un afto de los Eltimos q Ver anexo: AT-LT4-GARTNER-001.pdf, paginas 7,8. menos un afo de los ultimos tres afios
tres afios hasta el 2024 (ANEXOS TECNICOS, Hoja 77 anverso) hasta el 2024
) (ANEXOS TECNICOS, Hoja 77 reverso)
Funcionalidades
El WAF modelo FWB-2000F que posee Modos de
Funcionamiento: Proxy Reverso, Transparente, Offline Sniffing,
Modos de Funcionamiento: WCCP. Incluye los modods de funcionamiento:
Proxy Reverso, Transparente, Requerido Sl Proxy Reverso, Transparente, Offline SI
Offline Sniffing, WCCP Ver Anexo: AT-LT4-WAF-001.pdf, pagina 6, “Features” Sniffing, WCCP
“Deployment Options”.
(ANEXOS TECNICOS, Hoja 55 anverso)
Funcionalidades de Seguridad El WAF modelo FWB-2000F posee Modos de Funcionamiento: . . .
. R e Incluye funcionalidadesde Seguridad
Web: Aprendizaje basado en Proxy Reverso, Transparente, Offline Sniffing, WCCP. o Lo .
. . I Web: Aprendizaje basado en inteligencia
Inteligencia Artificial, Requerido N Artififcial, Perfilamiento automatico, N
Perfilamiento automatico, q Ver Anexo: AT-LT4-WAF-001.pdf, pagina 6, “Features” “Web . ! ) ’,
. L. " firmas WAF, Reputacion de IP, Proteccion
firmas WAF, Reputacién de IP, Security”. MITB
Proteccién MiTB (ANEXOS TECNICOS, Hoja 55 anverso)
El WAF modelo FWB-2000F posee Funcionalidades de Proteccion
Funcionalidades de Proteccién de ApI!cacAlones Web: Proteccién contra OWASP Top 10, €SS, Incluye funcionalidades de Proteccién de
N SQL Injection. L L.
de Aplicaciones Web: Requerido Sl Aplicaciones Web: Proteccién contra Sl
Protic)cgn sc:gj_r ?n(.)evcvtiAos: Top Ver Anexo: AT-LT4-WAF-001.pdf, pagina 6, “Features” OW?CSE 'I;)np )1 SO (llfiS:‘(eccrgZiSIte
’ ’ ) ! “Application Attack Protection”. pting, )
(ANEXOS TECNICOS, Hoja 55 anverso)
El WAF modelo FWB-2000F posee Escéner de Vulnerabilidades
Web embebido.
Escaner de Vulnerabilidades Requerido ol Incluye escaner de Vulnerabilidades Web ol
Web embebido a Ver Anexo: AT-LT4-WAF-001.pdf, pagina 6, “Features” embebido
“Application Attack Protection”.
(ANEXOS TECNICOS, Hoja 55 anverso)
El WAF modelo FWB-2000F posee Proteccidn contra Web
., Defacement. -,
Proteccién contra Web Requerido Ver Anexo: AT-LT4-WAF-001.pdf, pagina 6, “Features” “Security Sl Incluye proteccion contra Web Sl
Defacement - Defacement
Services”.
(ANEXOS TECNICOS, Hoja 55 anverso)
Balanceo de Aplicaciones El WAF modelo FWB-2000F posee Balanceo de Aplicaciones Incluye Application Delivery el cual realiza
P Requerido HTTP, HTTPS. sl ve App v sl

HTTP, HTTPS

balanceo de aplicaciones HTTP, HTTPS
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Ver Anexo: AT-LT4-WAF-001.pdf, pagina 6, “Features”
“Application Delivery”.
(ANEXOS TECNICOS, Hoja 55 anverso)

El WAF modelo FWB-2000F posee Proteccion de APIs.

Proteccion de APIs Requerido Ver Anexo: AT-LT4-WAF-001.pdf, pagina 6, “Features” “API S| incluye proteccion de APLs Sl
Protection”
(ANEXOS TECNICOS, Hoja 55 anverso).
GARANTIA TECNICA
3 afios En Piezas / En 5l g
Mano de Obra / En sitio,
Durante la vigencia de la
garantia técnica se debera S| De oferta Forticare Premium S|
brindar: Durante la vigencia de la garanti tecnica
Solucién de problemas S| se incluye: S
Aplicacidn de parches sl Solucion de problemas sl
de seguridad - Aplicacion de parches de seguridad
Acompafiamiento Si Cumple. -Acompafiamiento ante modificaciones
ante modificaciones enla | Los equipos ofertados incluyen: S| en la topologia de red S|
topologia de red. * Garantia de 3 (tres) afios En Piezas / En Mano de Obra / En - Acompafiamiento ante la presencia
Acompafiamiento sitio, incidentes de seguridad de la informacion
ante la presencia Durante la vigencia de la garantia técnica se brindara: S| Sl
incidentes de seguridad de | * Solucidn de problemas
la informacion. * Aplicacidn de parches de seguridad
Para los bienes ofertados: | ® Acompafiamiento ante modificaciones en la topologia de red.
el equipamiento debe * Acompafiamiento ante la presencia incidentes de seguridad de sl Se oferta Forticare Premium ademas se S|
contar con soporte 7 x 24 | la informacién. oferta soporte 7 x 24 los 365 dias del afio
los 365 dias del afio. Los bienes ofertados: el equipamiento ofertado cuenta con
Los niveles de servicio y soporte 7 x 24 los 365 dias del afio a través de su garantia
tiempos de respuesta FortiCare. Sl Sl
Tiempo y condiciones de la seran de: Los niveles de servicio y tiempos de respuesta para los equipos
Garantia Prioridad Alta: si las | ofertados seran de: Se oferta los niveles de servicio y tiempos
herramientas en o Prioridad Alta: si las herramientas en produccién se paralizan, o de respuesta:
produccién se paralizan, el | €l tiempo de respuesta debe ser inmediato a través de soporte - Prlorldg]d Alta: si Ia} herrarTnetas en
tiempo de respuesta debe | remoto, o en sitio de 2 a 4 horas. S| produccién se parAallzan,AeI tiempo de S|
ser inmediato a través de | ® Prioridad Moderada: si las herramientas contindan en respuesta debe ser |nm§dlato atraves de
soporte remoto, o en sitio | funcionamiento, si no se toman acciones, afectara a produccién soprte remot, o en sitio de2a4 horas
de 2 a4 horas. en corto plazo, el tiempo de respuesta en sitio, o a través de P”O”fjad Moderad§: st Ia§ herrarﬁlentas
Prioridad Moderada: | teléfono, correo electrénico de 6 a 8 horas. continuan en funcionamiento, si no se
si las herramientas « Prioridad Baja: si las herramientas contintian en toman acciones, afectara a produccién en
contindan en funcionamiento, causa molestias, pero no se paralizara la corto plazo, el tiempo de respuesta en
funcionamiento. si no se | Produccién en el corto plazo, el tiempo de respuesta en sitio de sitio, 0 a traves de telefono, correo
toman acciones, afectard a | 24 a 48 horas, 0 a través de teléfono, correo electrénico. _ electronico de 6 a 8 horas
produccién en corto plazo, | La oferta incluye para brindar el servicio de soporte en caso de Sl Prioridad Baja: si las herramientas S
el tiempo de respuesta en | falla soporte telefénico, remoto, mensajes o en sitio. contan§n en funuonnalent?, causa
sitio. 0 a través de molestias, pero no se paralizard la
; produccidn en el corto plazo, el tiempo
tleeffono, correo de respuesta en sitio de 24 a 48 horas, 0 a
electr‘on‘lco de 6 a 8, horas. traves de telefono, correo electronico
heﬁ:fn:?ean(iaiaiz:nstlirl\ausan Soporte telefonico, remoto, mensajes o
en funcionamiento, causa N en sitio N

molestias, pero no se
paralizara la produccion
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en el corto plazo, el
tiempo de respuesta en
sitio de 24 a 48 horas, 0 a
través de teléfono, correo
electrdnico.

Soporte telefdnico,
remoto, mensajes o en
sitio.

N

N

VIDA U

T

L

VIDA UTIL

Minimo 3 afios

Si Cumple

Los equipos ofertados tienen vida Util de mas de 3 (tres) afios
debido a que no existe ninguna notificacion de fin de venta por
parte del fabricante el cual por politica establece que todo
equipo con notificacion de fin de venta (End of Order - EOO)
tiene hasta 60 meses (5 afios) de acceso a soporte por parte de
la mesa de ayuda y soporte de reemplazo de partes y piezas con
un contrato de soporte activo para hardware. Y hasta 54 meses
(4 afios 6 meses) de acceso a soporte por parte de la mesa de
ayuda y a actualizaciones con un contrato de soporte activo para
las licencias y software.

Ver “AT-LT4-FORTINET-EOLN.pdf” pag 1-2.

(ANEXOS TECNICOS, Hoja 79 reverso)

(ANEXOS TECNICOS, Hoja 80 anverso)

N

MANTENIMIENTO

Se oferta mantenimiento preventivo 1 vez
cada 3 afios

N

Tiempo de cobertura

3 afios

Si Cumple.
Para los equipos ofertados se incluye mantenimiento por el
tiempo de cobertura de 3 (tres) afios solicitado en estos pliegos.

S|

Periodicidad:

1 vez por afio

Si Cumple.
Para los equipos ofertados se incluyen 1 (un) mantenimiento con
periodicidad anual.

S|

Se oferta mantenimiento preventivo 1 vez
cada 3 afios

N

N

CARACTERISTICAS, REQUISITOS FUNCIONALES O
TECNOLOGICOS

Producto

XDR (Deteccion y
Respuesta Extendida)

Se incluye licenciamiento de XDR Fortinet FortiEDR Discover,
Protect & Respond and XDR para 500 endpoints.

Ver anexo “AT-LT4-FEDR-001.pdf” pagina 1,

(ANEXOS TECNICOS, Hoja 58 anverso)

S|

Se oferta XDR(Deteccid y Respuesta
Extendida)

N

Marca

Especificar

Se incluye licenciamiento de XDR Fortinet FortiEDR Discover,
Protect & Respond and XDR para 500 endpoints.

Ver anexo “AT-LT4-FEDR-001.pdf” pagina 1,

(ANEXOS TECNICOS, Hoja 58 anverso)

S|

FortiEDR and XDR

N

Modelo

Especificar

Se incluye licenciamiento de XDR Fortinet FortiEDR Discover,
Protect & Respond and XDR para 500 endpoints.

Ver anexo “AT-LT4-FEDR-001.pdf” pagina 1,

(ANEXOS TECNICOS, Hoja 58 anverso)

S|

FortiEDR Discover, Preotect & Respond
and XDR Cloud

N

Descripcion

Plataforma de detecciény
respuesta ampliadas que
integra los datos de la red,

los endpoints, la nube y
soluciones de terceros
para detener los ataques
sofisticados.

Se incluye licenciamiento de XDR Fortinet FortiEDR Discover,
Protect & Respond and XDR para 500 endpoints.

Ver anexo “AT-LT4-FEDR-001.pdf” pagina 1,

(ANEXOS TECNICOS, Hoja 58 anverso)

N

S|

Se oferta una plataforma de deteccidny
respuesta ampliadas que integra los datos
de la red, los endpoints, la nube y
soluciones de terceros para detner los
ataques sofisticados. A traves de su end
point FortiEDR

N

N
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Debera proteger al menos
a 500 equipos, el

Se incluye licenciamiento de XDR Fortinet FortiEDR Discover,
Protect & Respond and XDR para 500 endpoints

Se oferta 500 licencias FortiEDR Discover

Capacidad . . . . . NI Protect & Respond and XDR Cloud para Sl
P proveedor debera Ver “Propuesta Comercial” seccién “Formularios de listas de P eqUinoS P
especificar la cantidad. precios” quip
REQUERIMIENTO CUMPLIMIENTO
Integracion de Datos:
L . Fortinet FortiEDR Discover, Protect & Respond and XDR es
Compatibilidad con sistemas . X R X X
. R compatible con los sistemas opertativos Windows 7, Windows 8, . . .
operativos existentes en el Windows 8.1. Windows 10. Windows 11 Soporta sistemas operativos existentes en
1IGE: Windows 7, Windows 8, Requerido - ’ : S el IGE: Windows 7, Windows 8, Windows S
Windows 8.1, Windows 10, 8,1, Windows 10, windows 11
Wind(I)ws 1 ’ Ver anexo “AT-LT4-FEDR-002.pdf” pégina 7, “Platform Support” n W ’
(ANEXOS TECNICOS, Hoja 61 reverso)
La solucién de Fortinet permite mediante el FortiAnalyzer parte
Recopilacion de Datos: Integra de esta oferta, la recopilacion de Datos: Integra datos de
datos de multiples fuentes, multiples fuentes, como endpoints, redes y registros de Integra variaas fuentes de datos como
como endpoints, redes y seguridad, como endpoints, redes y registros de
registros de seguridad, para Requerido para obtener una vision completa de la postura de seguridad de Sl seguridad, para obtener una vision Sl
obtener una visién completa la organizacion. copleta de la postura de seguridad de la
de la postura de seguridad de organizacion
la organizacidn. Ver anexo “AT-LT4-FA-001.pdf” pagina 5.
(ANEXOS TECNICOS, Hoja 47 anverso)
La solucién de Fortinet permite mediante el FortiAnalyzer parte
Correlacién de Eventos: de esta oferta, permite la correlacién de Eventos: Analizay ., .
i R K . Incluye la Correlacidn de Eventos: Analiza
Analiza y correlaciona datos en correlaciona datos en tiempo real para detectar patrones de . .
. . R o y correlaciona datos en tiempo real para
tiempo real para detectar Requerido comportamiento y sefiales de amenazas. N X Sl
X detectar patrones de comportamiento y
patrones de comportamiento y sefiales de amenazas
sefiales de amenazas. Ver anexo “AT-LT4-FA-001.pdf” pagina 2.
(ANEXOS TECNICOS, Hoja 46 reverso)
Andlisis Avanzado de
Amenazas:
Andlisi Mal M ifi
ne ISI? de Malware deptl ca Fortinet FortiEDR permite realizar Andlisis de Malware: Identifica L. -
y analiza el comportamiento . . X Incluye Analisis de Malware: Identififca y
. y analiza El comportamiento de archivos sospechosos y malware X . R
de archivos sospechosos y . . R analiza el commoportamiento de archivos
R Requerido desconocido para prevenir y detectar amenazas avanzadas Sl X SI
malware desconocido para P i sospechosos y malware desconocido para
revenir y detectar amenazas Ver anexo "AT-LT4-FEDR-001.pdf” pagina 5, revenir y detectar amenazas avanzadas
P v (ANEXOS TECNICOS, Hoja 59 reverso) P v
avanzadas.
Investigacion y Respuesta Incluye investigacion y Respuesta
Automatizadas: automatizada
L . Fortinet FortiXDR permite Investigacidn de Incidentes:
Investigacién de Incidentes: R . X L L - A
. . Proporciona herramientas de investigacion forense digital para Incluye Investigacion de incidentes:
Proporciona herramientas de . . - . - .
. s . analizar la causa raiz y El alcance de un incidente de seguridad. Proporciona herramientas de
investigacion forense digital ) . N - .
ara analizar la causa raiz v el Requerido SI investigacion forense digital para analizar SI
P L M Ver anexo “AT-LT4-FEDR-001.pdf” pagina 6, “Investigate and la causa raiz y el alcance de un incidente
alcance de un incidente de ” -
seauridad Hunt de seguridad
€ : (ANEXOS TECNICOS, Hoja 60 anverso)
Fortinet FortiXDR permite Automatizar acciones de respuesta a
Respuesta Automatizada: incidentes, como El aislamiento de endpoints comprometidos, la Incluye Respuesta Automatizada:
Automatiza acciones de Eliminacién de amenazas y la aplicacién de politicas de Automatiza acciones de respuesta a
respuesta a incidentes, como seguridad. incidentes, como el aislamiento de
el aislamiento de endpoints Requerido S| endpoints comprometidos, la eliminacién S|

comprometidos, la eliminacién
de amenazas y la aplicacion de
politicas de seguridad.

Ver anexo (“AT-LT4-FEDR-003"), pagina 257, 258, “Automated
Incident Response - Playbooks Page”.
(ANEXOS TECNICOS, Hoja 64 anverso)
(ANEXOS TECNICOS, Hoja 64 reverso)

de amenazas y la aplicacion de politicas
de seguridad. Todas las acciones pueden
ser configuradas mediante playbooks
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Visibilidad y Reportes:

Paneles de Control
personalizables para visualizar

Fortinet FortiXDR permite visualizar El estado de la seguridad y
las tendencias de amenazas en tiempo real

Incluye paneles de Control
personalizables para visualizar el estado

el estado de la seguridad y las Requerido S| de la seguridad y las tendencias de Sl
tendencias de amenazas en Ver anexo (“AT-LT4-FEDR-003"), pagina 88, “Events pane” amenazas en tiepo real y realizar su
tiempo real. (ANEXOS TECNICOS, Hoja 63 reverso) correspondenci con MITRE ATT&CK
Fortinet FortiXDR permite Genera r informes detallados sobre
Genera informes detallados incidentes de seguridad, actividades de usuarios Si Genera informes detallados sobre
sobre i‘n-cidentes de seggridad, Requerido Ver anexo (“AT-LT4-FEDR-003"), pagina 79, “Executive Summary Sl incidentes de seguridfad, actividades de SI
actividades de usuarios. ” usuarios
Report
(ANEXOS TECNICOS, Hoja 63 anverso)
Escalabilidad y Flexibilidad:
Fortinet FortiXDR tiene una Arquitectura escalable y puede
adaptarse a entornos de cualquier tamafio, desde pequefias
empresas hasta
Arquitectura escalable y grandes corporaAciones al tener paquetes de licenciamiento A .
adaptarse a entornos de desde 25 epdpomts. o ) o Contiene arquitectura escalablg y
cualquier tamafio, desde Requerido Ver anexo AT-LT4-FEDB-001.pdf pagina 4, “Scalability’ Sl adaetarse a entornos de cualquier Sl
pequefias empresas hasta (ANEXOS TECNICOS, Hoja 59 anver,so‘) B tamafio , desde pequenaas fempresas
arandes corporaciones. Ver anexo (“AT-LT4-FEDR-001"), pagina 4, “Scalability” hasta grandes corporaciones
(ANEXOS TECNICOS, Hoja 59 anverso)
Ver anexo (“AT-LT4-FEDR-004"), pagina 2, “ORDER
INFORMATION”
(ANEXOS TECNICOS, Hoja 66 anverso)
Puede ser implementado en la Fortinet FortiXDR puede ser implementado en la nube,
nube, localmente o en localmente o en entornos hibridos Se puede ser implementado en nube local
entornos hibridos, segun las Requerido S| o enternos hidrods segun las necesidades S|
necesidades y requisitos del Ver anexo “AT-LT4-FEDR-001.pdf” pagina 3, “Reflejos” y requisistos del IGE
IIGE. (ANEXOS TECNICOS, Hoja 58 reverso)
La solucidn debe estar La solucion de XDR de Fortinet se encuentra presente dentro
presente en el Cuadrante Cuadrante Magico de Gartner. Esta presente en el Cuadrante Magico de
Magico de Gartner por lo Requerido Ver anexo: AT-LT4-GARTNER-001.pdf, paginas 9,10. Sl Gartner por lo menos un afio de los SI
menos un afio de los ultimos (ANEXOS TECNICOS, Hoja 78 anverso) ultimos tres afioos hasta el 2024
tres afios hasta el 2024. (ANEXOS TECNICOS, Hoja 78 reverso)
GARANTIA TECNICA DEL FABRICANTE
Durante la vigenciade la | sj Cumple.
garantia técnica se debera | Los equipos ofertados incluyen: S| Sl
brindar:  Garantia de 3 (tres) afios En Piezas / En Mano de Obra / En Se oferta Forticare Premium
Solucién de problemas sitio, Sl Durante la vigencia de la garanti tecnica S|
Aplicacidn de parches | Durante la vigencia de la garantia técnica se brindara: Sl se incluye: Sl
de seguridad  Solucién de problemas Solucion de problemas
Acompafiamiento ¢ Aplicacién de parches de seguridad - Aplicacion de parches de seguridad
ante modificaciones enla | ® Acompafiamiento ante modificaciones en la topologia de red. Sl -Acompafiamiento ante modificaciones Sl
topologia de red. * Acompafiamiento ante la presencia incidentes de seguridad de en la topologia de red
Acompafiamiento la informacién. - Acompafiamiento ante la presencia
ante la presencia Los bienes ofertados: el equipamiento ofertado cuenta con sl incidentes de seguridad de la informacion sl
incidentes de seguridad de | soporte 7 x 24 los 365 dias del afio a través de su garantia
la informacién. FortiCare.
Para los bienes ofertados:; | Los niveles de servicio y tiempos de respuesta para los equipos
el equipamiento debe ofertados serdn de: s Se oferta Forticare Premium ademas se s

contar con soporte 7 x 24
los 365 dias del afio.

* Prioridad Alta: si las herramientas en produccién se paralizan,
el tiempo de respuesta debe ser inmediato a través de soporte

oferta soporte 7 x 24 los 365 dias del afio
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Los niveles de servicio y

remoto, o en sitio de 2 a 4 horas.

tiempos de respuesta * Prioridad Moderada: si las herramientas contindan en Sl Sl
seran de: funcionamiento, si no se toman acciones, afectara a produccion
Prioridad Alta: silas | en corto plazo, el tiempo de respuesta en sitio, o a través de
herramientas en teléfono, correo electrdnico de 6 a 8 horas.
produccion se paralizan, el | ® Prioridad Baja: si las herramientas contintdan en
tiempo de respuesta debe | funcionamiento, causa molestias, pero no se paralizara la Sl Se of los niveles d . X N
ser inmediato a través de | produccion en el corto plazo, el tiempo de respuesta en sitio de e oferta los n(ljve es de servicio y tiempos
soporte remoto, o en sitio | 24 a 48 horas, 0 a través de teléfono, correo electrénico. oridad Ie res.;iue;ta‘ i
de 2 a 4 horas. La oferta incluye para brindar el servicio de soporte en caso de ° PI’(IjOI’I Aa' Alta: si ﬁs errlarTnetas Zn
Prioridad Moderada: | falla soporte telefonico, remoto, mensajes o en sitio. produccion se par‘a |zan,'e tiempo de
. . respuesta debe ser inmediato a traves de
si las herramientas .
contindian en soprte remot, o en sitio de 2 a 4 horas
. . . Prioridad Moderada: si las herramientas
funcionamiento, si no se . . . X
. . continuan en funcionamiento, si no se
toman acciones, afectard a ) -
.. Sl toman acciones, afectara a produccion en Sl
produccidn en corto plazo, .
. corto plazo, el tiempo de respuesta en
el tiempo de respuesta en .
. ) sitio, 0 a traves de telefono, correo
sitio, 0 a través de )
. electronico de 6 a 8 horas
teléfono, correo - o .
- Prioridad Baja: si las herramientas
electrdnico de 6 a 8 horas. A . R
— — continuan en funcionnaiento, causa
Prioridad Baja: si las . o
4 co molestias, pero no se paralizard la
herramientas contintan L .
. . produccidn en el corto plazo, el tiempo
en funcionamiento, causa i
X de respuesta en sitio de 24 a 48 horas, 0 a
molestias, pero no se .
o - traves de telefono, correo electronico
paralizara la produccion K R
Sl Soporte telefonico, remoto, mensajes o Sl
en el corto plazo, el .
. en sitio
tiempo de respuesta en
sitio de 24 a 48 horas, 0 a
través de teléfono, correo
electrénico.
Soporte telefénico,
remoto, mensajes o en Sl Sl
sitio.
VIDA UTIL
Si cumple, los equipos no tienen fecha de
VIDA UTIL Minimo 3 afios S| End of life, los mismo contaran con una S|
vida util de 3 afios
MANTENIMIENTO
Si Cumple. S|
Tiempo de cobertura 3 afios Para los equipos ofertados se incluye mantenimiento por el Sl
tiempo de cobertura de 3 (tres) afios solicitado en estos pliegos. . .
S Se oferta mantenimiento preventivo 1 vez
. cada 3 afios
o o Si Cumple.
Periodicidad: 1 vez por afio . . . Sl
Para los equipos ofertados se incluyen 1 (un) mantenimiento con
periodicidad anual.
CARACTERISTICAS, REQUISITOS FUNCIONALES O
TECNOLOGICOS
Si cumple
Se incluye un una solucién de control de acceso marca Fortinet
Producto Control de Acceso modelo FortiNAC-CA-500F. N| FortiNAC S|

Ver Anexo: “AT-LT4-NAC-001.pdf” pagina 1
(ANEXOS TECNICOS, Hoja 67 anverso)
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Si cumple
Se incluye un una solucién de control de acceso

Marca Especificar marca Fortinet modelo FortiNAC-CA-500F. Sl Fortinet Sl
Ver Anexo: “AT-LT4-NAC-001.pdf” pagina 1
(ANEXOS TECNICOS, Hoja 67 anverso)
Si cumple
Se incluye un una solucién de control de acceso marca Fortinet
Modelo Especificar modelo FortiNAC-CA-500F. Sl FNC-CA-500F Sl
Ver Anexo: “AT-LT4-NAC-001.pdf” pagina 1
(ANEXOS TECNICOS, Hoja 67 anverso)
Solucién de control de Si Cumple
acceso a la red que Se incluye un una solucién de control de acceso marca Fortinet Se oferta una solucion de control de
permite a las modelo FortiNAC-CA-500F que permite a las organizaciones acceso a la red que permite a las
Descripcion organizaciones identificar, | identificar, controlar y asegurar dispositivos y usuarios que S| organizaciones identififcar, controlar y Sl
controlar y asegurar acceden a la red. asegurar dispositivos y ususarios que
dispositivos y usuarios que | Ver Anexo: “AT-LT4-NAC-001.pdf” pagina 1 acceden a la red
acceden a la red. (ANEXOS TECNICOS, Hoja 67 anverso)
Si Cumple
Cantidad 1 Equipo Licenciado para Se irlcluyen 500 Iicencia§ p:lara Er-11doi/f1ts FortiNAC Plug Sl FortiNAC hasta 5000 y 500 EndPoints Sl
al menos 500 Endpoints | Ver “Propuesta Comercial” seccion “Formularios de listas de
precios”
REQUERIMIENTO CUMPLIMIENTO
Requisitos del Sistema:
Si cumple
e . La solucién FortiNAC FNC-CA-500F incluye un CPU de 8 nucleos.
CPU: Mdiltiples nicleos Ver Anexo: “AT-LT4-NAC-001.pdf” péginZ 12, “Specifications” St St
(ANEXOS TECNICOS, Hoja 69 reverso) No se rquiere un appliance para
En caso de necesitar Si cumple virtualizar Se oferta un equipo FNC-CA-
Memoria RAM: 16 GB o mas, appliance incluirlo, caso La solucion FortiNAC FNC-CA-500F incluye una Memoria RAM: 500F
dependiendo de la escala y los contrario especificar de 16 GB DDR4. NI Incluye: Memoria RAM: 16 GB o mas, S
requisitos de rendimiento. requerimientos minimos | Ver Anexo: “AT-LT4-NAC-001.pdf” pagina 12, “Specifications” dependiendo de la escala y los requisitos
para virtualizar y (ANEXOS TECNICOS, Hoja 69 reverso) de rendimiento.
contemplar el Si cumple Almcenamiento de 2x960 GB SSD
. licenciamiento necesario | La solucién FortiNAC FNC-CA-500F incluye Almacenamiento de Incluye
Almacenamiento: Al menos = . . L A,
960 GB. por 1 anoA paraAaAl menos | 2 discos de 960 GB SSD. SI software/licencimiento/suscripcién de Sl
500 dispositivos. Ver Anexo: “AT-LT4-NAC-001.pdf” pagina 12, “Specifications” servicios durante 1 afio o perpetu,
(ANEXOS TECNICOS, Hoja 69 reverso) FortiCare Premium, FortiNAC Perpetual
Incluir Si cumple PLUS License
software/licenciamiento/suscri Se incluyen 500 licencia para endopoints por 1 afio. Sl sl
pcién de servicios durante 1
afio o perpetuo Ver Propuesta Comercial.
Conectividad de Red:
Interfaces de red: Al menos 2 Si Cumple Incluye 4 interfces de res fisiscas y 5000
. . La solucién FortiNAC tiene la capacidad de tener interfaces de .
interfaces de red virtuales para . . puertos virtuales en la red que puedan
la comunicacién con diferentes Requerido red virtuales VLANS. St comunicarse con los diferentes St
segmentos de red. Ver anexo: “AT-LT4-NAC-002.pdf” pagina 297. segmentos de res
(ANEXOS TECNICOS, Hoja 71 anverso)
) . Si cumple.
vel\ciiilgzjlddzg I(iei:':te?';;azz(;iéared FOrtiNAC posee interfaces de red con velocidades 1x GbE R145 la velocidad dependera del trafico interno
Requerido and 4x 10GbE SFP+. S| N

dependera de la conectividad y
el tréfico esperado.

Ver anexo: “AT-LT4-NAC-001.pdf” pagina 12
(ANEXOS TECNICOS, Hoja 69 reverso)

y fisico
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Integracion y Compatibilidad:

Integracidn con dispositivos de

Si cumple
FortiNAC Permite la Integracion con dispositivos de red de
distintos fabricantes.

Incluye la integracién con dispositivos de

. X Requerido SI . R Sl
d de distintos fab tes. - . d de distintos fab t
red de distintos fabricantes Ver Anexo: “AT-LT4-NAC-001.pdf” pagina 6, “Third Party red de distintos fabricantes
Ecosystem Integration”
(ANEXOS TECNICOS, Hoja 68 anverso)
Si cumple
FortiNAC es compatible con estandares indicados como
Compatibilidad con estandares RADIUS,LDAP,SNMP. incluye la compatibilidad con estandares
de la industria como RADIUS, Requerido Sl de la industria como RADIUS, LDAP, SI
LDAP, SNMP, entre otros. Ver Anexo: “AT-LT4-NAC-001.pdf” pagina 6, “Authentication and SNMP, entre otros
Directory Services” pagina 8.
(ANEXOS TECNICOS, Hoja 68 anverso)
- Si cumple
La sol fertada deb
asolucion 9 ertada debe FortiNAC tiene la capacidad de crear un inventario de todos los " . . .
tener la capacidad de crear un dispositivos conectados en la red Tiene la Capacidad de crear un inventario
inventario de todos los Requerido P S| de todos los dispostivos conectados en la S|
dispositivos cr"er;madc’s enla Ver Anexo: “AT-LT4-NAC-001.pdf” pagina 1, “Highlights” red
(ANEXOS TECNICOS, Hoja 67 anverso)
La solucién ofertada debe .
roveer perfilamiento Si cumple tiene la capacidad de perfilamienro
P P . . FortiNAC provee perfilamiento detallado de los dispositivos que P . p.
detallado de los dispositivos . . . e " " detallaso de los dispotivos que se
Requerido se conectan a la red, incluyendo dispositivos "headless"/IoT. N . . - Sl
que se conectan a la red, “ " g “ " conectan a la red, incluyendo disporitivos
incluvendo dispositivos Ver Anexo: “AT-LT4-NAC-001.pdf” pagina 2, “Features "headless"/loT
“y “p (ANEXOS TECNICOS, Hoja 67 reverso)
headless"/loT.
Para el proceso de
perfilamiento, la solucién debe
contar con al menos 20 Si Cumple Tiene capacidad de perfilamiento con al
técnicas diferentes de FortiNAC cuenta con al menos 20 técnicas diferentes de menos 20 tecnicas diferentes de
descubrimiento como DHCP descubrimiento como DHCP Fingerprinting, Vendor OUI, descubrimiento como DHCP
Fingerprinting, Vendor OUI, Requerido Perfilamiento de Windows, Rango de direcciones IP, deteccion SI Fingerprinting, Vendor OUI, Perfilamiento SI
Perfilamiento de Windows, de protocolo ONVIF, SNMP, TCP, SSH, Telnet entre otros de Windows, Rango de direccionesIP,
Rango de direcciones IP, Ver Anexo: “AT-LT4-NAC-003.pdf” pagina 2. deteccion d protocolo ONVIF, SNMP, TCP.
deteccion de protocolo ONVIF, (ANEXOS TECNICOS, Hoja 73 anverso) SSH, Telnet entre otros
SNMP, TCP, SSH, Telnet entre
otros.
La solucién ofertada debe Sicumple
itir la deteccid . . " o . . . ” P
p?”“' A'f 2 ce ?CCIOT].Y FortiNAC permite la deteccidn y clasificacion de dispositivos Permite la deteccidn y clasififcacion de
clasificacion de dispositivos . . . . R . . R
. Requerido mediante El uso de agentes persistentes, disolubles o sin agente Sl dispositivos mediante el uso de agentes Sl
mediante el uso de agentes . X .
ersistentes. disolubles o sin entre otros. persitentes, disolubles o sin agentes
P a ’ente Ver Anexo: “AT-LT4-NAC-001.pdf” pagina 2, “Highlights”
g i (ANEXOS TECNICOS, Hoja 67 reverso)
La solucién ofertada debe .
e - Si cumple
permitir la implementacién de
politicas de micro . . . -, . Permite la implemnetacion de politicas de
- . FortiNAC permite la implementacién de politicas de . P .
segmentacion y cambiar |a microsegmentacion y cambiar la configuracién de los switches micro segmentacion y cambiar la
configuracion de los switches Requerido & Y g Sl configuracion de los switches instalados SI

instalados en la red para
proveer acceso dinamico a la
red (asignacién dindmica de
VLANS)

instalados en la red para proveer acceso dinamico a la red
(asignacion dindmica de VLANSs)

Ver Anexo: “AT-LT4-NAC-001.pdf” pagina 2, “Seamless

en el a red para proveer acceso dinamico
a la red(asignacion dinamica de VLANs)
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Integration and Control Across Diverse Environments”
(ANEXOS TECNICOS, Hoja 67 reverso)

La solucién ofertada debe
permitir el control de acceso
dinamico basado en roles para

Si cumple

FortiNAC permite El control de acceso dinamico basado en roles
para limitar El acceso a grupos especificos de dispositivos y
usuarios.

Permite el control de acceso dinamico
basado en roles para limitar el acceso a

limitar el acceso a grupos Requerido St rupos especificos de dispositivos St
especificos de dis ogiti\?os Ver Anexo: “AT-LT4-NAC-001.pdf” pagina 1, “Visibility, Zero grup P usuarios P v
P R P v Trust Access, and Incident Response for Connected Assets and
usuarios. "
Users
(ANEXOS TECNICOS, Hoja 67 anverso)
La solucidn ofertada debe Si cumple
integrarse con dispositivos de Se integra con dispositovos de
Infraestructura de red de al FortiNAC permite integrarse con dispositivos de Infraestructura . 8 P
Lo . X I infraestructura de red de al menos las
menos las siguientes marcas:, ) de red con estandares abiertos, por favor ver el siguiente anexo: - ) X X
. . . Requerido NI siguientes marcas: Cisco/Meraki, D-Link. Sl
Cisco/Meraki, D-Link, Extreme/Enterasys/Siemens, H3C
Extreme/Enterasys/Siemens, Ver Anexo: “AT-LT4-NAC-001.pdf” pagina 6, “Network . v ’ ’
" HP/Colubris/3Com/Aruba, Intel
H3C, Infrastructure”.
HP/Colubris/3Com/Aruba, Intel (ANEXOS TECNICOS, Hoja 68 anverso)
i |
La solucién ofertada debe Sicumple
int | | - . - .
n f"grf"rse cona T"e”“ s FortiNAC permite El control de acceso dinamico basado en roles Se interga con Is siguientes soluciones de
siguientes soluciones de o e - " R R
X para limitar El acceso a grupos especificos de dispositivos y la infraestructura de Seguridad:
Infraestructura de Seguridad: . . . . .
R . . Requerido usuarios. SI CheckPoint, Cisco/SourceFire, Cyphort, SI
CheckPoint, Cisco/SourceFire, X .
Cyphort, FireEye FireEye, Juniper/Netscreen, Qualys,
. v i ! Ver Anexo: “AT-LT4-NAC-001.pdf” pagina 6, “Security Sonicwall, Tenable
Juniper/Netscreen, Qualys, ”
Sonicwall, Tenable Infrastructure”.
. (ANEXOS TECNICOS, Hoja 68 anverso)
La solucidn ofertada debe Si cumple
integrarse con al menos los
siguientes sistemas de FortiNAC se integra con al menos los siguientes sistemas de Se integra con las siguientes sisteas de
Autenticacion: RADIUS — Cisco Requerido Autenticacion: RADIUS — Cisco ACS, Free RADIUS, S| Autenticacion: RADIUS - Cisco ACS, Free S|
ACS, Free RADIUS, Microsoft a Si cumple RADIUS, Microsoft IAS. LDAP-Google SSO.
IAS, LDAP — Google SSO, Microsoft Active Directory, OpenLDAP
Microsoft Active Directory, FortiNAC se integra con al menos los siguientes sistemas de
OpenLDAP Autenticacion: RADIUS — Cisco ACS, Free RADIUS,
Si cumple
La solucién ofertada debe
funcionar fuera de banda de FortiNAC puede implementarse en un sitio central y administrar Se oferta la solucion que funciona fuera
tal forma que pueda Requerido muchas locaciones remotas. ol de bada de tal forma que pueda ol
implementarse en un sitio a implemnetarse en un sitio central y
central y administrar muchas Ver Anexo: “AT-LT4-NAC-001.pdf” pagina 8, “Centralized administrar muchas locasiones remotas
locaciones remotas. Architecture”.
(ANEXOS TECNICOS, Hoja 68 reverso)
Si cumple
La solucién debe recolectar . . e
datos de la red a través de FortiNAC recolecta datos de la red a través de multiples Recolecta datos de la red a traves de
L ) . métodos entre Ellos: SNMP, CLI, RADIUS, SYSLOG, APl y DHCP multiples metodos entre ellos: SNMP, CLI,
multiples métodos entre ellos: Requerido fingerorintin S| RADIUS, SYSLOG. APl v DHCP S|
SNMP, CLI, RADIUS, SYSLOG, gerprinting %ingerprir,mngy
APl 'y DHCP fi inti -
v ingerprinting Ver Anexo: “AT-LT4-NAC-001.pdf, pagina 8.
(ANEXOS TECNICOS, Hoja 68 reverso)
La solucidn ofertada debe . Si cumple Incluye licenciamiento PLUS el cual tiene
Requerido Sl Sl

proveer al menos las siguientes

las funcionalidades relacionadas con
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funcionalidades relacionadas
con Visibilidad de Red:
Descubrimiento de la red,
Identificacion de dispositivos
Rogue, perfilamiento y
clasificacion de dispositivos.

FortiNAC provee las siguientes funcionalidades relacionadas con
Visibilidad de Red: Descubrimiento de la red, Identificacién de
dispositivos Rogue, perfilamiento y clasificacion de dispositivos.

Ver Anexo: “AT-LT4-NAC-001.pdf” pagina 10, “Licensing,
network”
(ANEXOS TECNICOS, Hoja 69 anverso)

Visibilidad de Red: Descubrimiento de la
red, identififcacion de dispositivos Rogue,
perfilamiento y clasificacion de
dispositivos

La solucién ofertada debe
proveer al menos las siguientes
funcionalidades relacionadas
con Visibilidad de Endpoint:
Deteccién de Anomalias,
Integracion a futuro con MDM,
Agente Persistente

Requerido

Si cumple

FortiNAC provee las siguientes funcionalidades relacionadas con
Visibilidad de Endpoint: Deteccién de Anomalias, Integracion a
futuro con MDM, Agente Persistente.

Ver Anexo: “AT-LT4-NAC-001.pdf” pagina 10, “Licensing,
Endpoint”
(ANEXOS TECNICOS, Hoja 69 anverso)

N

Incluye el licencimiento PLUS el cual tiene
las funcionalidades relacionadas con
Visibilidad de Endpoint: Detccién de
Anomalias, integracion a futuro con

MDM. Agente Persitente

N

La solucién ofertada debe
proveer al menos las siguientes
funcionalidades relacionadas
con Visibilidad de Usuario:
Autenticacién y Portal Cautivo

Requerido

Si cumple

FortiNAC provee las siguientes funcionalidades relacionadas con
Visibilidad de Usuario:
Autenticacion y Portal Cautivo.

Ver Anexo: “AT-LT4-NAC-001.pdf” pagina 10, “Licensing, User”
(ANEXOS TECNICOS, Hoja 69 anverso)

S|

Incluye el licencimiento Plus el cual tiene
las funcionalidades relacionadas con
Visibilidad de Usuarios: Autenticacion y
Portal Cautivo

N

La solucién ofertada debe
proveer al menos las siguientes
funcionalidades relacionadas
con Control y Automatizacidn:
Politicas de Acceso a la Red,
MAC Address Bypass, Full
RADIUS (EAP)

Requerido

Si cumple

FortiNAC provee las siguientes funcionalidades relacionadas con
Control y Automatizacidn: Politicas de Acceso a la Red, MAC
Address Bypass, Full RADIUS (EAP).

Ver Anexo: “AT-LT4-NAC-001.pdf” pagina 10, “Automation /
Control”
(ANEXOS TECNICOS, Hoja 69 anverso)

S|

Incluye el licenciamiento PLUS el cual
tiene las funcionalidades relacionadas con
Control y Automatizacion: Politicas de
acceso a la Red, MAC Address Bypass, Full
RADIUS(EAP)

N

La solucién ofertada debe
proveer al menos las siguientes
funcionalidades relacionadas
con Control y Automatizacién:
Onboarding de BYOD y
dispositivos loT,
Administracion de invitados,
Restriccion para dispositivos
Rogue

Requerido

Si cumple

FortiNAC provee las siguientes funcionalidades relacionadas con
Control y Automatizacion: Onboarding de BYOD vy dispositivos
10T, Administracion de invitados, Restriccion para dispositivos
Rogue.

Ver Anexo: “AT-LT4-NAC-001.pdf” pagina 10, “Automation /
Control”
(ANEXOS TECNICOS, Hoja 69 anverso)

S|

Incluye licenciamiento PLUS el cual tiene
las funcionalidades relacionadas con
Control y Automatizacién: Onboarding de
BYOD y dispositivos 10T, Adminsitracion
de invitados, Restriccion para dispositivos
Rogue

N

La solucién ofertada debe
proveer al menos las siguientes
funcionalidades relacionadas
con Control y Automatizacién:
Reglas de Compliance a nivel
de endpoint con uso de agente
persistente o disoluble. Estas
reglas deben poder verificar el
sistema operativo del
dispositivo, sitiene un
antivirus instalado, si el

Requerido

Si cumple

FortiNAC provee las siguientes funcionalidades relacionadas con
Control y Automatizacidon: Onboarding de BYOD vy dispositivos
loT, Administracidn de invitados, Restriccidn para dispositivos
Rogue.

Ver Anexo: “AT-LT4-NAC-002.pdf” pagina 435, “Endpoint
compliance”.
(ANEXOS TECNICOS, Hoja 71 reverso)

S|

Incluye las funcionalidades relacionadas
con Control y Automatizacién: Reglas de
Compliance a nivel de endpoint con uso
de agente persistente o disoluble. Esta
sreglasdeben poder verificas el sistema
operativo del dispositivo, si tiene un
antivirus instalado, si el servicio de
antimalware esta activo, etc. y permitir o
denegar el acceso a la red en base a estos
parametros

N
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servicio de antimalware esta
activo, etc. y permitir o

denegar el acceso a la red en
base a estos parametros

La solucién ofertada debe
poder detectar al menos las
siguientes aplicaciones de

Seguridad a nivel de Endpoint:
Authentium, Avast, AVG, Avira,

Blink, Bullguard, CA, ClamAv,

Dr. Web, Enigma, ESET, F-Prot,

F-Secure, G Data, Intego,

Si cumple

FortiNAC detecta las siguientes aplicaciones de Seguridad a nivel
de Endpoint: Authentium, Avast, AVG, Avira, Blink, Bullguard,
CA, ClamAV, Dr. Web, Enigma, ESET, F-Prot, F-Secure, G Data,
Intego, Javacool, Lavasoft, Lightspeed, McAfee, Microsoft,

Incluye la deteccion de las siguientes
aplicaciones de seguridad a nivel de
Endpoint: Authentium, Avast, AVG, Avira,
Blink, Bullguard, CA, ClamAV, Dr.Web,
Enigma, ESET, F-Proy, F-Secure, G Data,

contar con soporte 7 x 24
los 365 dias del afio.

remoto, o en sitio de 2 a 4 horas.
o Prioridad Moderada: si las herramientas contintian en

R id SI Int J I, L ft, Light: d SI
Javacool, Lavasoft, Lightspeed, equerido MicroWorld, Norman, Norton, Panda, PC Tools, Rising, Softwin, Nego, ayacoo " a\{aso » Lgntspeed,
R McAfee, Microsoft, MicroWorld, Norman,
McAfee, Microsoft, Sophos, Spyware Bot, SunbElt, Symantec, . R
. K . Nortoon, Panda, PC tools, Rising, Softwin,
MicroWorld, Norman, Norton, Trend Micro, Vexira, Webroot SpySweeper, Zone Alarm. Sophos, Spyware Bot, Sunbelt. Symantec
Panda, PC Tools, Rising, Ver Anexo: “AT-LT4-NAC-001.pdf” pagina 6, “Endpoint Security pnos, Spywars ’ A ’
. o, rend Micro, Vexira, Webroot SpySweeper,
Softwin, Sophos, Spyware Bot, Applications”. Zone Alarm
Sunbelt, Symantec, Trend (ANEXOS TECNICOS, Hoja 68 anverso)
Micro, Vexira, Webroot
SpySweeper, Zone Alarm
Si cumple
FortiNAC esta presente en El Cuadrante Magico de Gartner por
L lo menos un afio de los Ultimos tres afios hasta El 2024. Hay que
La solucién debe estar ) . o X s .
considerar que a partir del afio 2015 Gartner incluye el analisis la solucion se encuentra presente en
presente en el Cuadrante . R )
. . de NAC como parte de las soluciones ZTNA, las mismas que han elCuadrante Magico de Gartner por lo
Magico de Gartner por lo Requerido R ) L N Sl = X o Sl
o e sido analizadas en los ultimos afios como parte de la menos un afio de los ultimos tres afios
menos un afio de los uUltimos ) X
o arquitectura Secure Service Edge que propone actualmente la hasta el 2024
tres afios hasta el 2024. ) .
industria
Ver Anexo: “AT-LT4-GARTNER-001.pdf” paginas 5,6.
(ANEXOS TECNICOS, Hoja 76 anverso)
(ANEXOS TECNICOS, Hoja 76 reverso)
GARANTIA TECNICA DEL FABRICANTE
3 afios En Piezas / En Si Cumple. S| sl
Mano de Obra / Enssitio, | Los equipos ofertados incluyen:
Durante la vigencia de la | o Garantia de 3 (tres) afios En Piezas / En Mano de Obra / En Sl
garantia técnica se deberd | sitio, D te la vi iadel ti tecni !
- ran VI, nci ranti ni
brindar: Durante la vigencia de la garantia técnica se brindara: urante fa vige c.a © la gara ecnica
— - se incluye:
Solucién de problemas ® Solucién de problemas S| . S|
— L. . Solucion de problemas
Aplicacién de parches | ¢ Aplicacion de parches de seguridad Sl L .
. I P . - Aplicacion de parches de seguridad Sl
de seguridad * Acompafiamiento ante modificaciones en la topologia de red. . I
oS P - R -Acompafiamiento ante modificaciones
. . Acompafiamiento * Acompafiamiento ante la presencia incidentes de seguridad de Sl .
Tiempo y condiciones de la e . - en la topologia de red
. ante modificaciones en la | la informacién. A . S
Garantia i ) . . - Acompafiamiento ante la presencia
topologia de red. Los bienes ofertados: el equipamiento ofertado cuenta con . ) : L
. o ) 3 incidentes de seguridad de la informacion
Acompafiamiento soporte 7 x 24 los 365 dias del afio a través de su garantia ]
ante la presencia FortiCare. sl
incidentes de seguridad de | Los niveles de servicio y tiempos de respuesta para los equipos
la informacion. ofertados serdn de:
Para los bienes ofertados: | ¢ Prioridad Alta: si las herramientas en produccién se paralizan, S|
el equipamiento debe el tiempo de respuesta debe ser inmediato a través de soporte Se oferta Forticare Premium ademas se sl

oferta soporte 7 x 24 los 365 dias del afio




Seccidn X. Adjudicacién

Los niveles de servicio y funcionamiento, si no se toman acciones, afectara a produccion Sl
tiempos de respuesta en corto plazo, el tiempo de respuesta en sitio, o a través de Sl
seran de: teléfono, correo electrénico de 6 a 8 horas.
Prioridad Alta: silas | ® Prioridad Baja: si las herramientas contintan en Sl
herramientas en funcionamiento, causa molestias, pero no se paralizara la
produccién se paralizan, el | produccion en el corto plazo, el tiempo de respuesta en sitio de
tiempo de respuesta debe | 24 a 48 horas, o a través de teléfono, correo electrénico. Se of los niveles d . . S|
ser inmediato a través de | La oferta incluye para brindar el servicio de soporte en caso de e oferta los n(ljve es de servicio y tiempos
soporte remoto, o en sitio | falla soporte telefonico, remoto, mensajes o en sitio. o e res.puesta‘ i
- Prioridad Alta: si las herramietas en
de 2 a 4 horas. duccio i i q
— roduccién se paralizan, el tiempo de
Prioridad Moderada: N P P . . P
. . respuesta debe ser inmediato a traves de
si las herramientas .
contindian en soprte remot, o en sitio de 2 a 4 horas
. . . Prioridad Moderada: si las herramientas
funcionamiento, si no se . . . X
. . continuan en funcionamiento, si no se
toman acciones, afectard a ) -
. toman acciones, afectara a produccién en S|
produccidn en corto plazo, .
. corto plazo, el tiempo de respuesta en
el tiempo de respuesta en .
. ) sitio, 0 a traves de telefono, correo
sitio, 0 a través de )
. electronico de 6 a 8 horas
teléfono, correo - o .
- Prioridad Baja: si las herramientas
electrdnico de 6 a 8 horas. A . R
— — continuan en funcionnaiento, causa
Prioridad Baja: si las NI . o
4 co molestias, pero no se paralizard la
herramientas contintan L .
. . produccidn en el corto plazo, el tiempo
en funcionamiento, causa i
X de respuesta en sitio de 24 a 48 horas, 0 a
molestias, pero no se .
o - traves de telefono, correo electronico
paralizara la produccion K R
Soporte telefonico, remoto, mensajes o SI
en el corto plazo, el .
. en sitio
tiempo de respuesta en
sitio de 24 a 48 horas, 0 a
través de teléfono, correo
electrénico.
Soporte telefénico, S|
remoto, mensajes o en Sl
sitio.
VIDA UTIL
Si Cumple
Los equipos ofertados tienen vida util de mas de 3 (tres) afios
debido a que no existe ninguna notificacion de fin de venta por
parte del fabricante el cual por politica establece que todo
equipo con notificacion de fin de venta (End of Order - EOO)
tiene hasta 60 meses (5 afios) de acceso a soporte por parte de
la mesa de ayuda y soporte de reemplazo de partes y piezas con Si cumple, los equipos no tienen fecha de
VIDA UTIL Minimo 3 afios un contrato de soporte activo para hardware. Y hasta 54 meses Sl End of life, los mismo contardn con una SI
(4 afios 6 meses) de acceso a soporte por parte de la mesa de vida util de 3 afios
ayuda y a actualizaciones con un contrato de soporte activo para
las licencias y software.
Ver “AT-LT4-FORTINET-EOLN.pdf” pag 1-2.
(ANEXOS TECNICOS, Hoja 79 reverso)
(ANEXOS TECNICOS, Hoja 80 anverso)
MANTENIMIENTO
Si Cumple. . .
. o P . . L Se oferta mantenimiento preventivo 1 vez
Tiempo de cobertura 3 afios Para los equipos ofertados se incluye mantenimiento por el S| Sl

tiempo de cobertura de 3 (tres) afios solicitado en estos pliegos.

cada 3 afios
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Periodicidad:

1 vez por afio

Si Cumple.

Para los equipos ofertados se incluyen 1 (un) mantenimiento con

periodicidad anual.

N

N

CARACTERISTICAS, REQUISITOS FUNCIONALES O
TECNOLOGICOS

Producto

Switch

Si Cumple.

Los equipos ofertados familia Catalyst 9200 son considerados
switches enterprise en la pagina del fabricante.

Ver

https://www.cisco.com/site/us/en/products/networking/switch
es/catalyst-9000-switches/index.html

N

Se Oferta Switch Cisco

N

Marca

Especificar

Si Cumple.

Los equipos ofertados son marca Cisco.
Ver anexo “AT-LT4-SWITCH-001.pdf” pag 1.
(ANEXOS TECNICOS, Hoja 81 reverso)

S|

Cisco

N

Modelo

Especificar

Si Cumple.

Los equipos ofertados son modelo Catalyst C9200L-24P-4X.
Ver anexo “AT-LT4-SWITCH-001.pdf” pag 7.

(ANEXOS TECNICOS, Hoja 83 anverso)

S|

C9200L-24P-4X-E

N

Descripcién

Switch que ofrece
conectividad Ethernet
de alto rendimiento y
funciones avanzadas

de gestién de red.

Si Cumple.

Los equipos incluidos ofrecen conectividad Ethernet de alto
rendimiento y funciones avanzadas de gestion de red.

Ver anexo “AT-LT4-SWITCH-001.pdf” pag 4.

(ANEXOS TECNICOS, Hoja 82 anverso)

S|

Switch que ofrece conectividad Ethernet
de alto rendimiento y funciones
avanzadas de gestion de red.

N

Cantidad

Si Cumple.

La oferta incluye 9 (nueve) switch marca Cisco.

Ver “Propuesta Comercial” seccién “Formularios de listas de
precios”

S|

Se ofertan 9 switches

N

REQUERIMIENTO

CUMPLIMIENTO

Equipo y partes deben ser
nuevos de Fdbrica, no se
aceptan equipos
remanofacturados o de
segunda; se debe
adjuntar certificado
emitido por el fabricante

Requerido

Si Cumple.

Los equipos ofertados son nuevos de fabrica, no
remanufacturados o de segunda.

Ver anexo comercial “CartaEquiposNuevosCisco.pdf”.

S|

Los equipos y partes ofertados seran
nuevos de Fabrica, no son equipos
remanofacturados o de segunda: se
adjunta certificado emitido por el
fabricante

S

Puertos y Ca

pacidad:

Puertos 10/100/1000 Base-
T PoE+: >= 24 por cada
equipo

Requerido

Si Cumple.

Los equipos ofertados cuentan con 24 (veinticuatro) puertos
10/100/1000 Base-T por cada equipo.

Ver anexo “AT-LT4-SWITCH-001.pdf” pag6y 7.

(ANEXOS TECNICOS, Hoja 82 reverso)

(ANEXOS TECNICOS, Hoja 83 anverso)

Puertos 10/100/1000 Base-T PoE+: 24 por
cada equipo

Tipo de conector: RJ-45

Requerido

Si Cumple.

Los equipos ofertados cuentan con puertos con tipo de
conector: RJ-45.

Ver anexo “AT-LT4-SWITCH-001.pdf” pag 28.

(ANEXOS TECNICOS, Hoja 86 reverso)

S|

Tipo de conector: RJ-45

N

Puertos Uplink: >=2
Puertos Tipo Slot SFP por
cada equipo

Requerido

Si Cumple.
Los equipos ofertados cuentan con 2 (dos) puertos Uplink tipo
slot SFP por equipo.

S|

Puertos Uplink: 4 Puertos Tipo Slot SFP
por cada equipo

N
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Ver anexo “AT-LT4-SWITCH-001.pdf” pag 7.
(ANEXOS TECNICOS, Hoja 83 anverso)

PoE (Power over
Ethernet): PoE+

Requerido

Si Cumple.

Los equipos ofertados entregan PoE+.

Ver anexo “AT-LT4-SWITCH-001.pdf” pag 7.
(ANEXOS TECNICOS, Hoja 83 anverso

N

PoE (Power over Ethernet): PoE+

N

Potencia Minima de PoE:
>=270 Waftts

Requerido

Si Cumple.

Los equipos ofertados entregan 370 (trescientos setenta) Watts
de potencia de PoE.

Ver anexo “AT-LT4-SWITCH-001.pdf” pag 11.

(ANEXOS TECNICOS, Hoja 83 reverso)

S|

Potencio Minima de PoE: 370 Watts

N

Direcciones MAC
Soportadas: >=16000

Requerido

Si Cumple.

Los equipos ofertados soportan 16000 (dieciséis mil) direcciones
MAC.

Ver anexo “AT-LT4-SWITCH-001.pdf” pag 14.

(ANEXOS TECNICOS, Hoja 84 reverso)

S|

Direcciones MAC Soportadas: 16000

N

NUmero Total de Rutas
IPv4: >= 3000

Requerido

Si Cumple.

Los equipos ofertados soportan 3000 (tres mil) rutas IPv4.
Ver anexo “AT-LT4-SWITCH-001.pdf” pag 14.

(ANEXOS TECNICOS, Hoja 84 reverso)

S|

Ndmero Total de Rutas IPv4: 3000

N

NUmero Total de Rutas
IPvé: >= 1000

Requerido

Si Cumple.

Los equipos ofertados soportan 1500 (mil quinientas) rutas IPv6.
Ver anexo “AT-LT4-SWITCH-001.pdf” pag 14.

(ANEXOS TECNICOS, Hoja 84 reverso)

N

Numero Total de Rutas IPv6: 1500

N

Rutas Multicast: >=1000

Requerido

Si Cumple.

Los equipos ofertados soportan 1000 (mil) rutas Multicast.
Ver anexo “AT-LT4-SWITCH-001.pdf” pag 14.

(ANEXOS TECNICOS, Hoja 84 reverso)

S|

Rutas Multicast:1000

N

Memoria DRAM: >=2 GB

Requerido

Si Cumple.

Los equipos ofertados cuentan con 2 (dos) GB de memoria
DRAM.

Ver anexo “AT-LT4-SWITCH-001.pdf” pag 14.

(ANEXOS TECNICOS, Hoja 84 reverso)

S|

Memoria DRAM: 2 GB

N

Memori Flash: >=4 GB

Requerido

Si Cumple.

Los equipos ofertados cuentan con 4 (cuatro) GB de memoria
Flash.

Ver anexo “AT-LT4-SWITCH-001.pdf” pag 14.

(ANEXOS TECNICOS, Hoja 84 reverso)

S|

Memori Flash: 4 GB

N

Interfaces Virtuales
Soportadas: >=256

Requerido

Si Cumple.

Los equipos ofertados soportan 512 (quinientas doce) Interfaces
Virtuales Soportadas.

Ver anexo “AT-LT4-SWITCH-001.pdf” pag 14.

(ANEXOS TECNICOS, Hoja 84 reverso)

S|

Interfaces Virtuales Soportadas: 512

S

Velocidad de
Conmutacion: >=60 Gbps

Requerido

Si Cumple.

Los equipos ofertados entregan 128 (ciento veintiocho) Gbps de
velocidad de conmutacidn.

Ver anexo “AT-LT4-SWITCH-001.pdf” pag 15.

(ANEXOS TECNICOS, Hoja 85 anverso)

N

Velocidad de Conmutacion: >=128 Gbps

N

Velocidad de Renvio:
>=80Mpps

Requerido

Si Cumple.

Los equipos ofertados entregan 95.23 (noventa y cinco punto
veinte y tres) Mpps de velocidad de reenvid.

Ver anexo “AT-LT4-SWITCH-001.pdf” pag 15.

(ANEXOS TECNICOS, Hoja 85 anverso)

N

Velocidad de Renvio: >=95.23 Mpps

N




Seccidn X. Adjudicacién

Fuente de Poder: Tipo AC
de al menos 0.5 KWA;
Incluir Cable de Poder

Tipo AC por cada equipo

Requerido

Si Cumple.

Los equipos ofertados cuentan con una fuente de poder tipo AC
de 0.6 KWA, la cual incluye cable de poder Tipo AC por equipo.
Ver anexo “AT-LT4-SWITCH-001.pdf” pag 11y 31.

(ANEXOS TECNICOS, Hoja 83 reverso)

(ANEXOS TECNICOS, Hoja 88 anverso)

S|

Fuente de Poder: Tipo AC de 0.6 KWA,; Se
incluye Cable de Poder Tipo AC por cada
equipo

N

Rango de Voltaje: 100 -
240 VAC, 50 a 60 HZ

Requerido

Si Cumple.

Los equipos ofertados cuentan con una fuente de poder de 600
(seiscientos) WAC que trabaja en el rango de voltaje de 100-240
(cien a doscientos cuarenta) VAC y de 50 (cincuenta) a 60
(sesenta) Hz.

Ver anexo “AT-LT4-SWITCH-001.pdf” pag 11y 31.

(ANEXOS TECNICOS, Hoja 83 reverso)

(ANEXOS TECNICOS, Hoja 88 anverso)

N

Rango de Voltaje: 100 - 240 VAC, 50 a 60
HZ

N

Gestion Remota: Soporte
para SNMP (Simple
Network Management
Protocol), Syslog, y ofros
protocolos de gestion de
red.

Requerido

Si Cumple.

Los equipos ofertados soportan gestién remota con soporte para
SNMP (Simple Network Management Protocol), Syslog entre
otros protocolos de gestion de red.

Ver anexo “AT-LT4-SWITCH-001.pdf” pag 19-20 y 29-31.
(ANEXOS TECNICOS, Hoja 85 reverso)

(ANEXOS TECNICOS, Hoja 86 anverso)

(ANEXOS TECNICOS, Hoja 87 anverso)

(ANEXOS TECNICOS, Hoja 87 reverso)

(ANEXOS TECNICOS, Hoja 88 anverso)

S|

Gestidn Remota: Soporte para SNMP
(Simple Network Management Protocol),
Syslog, y otros protocolos de gestion de

red.

N

Interoperabilidad:
Compatible con otros
dispositivos de red de

ofros fabricantes.

Requerido

Si Cumple.

Los equipos ofertados debido al uso de protocolos y estandares
generales establecidos en la industria garantizan la
interoperabilidad y lo hace compatible con otros dispositivos de
red de otros fabricantes.

Ver anexo “AT-LT4-SWITCH-001.pdf” pag 31.

(ANEXOS TECNICOS, Hoja 88 anverso)

S|

Interoperabilidad: Compatible con otros
dispositivos de red de otros fabricantes.

N

La solucion debe estar
presente en el Cuadrante
Mdgico de Gartner por lo

menos un ano de los
Ultimos tres anos hasta el
2024.

Requerido

Si Cumple.

Los equipos ofertados son marca Cisco quien ha estado presente
en el Cuadrante Magico de Gartner en los 3 (tres) ultimos afios
hasta 2024.

Ver anexo “AT-LT4-CISCO-GARTNER.pdf” pag 1-5.

(ANEXOS TECNICOS, Hoja 108 reverso)

(ANEXOS TECNICOS, Hoja 109 anverso)

(ANEXOS TECNICOS, Hoja 109 reverso)

(ANEXOS TECNICOS, Hoja 110 anverso)

(ANEXOS TECNICOS, Hoja 110 reverso)

S|

La solucidn se encuentra presente en el
Cuadrante Magico de Gartner por lo
menos un afio de los Ultimos tres afios
hasta el 2024.

S|

GARANTIA TECNICA

DEL FABRICANTE

Tiempo y condiciones de
la Garantia

3 anos En Piezas / En
Mano de Obra / En
sitio,

Durante la vigencia
de la garantia
técnica se deberd
brindar:

Solucién de
problemas

Aplicacién de
parches de seguridad

Si Cumple.

Los equipos ofertados incluyen:

* Garantia de 3 (tres) afios En Piezas / En Mano de Obra / En
sitio,

Durante la vigencia de la garantia técnica se brindara:

* Solucién de problemas

e Aplicacion de parches de seguridad

* Acompafiamiento ante modificaciones en la topologia de red.
* Acompafiamiento ante la presencia incidentes de seguridad de
la informacion.

Los bienes ofertados: el equipamiento ofertado cuenta con

S|

3 afios En Piezas / En Mano de Obra / En
sitio.

N

N

Durante la vigencia de la garantia técnica
se deberd brindar

N

S|

Solucién de problemas

N

S

Aplicacidn de parches de seguridad

S|
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Acompanamien
to ante
modificaciones en la
topologia de red.

Acompanamien
to ante la presencia
incidentes de
seguridad de la
informacién.

Para los bienes
ofertados: el
equipamiento debe
contar con soporte 7
X 24 los 365 dias del
ano.

Los niveles de servicio
y tiempos de
respuesta serdn de:

Prioridad Alta: si
las herramientas en
produccion se
paralizan, el tiempo
de respuesta debe ser
inmediato a través de
soporte remoto, o en
sitio de 2 a 4 horas.

Prioridad
Moderada: silas
herramientas
continban en
funcionamiento, si no
se ftoman acciones,
afectard a
produccion en corto
plazo, el tiempo de
respuesta en sitio, o a
fravés de teléfono,
correo electrénico de
6 a 8 horas.

Prioridad Baja: si
las herramientas
continban en
funcionamiento,
causa molestias, pero
no se paralizard la
produccién en el
corto plazo, el tiempo
de respuesta en sitio
de 24 a 48 horas, o a
fravés de teléfono,
correo electrénico.

Soporte telefénico,
remoto, mensajes o
en sitio.

soporte 7 x 24 los 365 dias del afio a través de su garantia
SmartNet Total Care 24x7x4.

Los niveles de servicio y tiempos de respuesta para los equipos
ofertados seran de:

* Prioridad Alta: si las herramientas en produccién se paralizan,
el tiempo de respuesta debe ser inmediato a través de soporte
remoto, o en sitio de 2 a 4 horas.

o Prioridad Moderada: si las herramientas contintian en
funcionamiento, si no se toman acciones, afectara a produccion
en corto plazo, el tiempo de respuesta en sitio, o a través de
teléfono, correo electrénico de 6 a 8 horas.

 Prioridad Baja: si las herramientas contintian en
funcionamiento, causa molestias, pero no se paralizara la
produccidn en el corto plazo, el tiempo de respuesta en sitio de
24 a 48 horas, o a través de teléfono, correo electrénico.

La oferta incluye para brindar el servicio de soporte en caso de
falla soporte telefonico, remoto, mensajes o en sitio.

N

Acompafiamiento ante modificaciones en
la topologia de red.

N

N

Acompaiiamiento ante la presencia
incidentes de seguridad de la informacion

N

N

Para los bienes ofertados: el
equipamiento debe contar con soporte 7
x 24 los 365 dias del afio.

N

S|

Los niveles de servicio y tiempos de
respuesta serdn de: 4 horas, 24 horas al
dia 7 dias a la semana

N

S|

Prioridad Alta: si las herramientas en
produccidn se paralizan, el tiempo de
respuesta debe ser inmediato a través de
soporte remoto, o en sitio de 2 a 4 horas.

N

S|

Prioridad Moderada: si las herramientas
contintian en funcionamiento, si no se
toman acciones, afectara a produccion en
corto plazo, el tiempo de respuesta en
sitio, o a través de teléfono, correo
electrénico de 6 a 8 horas.

N

N

Prioridad Baja: si las herramientas
contindan en funcionamiento, causa
molestias, pero no se paralizard la
produccidn en el corto plazo, el tiempo
de respuesta en sitio de 24 a 48 horas, 0 a
través de teléfono, correo electrénico.

N

S

Soporte telefénico, remoto, mensajes o
en sitio.

S|
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VIDA UTIL
Si Cumple.
Los equipos ofertados tienen vida Util de mas de 3 (tres) afios
debido a que no existe ninglin anuncio de fin de venta por parte
del fabricante el cual por politica establece que todo equipo con . .
VIDA UTIL Minimo 3 anos anuncio de fin de venta (End of Sale - EoS) tiene hasta 5 afios de S| La vida (til de los :qlilpos ofertados es de S|
acceso a soporte por parte de TAC y soporte de reemplazo de anos
partes y piezas con un contrato de soporte activo.
Ver “AT-LT4-CISCO-EOL.pdf” pag 2.
(ANEXOS TECNICOS, Hoja 112 anverso)
MANTENIMIENTO
Si Cumple.
Tiempo de cobertura 3 anos Para los equipos ofertados se incluye mantenimiento por el Sl 3 afios S
tiempo de cobertura de 3 (tres) afios solicitado en estos pliegos.
Si Cumple.
Periodicidad: 1 vez por ano Para los equipos ofertados se incluyen 1 (un) mantenimiento con S 1 vez por afio Sl
periodicidad anual por 3 (tres) afios.
CARACTERISTICAS, REQUISITOS FUNCIONALES O
TECNOLOGICOS
Si Cumple.
Los equipos ofertados familia Catalyst 9400 son considerados
switches de Capa 3 en la pagina del fabricante.
Producto Switch Capa 3 Ver Sl Switch Capa 3 Sl
ttps://www.cisco.com/site/us/en/products/networking/switche
s/campus-lan-core-distribution/index.html
Si Cumple.
Marca Especificar Los equipos ofertados son marca Cisco. Sl Cisco Sl
Ver anexo “AT-LT4-SWITCHCAPA3-001.pdf” pag 1.
(ANEXOS TECNICOS, Hoja 89 anverso
Si Cumple.
- Los equipos ofertados son modelo Catalyst C9407R.
Modelo Especificar Ver anexo “AT-LT4-SWITCHCAPA3-001.pdf” pég 20. St C9404R St
(ANEXOS TECNICOS, Hoja 91 reverso)
Switches de red disefiada | Si Cumple.
para ofrecer alto Los equipos incluidos ofrecen conectividad Ethernet de alto Switches de red disefiada para ofrecer
Descripcion rendimiento, escalabilidad | rendimiento y funciones avanzadas de gestion de red. Sl alto rendimiento,escalabilidad y Sl
y funcionalidades Ver anexo “AT-LT4-SWITCHCAPA3-001.pdf” pag 3-4. funcionalidades avanzadas de gestion de
avanzadas de gestion de | (ANEXOS TECNICOS, Hoja 89 reverso) red
red. (ANEXOS TECNICOS, Hoja 90 anverso)
Si Cumple.
Cantidad 3 La oierta incluye 2 (dos)A S\zlitch (iapzi 3 marca Fisco. A sl 2 sl
Ver “Propuesta Comercial” seccién “Formularios de listas de
precios”
REQUERIMIENTO CUMPLIMIENTO
Equipo y partes deben ser
nuevos de Fébrica, no se si Cumple Equipo y partes deben ser nuevos de
aceptan equipos o - Fabrica, no se aceptan equipos
remanofacturados o de Requerido Los equipos ofertados son nuevos de fabrica, no Sl remanofacturados o de segunda; se debe Sl
. remanufacturados o de segunda. R o "
segunda; se debe adjuntar Ver anexo “CartaEquiposNuevosCisco.pdf” pgina. adjuntar certificado emitido por el
certificado emitido por el fabricante
fabricante
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Puertos: 48 puertos
10/100/1000 BASE - T por cada
equipo

Requerido

Si Cumple.

Los equipos ofertados cuentan con 48 (cuarenta y ocho) puertos
10/100/1000 BASE-T por cada equipo.

Ver anexo “AT-LT4- SWITCHCAPA3-002.pdf” pag 7.

(ANEXOS TECNICOS, Hoja 93 reverso)

S

Puertos: 48 puertos 10/100/1000 BASE - T
por cada equipo

N

Puertos: 12 puertos 1/10/25
Gbps por cada equipo

Requerido

Si Cumple.

Los equipos ofertados cuentan con 24 (veinticuatro) puertos
1/10/25 Gbps SFP28, SFP+ por cada equipo.

Ver anexo “AT-LT4- SWITCHCAPA3-002.pdf” pag 5.

(ANEXOS TECNICOS, Hoja 93 anverso)

Ver anexo “AT-LT4- SWITCHCAPA3-005.pdf” pag 1.

(ANEXOS TECNICOS, Hoja 100 reverso)

S|

Puertos: 24 puertos 1/10/25 Gbps por
cada equipo

N

Tipo de conector: Slot para
Transcievers de Fibra y Cobre
por cada equipo

Requerido

Si Cumple.

Los equipos ofertados cuentan con puertos tipo slot para
transceivers de Fibra y Cobre por cada equipo.

Ver anexo “AT-LT4- SWITCHCAPA3-002.pdf” pagina5y 7.
(ANEXOS TECNICOS, Hoja 93 anverso)

(ANEXOS TECNICOS, Hoja 93 reverso)

Ver anexo “AT-LT4- SWITCHCAPA3-005.pdf” pagina 1.
(ANEXOS TECNICOS, Hoja 100 reverso)

S|

Tipo de conector: Slot para Transcievers
de Fibra y Cobre por cada equipo

N

Tranceivers: Incluir >= 32
adaptadores SFP+ por cada
equipo

Requerido

Si Cumple.

Los equipos ofertados incluyen 32 (treinta y dos) transceivers
SFP+ compatibles por cada equipo.

Ver “Propuesta Comercial” seccién “Formularios de listas de
precios”

S|

Incluidos SFP-10G-SR-S=

N

Tipo de fibra requerido

al menos multimodo

Si Cumple.

Los equipos ofertados incluyen transceivers con soporte de fibra
multimodo.

Ver “Propuesta Comercial” seccién “Formularios de listas de
precios”

S|

“Seproteico aclara que se oferta fibra
tipo multimodo, Anexo 26-Cisco 10GBASE
SFP+, pdgina 4”

N

Direcciones MAC Soportadas:
>= 30000

Requerido

Si Cumple.

Los equipos ofertados soportan 128000 (ciento veintiocho mil)
direcciones MAC.

Ver anexo “AT-LT4-SWITCHCAPA3-003.pdf” pag 13.

(ANEXOS TECNICQOS, Hoja 97 anverso)

S|

128000 MACs soportadas

N

Numero Total de Rutas IPv4:
>=30000

Requerido

Si Cumple.

Los equipos ofertados soportan 256000 (doscientos cincuenta y
seis mil) rutas IPv4.

Ver anexo “AT-LT4-SWITCHCAPA3-003.pdf” pag 13.

(ANEXOS TECNICOS, Hoja 97 anverso)

S|

25600

N

Numero Total de Rutas IPv6:
>= 18000

Requerido

Si Cumple.

Los equipos ofertados soportan 256000 (doscientos cincuenta y
seis mil) rutas IPv6.

Ver anexo “AT-LT4-SWITCHCAPA3-003.pdf” pag 13.

(ANEXOS TECNICOS, Hoja 97 anverso)

S|

25600

S

Rutas Multicast: >= 7000

Requerido

Si Cumple.

Los equipos ofertados soportan 32000 (treinta y dos mil) rutas
Multicast.

Ver anexo “AT-LT4-SWITCHCAPA3-003.pdf” pag 14.

(ANEXOS TECNICOS, Hoja 97 reverso)

N

32000

N

Memoria DRAM: >=12 GB

Requerido

Si Cumple.
Los equipos ofertados cuentan con 16 (dieciséis) GB de memoria
DRAM.

S|

16 GB

N
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Ver anexo “AT-LT4-SWITCHCAPA3-003.pdf” pag 13.
(ANEXOS TECNICOS, Hoja 97 anverso)

Si Cumple.
Los equipos ofertados cuentan con 20 (veinte) GB de memoria

Memoria Flash: >=12 GB Requerido Flash. Sl 20GB Sl
Ver anexo “AT-LT4-SWITCHCAPA3-003.pdf” pag 13.
(ANEXOS TECNICOS, Hoja 97 anverso)
Si Cumple.
Los equipos ofertados soportan 4096 (cuatro mil noventa y seis)
Vlan ID: >= 3900 Requerido VLAN IDs. NI 4096 Sl
Ver anexo “AT-LT4-SWITCHCAPA3-003.pdf” pag 13.
(ANEXOS TECNICOS, Hoja 97 anverso)
Si Cumple.
. Los equipos ofertados soportan 1000 (mil) Interfaces Virtuales
Interfaces Virtuales .
Soportadas: >=1000 Requerido Soportadas. ) Sl 1000 Sl
Ver anexo “AT-LT4-SWITCHCAPA3-003.pdf” pag 13.
(ANEXOS TECNICOS, Hoja 97 anverso)
Si Cumple.
Los equipos ofertados entregan 1920 (mil novecientos veinte)
Velocidad de Conmutacion: >= . Gbps de veAloudad deAconmAutauon a través de sus 4 (cuatro) 1920 Gbps para los 4 slots del switch (480
1500 Gbps Requerido slots parfa line cards disponibles cada slot soporta 480 S| Ghps por slot) S|
(cuatrocientos ochenta) Gbps.
Ver anexo “AT-LT4-SWITCHCAPA3-003.pdf” pag 9.
(ANEXOS TECNICOS, Hoja 96 reverso)
Si Cumple.
Los equipos ofertados entregan 3.000 Mpps o 3 (tres) Bpps o
Velocidad de Renvio: >= 1200 Requerido Billones E.Silllon (en inglés) de Paquetes por segundo de velocidad S| 3 Bpps S|
Mpps de reenviod.
Ver anexo “AT-LT4-SWITCHCAPA3-003.pdf” pag 13.
(ANEXOS TECNICOS, Hoja 97 anverso)
Si Cumple.
Numero de bahias para Los equipos ofertados soportan hasta 8 (ocho) slots para fuentes
fuentes de poder: >= 2 por Requerido de poder. NI 4 Sl
cada equipo Ver anexo “AT-LT4-SWITCHCAPA3-001.pdf” pag 11.
(ANEXOS TECNICOS, Hoja 90 reverso)
Si Cumple.
Los equipos ofertados cuentan con una fuente de poder de 2100
(dos mil cien) WAC que trabaja en el rango de voltaje de 100-240
Rango de Voltaje: 100 - 240 ' (cien a doscientos cuarenta) VAC y de 50 (cincuenta) a 60 Rango de Voltaje: 100 - 240 VAC, 50 a 60
VAC. 50 a 60 HZ Requerido (sesenta) Hz. S| HZ Sl
! Ver anexo “AT-LT4-SWITCHCAPA3-001.pdf” pag 16.
(ANEXOS TECNICOS, Hoja 91 anverso)
Ver anexo “AT-LT4-SWITCHCAPA3-004.pdf” pag 7.
(ANEXOS TECNICOS, Hoja 99 reverso)
Si Cumple.
Los equipos ofertados debido al uso de protocolos y estandares
Interoperabilidad: Compatible generales establecidos en la industria garantizan la I .
con otros dispositivos de red Requerido interoperabilidad y lo hace compatible con otros dispositivos de NI In.terorl)grabmdad. Compatible C(?n otros S|
. . dispositivos de red de otros fabricantes.
de otros fabricantes. red de otros fabricantes.
Ver anexo “AT-LT4-SWITCHCAPA3-003.pdf” pag 27.
(ANEXOS TECNICOS, Hoja 98 anverso)
La solucion debe estar Si Cumple. La solucidn debe estar presente en el
presente en el Cuadrante Requerido Los equipos ofertados son marca Cisco quien ha estado presente Sl Sl

Magico de Gartner por lo

en el Cuadrante Magico de Gartner en los 3 (tres) ultimos afios

Cuadrante Magico de Gartner por lo
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menos un afio de los ultimos
tres afios hasta el 2024.

hasta 2024.

Ver anexo “AT-LT4-CISCO-GARTNER.pdf” pag 1-5.
(ANEXOS TECNICOS, Hoja 108 reverso)

(ANEXOS TECNICOS, Hoja 109 anverso)

(ANEXOS TECNICOS, Hoja 109 reverso)

(ANEXOS TECNICOS, Hoja 110 anverso)

(ANEXOS TECNICOS, Hoja 110 reverso)

menos un afio de los Ultimos tres afios
hasta el 2024.

GARANTIA TECNICA DEL FABRICANTE

Tiempo y condiciones de la
Garantia

3 afios En Piezas / En
Mano de Obra / En sitio,

Durante la vigencia de la
garantia técnica se debera
brindar:

Solucién de problemas

Aplicacion de parches
de seguridad

Acompafamiento
ante modificaciones en la
topologia de red.

Acompafamiento
ante la presencia
incidentes de seguridad de
la informacién.

Para los bienes ofertados:
el equipamiento debe
contar con soporte 7 x 24
los 365 dias del afio.

Los niveles de servicio y
tiempos de respuesta
seran de:

Prioridad Alta: si las
herramientas en
produccidn se paralizan, el
tiempo de respuesta debe
ser inmediato a través de
soporte remoto, o en sitio
de 2 a 4 horas.

Prioridad Moderada:
si las herramientas
contindan en
funcionamiento, si no se
toman acciones, afectard a
produccidn en corto plazo,
el tiempo de respuesta en
sitio, o a través de
teléfono, correo
electrénico de 6 a 8 horas.

Prioridad Baja: si las
herramientas contindan
en funcionamiento, causa
molestias, pero no se
paralizara la produccion
en el corto plazo, el
tiempo de respuesta en

Si Cumple.

Los equipos ofertados incluyen:

* Garantia de 3 (tres) afios En Piezas / En Mano de Obra / En
sitio,

Durante la vigencia de la garantia técnica se brindara:

* Solucion de problemas

 Aplicacion de parches de seguridad

* Acompafiamiento ante modificaciones en la topologia de red.
* Acompafiamiento ante la presencia incidentes de seguridad de
la informacion.

Los bienes ofertados: el equipamiento ofertado cuenta con
soporte 7 x 24 los 365 dias del afio a través de su garantia
SmartNet Total Care 24x7x4.

Los niveles de servicio y tiempos de respuesta para los equipos
ofertados seran de:

* Prioridad Alta: si las herramientas en produccion se paralizan,
el tiempo de respuesta debe ser inmediato a través de soporte
remoto, o en sitio de 2 a 4 horas.

 Prioridad Moderada: si las herramientas contindan en
funcionamiento, si no se toman acciones, afectard a produccion
en corto plazo, el tiempo de respuesta en sitio, o a través de
teléfono, correo electrdnico de 6 a 8 horas.

* Prioridad Baja: si las herramientas contintian en
funcionamiento, causa molestias, pero no se paralizara la
produccion en el corto plazo, el tiempo de respuesta en sitio de
24 a 48 horas, 0 a través de teléfono, correo electrénico.

La oferta incluye para brindar el servicio de soporte en caso de
falla soporte telefonico, remoto, mensajes o en sitio.

3 afios En Piezas / En Mano de Obra / En

N e N
sitio,
Durante la vigencia de la garantia técnica
SI P SI
se deberd brindar:
S| Solucién de problemas S|
Sl Aplicacién de parches de seguridad Sl
Sl Acompafiamiento ante modificaciones en Sl
la topologia de red.
Acompaiiamiento ante la presencia
Sl incidentes de seguridad de la Sl
informacion.
Para los bienes ofertados: el
Sl equipamiento debe contar con soporte 7 Sl
x 24 los 365 dias del afio.
Los niveles de servicio y tiempos de
S| respuesta serdn de: 4 horas, 24 horas al S|
dia 7 dias a la semana
Prioridad Alta: si las herramientas en
ol produccidn se paralizan, el tiempo de ol
respuesta debe ser inmediato a través de
soporte remoto, o en sitio de 2 a 4 horas.
Prioridad Moderada: si las herramientas
contindan en funcionamiento, si no se
sl toman acciones, afectara a produccion en sl
corto plazo, el tiempo de respuesta en
sitio, o a través de teléfono, correo
electrénico de 6 a 8 horas.
Prioridad Baja: si las herramientas
contindan en funcionamiento, causa
S| molestias, pero no se paralizard la S|

produccidn en el corto plazo, el tiempo
de respuesta en sitio de 24 a 48 horas, 0 a
través de teléfono, correo electrénico.
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sitio de 24 a 48 horas, 0 a
través de teléfono, correo
electrénico.

Soporte telefdnico,
remoto, mensajes o en
sitio.

Sl

Soporte telefénico, remoto, mensajes o
en sitio.

VIDA U

TIL

VIDA UTIL

Minimo 3 afios

Si Cumple.

Los equipos ofertados tienen vida Util de mas de 3 (tres) afios
debido a que no existe ninglin anuncio de fin de venta por parte
del fabricante el cual por politica establece que todo equipo con
anuncio de fin de venta (End of Sale - EoS) tiene hasta 5 afios de
acceso a soporte por parte de TAC y soporte de reemplazo de
partes y piezas con un contrato de soporte activo.

Ver “AT-LT4-CISCO-EOL.pdf” pag 2.

(ANEXOS TECNICOS, Hoja 112 anverso)

S|

La vida util de los equipos ofertados es de
3 afios

N

MANTENIMIENTO

Tiempo de cobertura

3 afios

Si Cumple.
Para los equipos ofertados se incluye mantenimiento por el
tiempo de cobertura de 3 (tres) afios solicitado en estos pliegos.

S|

3 afios

N

Periodicidad:

1 vez por afio

Si Cumple.
Para los equipos ofertados se incluyen 1 (un) mantenimiento con
periodicidad anual por 3 (tres) afios.

S|

1 vez por afio

N

CARACTERISTICAS, REQUISITOS FUNCIONALES O
TECNOLOGICOS

Producto

Access Point

Si Cumple.

Los equipos ofertados familia Catalyst 9100 son considerados
Access Point en la pagina del fabricante.

Ver

https://www.cisco.com/site/us/en/products/networking/wireles
s/access-points/index.html

S|

Access Point

N

Marca

Especificar

Si Cumple.

Los equipos ofertados son marca Cisco.

Ver anexo “AT-LT4-ACCESSPOINT-001.pdf” pag 1.
(ANEXOS TECNICOS, Hoja 101 reverso)

S|

Cisco

N

Modelo

Especificar

Si Cumple.

Los equipos ofertados son modelo Catalyst C9115.
Ver anexo “AT-LT4-ACCESSPOINT-001.pdf” pag 1.
(ANEXOS TECNICOS, Hoja 101 reverso)

S|

C9115AXI- A

N

Descripcion

Punto de acceso
inaldmbrico, disefiado
para proporcionar
conectividad Wi-Fi segura
y de alto rendimiento en
entornos empresariales.

Si Cumple.

Los equipos incluidos son puntos de acceso inaldmbrico,
disefiados para proporcionar conectividad Wi-Fi segura y de alto
rendimiento en entornos empresariales.

Ver anexo “AT-LT4-ACCESSPOINT-001.pdf” pag 3.

(ANEXOS TECNICOS, Hoja 102 anverso)

N

Punto de acceso inaldmbrico, disefiado
para proporcionar conectividad Wi-Fi
segura y de alto rendimiento en entornos
empresariales.

N

Cantidad

30

Si Cumple.

La oferta incluye 30 (treinta) Access Points marca Cisco.

Ver “Propuesta Comercial” seccién “Formularios de listas de
precios”

N

Si cumple 30

N

REQUERIMIENTO

CUMPLIMIENTO
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Equipo y partes deben ser
nuevos de Fabrica, no se
aceptan equipos
remanofacturados o de
segunda; se debe adjuntar
certificado emitido por el
fabricante

Requerido

Si Cumple.

Los equipos ofertados son nuevos de fabrica, no
remanufacturados o de segunda.

Ver anexo “CartaEquiposNuevosCisco.pdf” pagina .

S|

Equipo y partes deben ser nuevos de
Fabrica, no se aceptan equipos
remanofacturados o de segunda; se debe
adjuntar certificado emitido por el
fabricante

N

Soporte para Wifi 6: 802.11 ax

Requerido

Si Cumple.

Los equipos ofertados soportan WiFi 6 protocolo 802.11ax.
Ver anexo “AT-LT4-ACCESSPOINT-001.pdf” pag 4.

(ANEXOS TECNICOS, Hoja 102 reverso)

N

Soporte para Wifi 6: 802.11 ax

N

Uplink/Downlink: OFDMA

Requerido

Si Cumple.

Los equipos ofertados soportan Uplink/Downlink OFDMA.
Ver anexo “AT-LT4-ACCESSPOINT-001.pdf” pag 4.
(ANEXOS TECNICOS, Hoja 102 reverso)

S|

Uplink/Downlink: OFDMA

N

MU-MIMO: >= 4x4

Requerido

Si Cumple.

Los equipos ofertados soportan MU-MIMO 4x4.

Ver anexo “AT-LT4-ACCESSPOINT-001.pdf” pag 4y 7.
(ANEXOS TECNICOS, Hoja 102 reverso)

(ANEXOS TECNICOS, Hoja 103 reverso)

S|

MU-MIMO: >= 4x4

Frecuencias Inaldmbricas:

Banda de 2.4 GHz: Admite
frecuencias de 2.4 GHz para
dispositivos compatibles.

Requerido

Si Cumple.

Los equipos ofertados soportan frecuencias de banda de 2.4 GHz
para dispositivos compatibles.

Ver anexo “AT-LT4-ACCESSPOINT-001.pdf” pag 4y 7.

(ANEXOS TECNICOS, Hoja 102 reverso)

(ANEXOS TECNICOS, Hoja 103 reverso)

S|

Banda de 2.4 GHz: Admite frecuencias de
2.4 GHz para dispositivos compatibles.

N

Banda de 5 GHz: Admite
frecuencias de 5 GHz para una
mayor capacidad y menos
interferencias.

Requerido

Si Cumple.

Los equipos ofertados soportan frecuencias de banda de 5 GHz
para entregar mayor capacidad y menos interferencias.

Ver anexo “AT-LT4-ACCESSPOINT-001.pdf” pag 4y 7.

(ANEXOS TECNICOS, Hoja 102 reverso)

(ANEXOS TECNICOS, Hoja 103 reverso)

S|

Banda de 5 GHz: Admite frecuencias de 5
GHz para una mayor capacidad y menos
interferencias.

S

Antenas Integradas: >= 3 dBi
para banda 2.5 GHz y >= 4 dBi
para 5.0 GHz

Si Cumple.

Los equipos ofertados cuentan con antenas integradas de 3
(tres) dBi para banda 2.5 GHz y de 4 (cuatro) dBi para 5.0 GHz.
Ver anexo “AT-LT4-ACCESSPOINT-001.pdf” pag 7.

(ANEXOS TECNICOS, Hoja 103 reverso

S|

Antenas Integradas: >= 3 dBi para banda
2.5 GHz y >= 4 dBi para 5.0 GHz

Si

Memoria DRAM: >= 2 GB

Requerido

Si Cumple.

Los equipos ofertados cuentan con 2 (dos) GB de memoria
DRAM (2048 MB).

Ver anexo “AT-LT4-ACCESSPOINT-001.pdf” pag 8.
(ANEXOS TECNICOS, Hoja 104 anverso)

S|

Memoria DRAM: >= 2 GB

N

Memoria Flash: >=1 GB

Si Cumple.

Los equipos ofertados cuentan con 1 (un) GB de memoria flash
(1024 MB).

Ver anexo “AT-LT4-ACCESSPOINT-001.pdf” pag 8.

(ANEXOS TECNICOS, Hoja 104 anverso)

N

Memoria Flash: >=1 GB

N

Estandar IEEE: 802.3

802.3 ab

802.3 af/at

802.11 a/b/g/n/ac/ax

802.11h

Requerido

Si Cumple.

Los equipos ofertados soportan los siguientes estandares IEEE:
*802.3

*802.3 ab

® 802.3 af/at

S|

Estandar IEEE: 802.3

S|

802.3 ab

S|

802.3 af/at

S|

802.11 a/b/g/n/ac/ax

S|

802.11h

N




Seccidn X. Adjudicacién

* 802.11 a/b/g/n/ac/ax

©802.11h
802.11d *802.11d SI 802.11d
Ver anexo “AT-LT4-ACCESSPOINT-001.pdf” pag 9.
(ANEXOS TECNICOS, Hoja 104 reverso)
Si Cumple.
Los equipos ofertados cuentan con 1 (un) puerto 100/1000/2500
Multigigabit RJ-45.
Puertos Ethernet: 10/100/1000 ) ultigigab Puertos Ethernet: 10/100/1000 Base-T
Base-T Tipo Rj-45 Requerido St Tipo Rj-45 St
PO R Ver anexo “AT-LT4-ACCESSPOINT-001.pdf” pag 4y 7. PO R
(ANEXOS TECNICOS, Hoja 102 reverso)
(ANEXOS TECNICOS, Hoja 103 reverso)
Puertos Ethernet: Incluye Si Cump'le. . Lo
- Los equipos ofertados incluyen 1 (un) puerto Gigabit Ethernet Lo
puertos Gigabit Ethernet para - . -, s Puertos Ethernet: Incluye puertos Gigabit
- para la conexidn a la red cableada y la alimentacion eléctrica a .
la conexidn a la red cableada y ) Ethernet para la conexién a la red
la alimentacion eléctrica a través de Power over Ethernet (PoE). St cableada y la alimentacion eléctrica a St
través de Power over Ethernet Ver anexo "AT-LT4-ACCESSPOINT-001.pdf” pag 4y 7. través de\;’ower over Ethernet (PoE)
(PoE) (ANEXOS TECNICOS, Hoja 102 reverso) ’
i (ANEXOS TECNICOS, Hoja 103 reverso)
Si Cumple.
Los equipos ofertados son marca Cisco quien ha estado presente
L en el Cuadrante Magico de Gartner en los 3 (tres) ultimos afios
La solucién debe estar "
resente en el Cuadrante hasta 2024. La solucidn debe estar presente en el
Fl:Aé ico de Gartner por lo Requerido Ver anexo “AT-LT4-CISCO-GARTNER.pdf” pag 1-5. Sl Cuadrante Magico de Gartner por lo Sl
menogs un afio de los Eltimos q (ANEXOS TECNICOS, Hoja 108 reverso) menos un afio de los Ultimos tres afios
tres afios hasta el 2024 (ANEXOS TECNICOS, Hoja 109 anverso) hasta el 2024.
. (ANEXOS TECNICOS, Hoja 109 reverso)
(ANEXOS TECNICOS, Hoja 110 anverso)
(ANEXOS TECNICOS, Hoja 110 reverso)
Gestidn Centralizada: Se puede gestionar
Requerido . y configurar de forma centralizada a
L. . . . Si Cumple. Sl . L. Sl
Gestidn Centralizada: Se puede De ser necesario incluir R . . través de la plataforma de gestién todos
. R . R Los equipos ofertados se pueden gestionar y configurar de R
gestionar y configurar de licencia para cada Access . ; ) los Access Ponits.
. . R R forma centralizada a través de la plataforma de gestion para
forma centralizada a través de | Ponit que permita agregar . . .
la plataforma de gestion todos ol equipo a una todos los Access Points 9800 incluida en la oferta. b 0 incluir li . d
i los Access ionits contro?ad’c))ra ara su Ver anexo "AT-LT4-ACCESSPOINT-001.pdf” pg 6. Sl e:er necssa:o ve per 'f‘:nc'a Penr CT ’ Sl
. . nr rmi r r
rap (ANEXOS TECNICOS, Hoja 103 anverso) ccess Fonit que permita agregar &
gestion. equipo a una controladora para su
gestion.
Si Cumple.
Controladora de Red Para togos ,Ios eAqu‘oAs ofertados se incluye 1 (una) controladora
Inalimbrica: de red inalambrica fisica. Sl
: Ver “Propuesta Comercial” seccién “Formularios de listas de Chasis y partes deben ser de la misma
. precios” marca de los Acces Ponits pues estos
. De ser necesario el " . . N
Chasis y partes deben ser de la ) Si Cumple. deben integrarse de forma nativa y
. proveedor agregara un . . . R
misma marca de los Acces X El equipo ofertado es de la misma marca de los Access Points garantizada
. equipo con estas R . . )
Ponits pues estos deben caracteristicas. caso para una integracion nativa y garantizada. S|
integrarse de forma nativa y contrario indica,ré "NO Ver anexo “AT-LT4-ACCESSPOINT-002.pdf” pag 1.
garantizada APLICA" (ANEXOS TECNICOS, Hoja 105 reverso)
’ Si Cumple.
Numero de Access Point ELT:;IPO ofertado soporta 250 (doscientos cincuenta) Access <l Numero de Access Point Soportados: >= <l

Soportados: >= 100

Ver anexo “AT-LT4-ACCESSPOINT-002.pdf” pag 4.
(ANEXOS TECNICOS, Hoja 106 anverso)

100
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Numero de Usuarios
Soportados: >= 5000

Velocidad de procesamiento:

>=4 Gbps

WIlan Soportadas: >= 4096

Vlans Soportadas: >= 4096

Interfaz Ethernet: 2x 10G/
Multigigabit sobre cobre

Interfaz de Gestion: Web-
based: HTTP/HTTPS

Command-line interface:

Telnet, Secure Shell (SSH)

Protocol, serial port SNMP
NETCONF

Estandares Wireless: IEEE
802.11a, 802.11b, 802.11g,
802.11d, WMM/802.11e,
802.11h, 802.11n, 802.11k,
802.11r, 802.11u, 802.11w,

802.11ac, 802.11ax Wavel and

Wave2, 802.11a

Si Cumple.

El equipo ofertado soporta 5000 (cinco mil) usuarios.
Ver anexo “AT-LT4-ACCESSPOINT-002.pdf” pag 4.
(ANEXOS TECNICOS, Hoja 106 anverso)

N

Ndmero de Usuarios Soportados: >= 5000

N

Si Cumple.

El equipo ofertado soporta 5 (cinco) Gbps de velocidad de
procesamiento.

Ver anexo “AT-LT4-ACCESSPOINT-002.pdf” pag 4.
(ANEXOS TECNICOS, Hoja 106 anverso)

N

Velocidad de procesamiento: >= 4 Gbps

N

Si Cumple.

El equipo ofertado soporta 4096 (cuatro mil noventa y seis)
WLANS.

Ver anexo “AT-LT4-ACCESSPOINT-002.pdf” pag 4.

(ANEXOS TECNICOS, Hoja 106 anverso)

S|

WIlan Soportadas: >= 4096

N

Si Cumple.

El equipo ofertado soporta 4096 (cuatro mil noventa y seis)
VLANS.

Ver anexo “AT-LT4-ACCESSPOINT-002.pdf” pag 4.

(ANEXOS TECNICOS, Hoja 106 anverso)

N

Vlans Soportadas: >= 4096

N

Si Cumple.

El equipo ofertado cuenta con 2 (dos) interfaces 10G
Multigigabit de cobre

Ver anexo “AT-LT4-ACCESSPOINT-002.pdf” pag 4.
(ANEXOS TECNICOS, Hoja 106 anverso)

S|

Interfaz Ethernet: 2x 10G/ Multigigabit
sobre cobre

N

Si Cumple.

El equipo ofertado cuenta con las siguientes interfaces de
gestion:

* Web-based: HTTP/HTTPS

* Command-line interface: Telnet, Secure Shell (SSH) Protocol,
serial port SNMP NETCONF

Ver anexo “AT-LT4-ACCESSPOINT-002.pdf” pag 14y 15.
(ANEXOS TECNICOS, Hoja 107 anverso)

(ANEXOS TECNICOS, Hoja 107 reverso)

S|

Interfaz de Gestion: Web-based:
HTTP/HTTPS

N

Command-line interface: Telnet, Secure
Shell (SSH) Protocol, serial port SNMP
NETCONF

N

Si Cumple.

El equipo ofertado soporta los siguiente estandares Wireless:
IEEE 802.11a, 802.11b, 802.11g, 802.11d, WMM/802.11e,
802.11h, 802.11n, 802.11k, 802.11r, 802.11u, 802.11w, 802.11ac
Wavel and Wave2, 802.11ax, 802.11a.

Ver anexo “AT-LT4-ACCESSPOINT-002.pdf” pag 13.

(ANEXOS TECNICOS, Hoja 106 reverso)

S|

Estandares Wireless: IEEE 802.11a,
802.11b, 802.11g, 802.11d,
WMM/802.11e, 802.11h, 802.11n,
802.11k, 802.11r, 802.11u, 802.11w,
802.11ac, 802.11ax Wavel and Wave2,
802.11a

N

GARANTIA TECNICA DEL FABRICANTE

Tiempo y condiciones de la
Garantia

3 afios En Piezas / En
Mano de Obra / En sitio,

Durante la vigencia de la
garantia técnica se debera
brindar:

Solucién de problemas

Aplicacién de parches
de seguridad

Acompafiamiento
ante modificaciones en la
topologia de red.

Si Cumple.

Los equipos ofertados incluyen:

« Garantia de 3 (tres) afios En Piezas / En Mano de Obra / En
sitio,

Durante la vigencia de la garantia técnica se brindara:

* Solucién de problemas

* Aplicacidn de parches de seguridad

* Acompafiamiento ante modificaciones en la topologia de red.
* Acompafiamiento ante la presencia incidentes de seguridad de
la informacion.

Los bienes ofertados: el equipamiento ofertado cuenta con

Sl

3 afios En Piezas / En Mano de Obra / En
sitio,

N

Sl

Durante la vigencia de la garantia técnica
se deberd brindar:

N

Sl

Solucién de problemas

N

Sl

Aplicacion de parches de seguridad

N

Sl

Acompafiamiento ante
modificaciones en la topologia de red.

S|
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Acompafiamiento
ante la presencia

soporte 7 x 24 los 365 dias del afio a través de su garantia
SmartNet Total Care 24x7x4.

Acompafiamiento ante la presencia

- X X L . . Sl incidentes de seguridad de la Sl
incidentes de seguridad de | Los niveles de servicio y tiempos de respuesta para los equipos X -
X - . informacion.
la informacién. ofertados seran de:
Para los bienes ofertados: | ¢ Prioridad Alta: si las herramientas en produccion se paralizan, .
. K . . . . Para los bienes ofertados: el
el equipamiento debe el tiempo de respuesta debe ser inmediato a través de soporte i .
L Sl equipamiento debe contar con soporte 7 N
contar con soporte 7 x 24 | remoto, o en sitio de 2 a 4 horas. 24 los 365 dias del aft
., - - ) . - x 24 los fas del afio.
los 365 dias del afio.  Prioridad Moderada: si las herramientas contindan en
Los niveles de servicioy | funcionamiento, si no se toman acciones, afectard a produccién Los niveles de servicio y tiempos de
tiempos de respuesta en corto plazo, el tiempo de respuesta en sitio, o a través de S respuesta seran de: 4 horas, 24 horas al Sl
seran de: teléfono, correo electrdénico de 6 a 8 horas. dia 7 dias a la semana
Prioridad Alta: silas | ® Prioridad Baja: si las herramientas contintan en
herramientas en funcionamiento, causa molestias, pero no se paralizara la _ . .
produccion se paralizan, el | produccion en el corto plazo, el tiempo de respuesta en sitio de PI’IOI’I'd’ad Alta:si ‘Ias herra.mlentas en
tiempo de respuesta debe | 24 a 48 horas, 0 a través de teléfono, correo electrénico. S| produccion se paralizan, el tiempo de si
ser inmediato a través de | La oferta incluye para brindar el servicio de soporte en caso de respuesta debe ser mnfdmto atraves de
soporte remoto, o en sitio | falla soporte telefénico, remoto, mensajes o en sitio. soporte remoto, o en sitio de 2a 4 horas.
de 2 a4 horas.
Prioridad Moderada:
si las herramientas - .
L Prioridad Moderada: si las
contindan en . L
. ) . herramientas contintan en
funcionamiento, si no se . ) . .
. . funcionamiento, si no se toman acciones,
toman acciones, afectard a . )
L, Sl afectara a produccion en corto plazo, el SI
produccidn en corto plazo, . " .
) tiempo de respuesta en sitio, o a través
el tiempo de respuesta en . -
. . de teléfono, correo electrénico de 6a 8
sitio, 0 a través de
. horas.
teléfono, correo
electrdnico de 6 a 8 horas.
Prioridad Baja: si las
herramientas contindan
en funcionamiento, causa Prioridad Baja: si las herramientas
molestias, pero no se contintan en funcionamiento, causa
paralizara la produccion Sl molestias, pero no se paralizard la sl
en el corto plazo, el produccidn en el corto plazo, el tiempo
tiempo de respuesta en de respuesta en sitio de 24 a 48 horas, 0 a
sitio de 24 a 48 horas, 0 a través de teléfono, correo electrdnico.
través de teléfono, correo
electrénico.
Soporte telefénico, - .
P . ’ Soporte telefénico, remoto, mensajes o
remoto, mensajes o en SI . SI
. en sitio.
sitio.
VIDA UTIL
Si Cumple.
Los equipos ofertados tienen vida util de mas de 3 (tres) afios
debido a que no existe ninglin anuncio de fin de venta por parte
del fabricante el cual por politica establece que todo equipo con
. o X X X o La vida util de los equipos ofertados es de
VIDA UTIL Minimo 3 afios anuncio de fin de venta (End of Sale - EoS) tiene hasta 5 afios de SI quip SI

acceso a soporte por parte de TAC y soporte de reemplazo de
partes y piezas con un contrato de soporte activo.

Ver “AT-LT4-CISCO-EOL.pdf” pag 2.

(ANEXOS TECNICOS, Hoja 112 anverso)

3 afios

MANTENIMIENTO




Seccidn X. Adjudicacién

Si Cumple.
Tiempo de cobertura 3 afios Para los equipos ofertados se incluye mantenimiento por el Sl 3 afios Sl
tiempo de cobertura de 3 (tres) afios solicitado en estos pliegos.
Si Cumple.

Periodicidad: 1 vez por afio Para los equipos ofertados se incluyen 1 (un) mantenimiento con Sl 1 vez por afio Sl
periodicidad anual por 3 (tres) afios.

LOTE 5

001 CONWARE S.A 006 OPTIMTECH - REDPARTNER

ESPECIFICACIONES
TECNICAS ESPECIFICACIONES TECNICAS OFERTADAS
REQUERIDAS

CUMPLE

(SI/NO) ESPECIFICACIONES TECNICAS OFERTADAS CUMPLE (SI/NO)

Requerimiento

Licenciamiento

mandatorio
. . . CUMPLE: El software de Base de Datos admite como
Idioma Inglés Si, Ingles Sl . X Sl
idioma ingles
Realizando el andlisis del tiempo de vida del soporte
detallado en la Nota “Release Schedule of Current Database
Ultima versién [ - "

disponible en el Esecificar Se aclara que se entregara la version 19c de la Base de . Releases (Doc ID 742060.1)” de My Oracle suppport. Nuestra .

p p! Datos Oracle Standard Edition 2”. recomendacion es‘ gue se instale y se cm"n‘lgure la versién

mercado 19c¢, que es la version que cuenta con un tiempo de soporte

mas extenso.

. . . CUMPE: El software de Base de Datos ofertado es en
Edicion Estandar Standard Edition 2 Sl edicion Estandar(Standard Edition 2) Sl

Una Licencia del
motor de base de
datos a Si Si, la licencia cotizada es a perpetuidad S|
perpetuidad
(edicion estandar).
Licenciamiento a
perpetuidad por
procesador Si, la Licencia cotizada Licenciamiento a perpetuidad CUMPLE: La oferta incluye 1 licencia para el software de
equivalente 1 por procesador equivalente Sl Base de Datos Oracle edicién estandar por procesador a SI
(edicion estandar) (edicidn estandar) para motor de base de datos perpetuidad
para motor de base
de datos
Métrica de
licenciamiento: Por si Si, Se oferta Métrica de licenciamiento: Por Sl CUMPLE: La metrica de licenciamiento para el software de
procesador a procesador a perpetuidad Base de datos ofertado es por procesador a perpetuidad
perpetuidad
Soporte técnico de
licencias otorgado 1 afio
por el fabricante
Plataformas Requerimiento
Soportadas mandatorio

CUMPLE: El licenciamiento ofertado es a perpetuidad. Es la

edicion Standard Edition 2 St

N

Si, el Soporte Métrica de licenciamiento: Por Sl CUMPLE: Se incluye 1 afio de soporte del fabricante para el

procesador a perpetuidad software de Nase de Datos ofertado. St
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Se requiere que sea . . -
compatible con las Si, la Licencia ofertada (19c Long Term Release)es CUMPLE: Es compefmble con I?s sgwentes pataformas de
siguientes compatible con las siguientes olataformas de mercado, con las mismas funcionalidades en cualquiera de
& P '8 platat ellas: Windows, Linux(<redHat, SUSE) y Unix(AIX, HP-UX,
plataformas de mercado, con las mismas funcionalidades en Solaris). La matriz de Compatibilidad se detalla en:
mercado, con las cualquiera de ellas: Windows, Linux (RedHat, SUSE) : p :
mismas y Unix (AIX, HP-UX, Solaris) URL:
funcionalidades en Si Ref: S| https://www.oracIe.;:tr?o/r?sr{gi:z(bsii/ltechnologles/wrtuah S|
cualquiera de ellas: "Release Schedule of Current Data base Relea ses" )
Windows, Linux pdf
' Anexo2: Lote 5: Base de Datos-Tecnologias d
(RedHat, SUSE) y https://support.oracle.com/knowledge/Oracle%20 virtualir;:t?on ° :rtici::ece:tifi:c:;asec:rzTiavserseiones
Unix (AIX, HP-UX, Databose%20Products/742060 |.html VP P
. de Productos Oracle Database y RAC
Solaris).
Arquitst:.)cptz:taede 32 Si, la licencia ofertada Oracle DotaBase 19¢
X Standard Edition 2 soporta Arquitectura 64 bits en
y/o 64 bits en las I pA qu . . CUMPLE: El software de la Base de datos ofertado soporta
las plataformas mencionadas Windows, Linux y . - R
plataformas . R . Arquitectura de 32 y/o ions64 bits
R Si Unix (AIX, HP-UX, Solaris). Sl SI
mencionadas Anexo3: Lote 5: Base de Datos-Oracle Database
. . Oracle Data base 19¢ Books. Pdf A
Windows, Linux y Certifications
. https:// docs.oracle.com/ en/ databa se/ oracle/ ora
Unix (AIX, HP-UX,
. cle-database/19/books.html
Solaris).
Escalabilidad y L .
- Requerimiento mandatorio
rendimiento
CUMPLE: El licenciamiento ofertado permite hasta 2
Si, la Licencia ofertada es hasta dos Sockets SOJ:iFS'
, Ref: ' : .
Numero de Sockets si Oracle Database Standard Edition 2 - FAQ Pdf Sl https://www.oracle.com/a/ocom/docs/database-licensing- Sl
— Hasta Dos i 070584.pdf
https://www.oracle.com/database/technologies/stan Pag. 2
dard- edition- 2- fag.html. &
Anexod4: Lote 5: Base de Datos-Database Licensing
Conectividad Requerimiento mandatorio
Si, La Licencia de Base de Datos Oracle Standard CUMPLE: Cuenta con integracidn con otras bases de datos
.. . R a traves de conectores estandares(JDBC).
Integracién con edition se integra con otras bases de datos a URL:
otras bases de través de conectores estandares (JDBC, ODBC). ) - .
) https://www.oracle.com/database/technologies/appdev/jd
datos a través de Si Ref: S| bc-downloads.html S|
conectores https://www.oracle.com/database/technologies/fag- !
estandares (JDBC, dbehtm . Anexo5: Lote 5: Base de Datos- Descargas de controlador
ODBC). https://www.oracle.com/ es/ dotabase/technologie X
. JDBC de Oracle Database y de los archicos Jar
s/releasenote- odbc- ic.html .
complemetarios
SOFTWARE DE
REPLICACION
o El software
debera ser CUMPE: Se oferta el software de replicacion dbTwice
instalada en el Si, DBVISIT (agentes) sera instalada en el servidor propietario de REDPARTNER S.A. El software de replicacion
servidor de Base de de Base de Datos principal y en la base de datos Sl se instalara en el servidor principal y encontingencia, para 3 Sl
Datos principal y en de contingencia. ambientes(pruebas, desarrollo y produccion)
la base de datos de X Detalle en "ALCANCE DE LOS SERVICIOS (LOTE 5)"
. . Mandatorio
contingencia.
L —
* repl}cauon Si, La replicaién del Dbvisit Stand by Oracle CUMPLE: La replicacion se realiza en linea con
debe realizarse en . . - X o .
’ Data base es en Linea con sincronizacion sincronizacién automatica
lineay con A N N
sincronizacion automatica.
automatica Ref: Disaster Recovery far Oracle SE pdf Anexo 6: Lote 5: Base de Datos: Ficha Técnica dbTwice
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* Tiempo de
recuperacion con
pérdida de 5

https: //dbvisit.com/solutions/standby- software
Parrafo: "Synchronization:"

Si, Tiempo de recuperacion con pérdida de 5
minuto maximo y en menos de 10 minutos por
base de datos.

CUMPLE: Tiempo de recuperacién maximo 5 minutos

minuto méximo y https: //dbvisit.com/solutions/stand by-software St St
en menos de 10 ps: o v X Anexo 6: Lote 5: Base de Datos: Ficha Técnica dbTwice
X Parrafo: "Minimal data loss (RPO) of typically 5
minutos por base ) h
minutes far Oracle SE
de datos.
e La solucién del Si, La solucidn del sitio alterno virtua | debera tener
sitio alterno virtual una Bases de datos en modo stand by. CUMPLE: La base de Datos del sitio alterno estara en modo
debera tener una Ref: Disaster Recovery for Oracle SE pdf S| Standby Sl
Bases de datos en https: / / d bvisit.co m / so lutio ns/stand by-software Detalle en "ALCANCE DE LOS SERVICIOS (LOTE 5)
modo standby. Parrafo: "Synchronization:"
o El software de
replicacion
eplicacién debe Si, El DBVisit cuenta con el proceso de
contar con el recuperacion automatizado y en linea, (no desde
proceso de P Y o ! CUMPLE: La solucion ofrece un proceso de recuperacion
L. backup) dado que por el tamafio esto puede . . R .
recuperacion S . automatizadosy en linea dbTwice 8.0 se autoadministra y
X generar indisponibilidad. .
automatizado y en . SI se autogestiona. Sl
; Ref: Disaster Recovery far Oracle SE pdf
linea, (no desde https: / / d bvisit.co m / so lutio ns/stand by-software
backup) dado que ps: " BN N ‘y R Anexo 6: Lote 5: Base de Datos: Ficha Técnica dbTwice
o Parrafo: "Synchronization:" Linea: "applying archive
por el tamafio esto "
logs to the standby
puede generar
indisponibilidad.
Si, DBVisit cuenta con un proceso de monitoreo y
o El software debe sefialar cuantos logs se han transportado y
contar con un cuantos se han aplicado en el sitio de datos
roceso de alterno.
P . CUMPLE: Cuenta con una consola para monitoreo con
monitoreo y Ref: . . X X N L
o . - interfaz grafica para gestionar la sincronizacion, administrar
sefialar cuantos Reporting and Monitoring - .
- Sl los logs de la base de datos, administrar la herramienta, y Sl
logs se han https://support.dbvisit.com/hc/enus/ parametrizar su instalacion
t tad ticles/ 36 0000984136-R ting-andMonitoring# X - .
ransportado’y a ticles/ . eporAmgAan ontoring Anexo 6: Lote 5: Base de Datos: Ficha Técnica dbTwice
cuantos se han ReportingandMonitoring-
aplicado en el sitio 4.Theloggapreport(UsingGUI)
de datos alterno. Parrafo: "Review the lag gap reportas shown
below."
CUMPLE:
* La interfaz es grafica, con modulos para monitorear,
 El software de administrar los logs de la base de datos, administrar la
replicacion deberd Si, DBVisit cuenta con una consola de herramienta, y parametrizar su instlacion. Visualizacion de
contar con una administracion grafica que le permita administrar manera grafica los servicios de proteccidn y sincronizacion,
consola de las alarmas y eventos generados. como tambien la cantidad de archivelogs que han sido
administracion Ref: transportado y aplicado.
. . N S|
grafica que le Central Console: Mana_giDg Dotaba ses
permita https://support.dbvisit.com/hc/enus/ * Tacometros para visualizar el progreso del Standby
administrar las articles/ 36000097 4 735- Centra |-ConsoleMa
alarmas y eventos nag i ng-Data bases * Graficos de performance, mostrando la cantidad de redo
generados. generado y la velocidad de red en kbps
Anexo 6: Lote 5: Base de Datos: Ficha Técnica dbTwice
 El software debe - o . Si, DBVisit cuenta con notificaciones a través de CUMPLE: Envio de alertas por e-mail de acuerdo con
Requerido, incluir 1 licencia o K . R ) L.
contar con email para alertar en caso de fallos o eventos que Sl parametros configurables. Permite la configuracién de Sl

notificaciones a

suscripcion por 1 afio

afecten el funcionamiento del servicio.

envio de reporte del estatus de dbtwice cada dia, a traves
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través de email
para alertar en caso
de fallos o eventos
que afecten el
funcionamiento del
servicio.

La oferta Incluye una suscripcidn de DBVisit por un
afio.

Ref: https://support.dbvisit.com/hc/enus/
articles/360000974675-E-Mail-Notification-
Configuration
E- Mail Notification Configuration

de correo
Anexo 6: Lote 5: Base de Datos: Ficha Técnica dbTwice

Se acotizado el licenciamiento a perpetuidad para que el
IIGE pueda continuar utilizando la solucidn, posterior el
afio. Si se hubiere cotizado por suscripcion a 1 afio, el IIGE
tuviere que incurrir en la compra de suscripcion posterior al
afio.

SOPORTE TECNICO
OTORGADO POR EL
FABRICANTE

Soporte técnico
(diferente a las
horas de soporte) y
mantenimiento,

SI CUMPLE
Soporte técnico (diferente a las horas de soporte) y mantenimiento, debe ser brindado por

CUMPLE: Tanto para el software de Base de Datos como

debe ser brindado Oracle por el lapso de un (1) afio. Sl para el software dg replicaciéh (dbTwice) se;incluye Sl
por el fabricante https://www.oracle.com/us/assets/premier-software-ds-459663.pdf soporte tecnico del fabricante por 1 afio
por el lapso de un
(1) afio.
Acceso a la web de
soporte del CUMPLE: El soporte del fabricante ofertado para el
fabricante2’4x7, via SI CUMPLE software de la Base de Datos incluye:
ta\r:;ibp\;:?:zzzsg a Acceso a la web de soporte del Oracle24x7, vie} V\{eb y teléfono, tanto para acceso a la base * l-\tce(i::c?ni)latxig d:rsaogfcr:odsllafat:;ceagzeccz):zzlixiaerﬁzb Y
la base de de conOC|m|e'nt{') - ! como lara a eprtura de requerimientos de servicio !
conocimiento como como para apertura de requerimientos de servicio. N P P a - on
https://www.oracle.com/us/assets/premier-software-ds-459663.pdf Acceso a descargas de software y actualizacién de
para apertura de parches.
requerimientos de *Acceso a manuales electronicos que esten disponibles en
servicio. la web del fabricante
A SI CUMPLE *Acceso a la politica de obsolecencia de software
cceso a descarga . . . L
de software y Acceso a la web de soporte del Oracle24x7, VIE? vs{eb y teléfono, tanto para acceso a la base * Acceso a las recomendaciones de optimizacién
actualizacién de de conocimiento N * Notificacion electronica sobre actualizacién de sus Sl
como para apertura de requerimientos de servicio. productos
parches. .
https://www.oracle.com/us/assets/premier-software-ds-459663.pdf * Seguimiento de requerimientos de servicio web.
Acceso a manuales * Numero ilimitado de requerimientos de servicio
electrénicos que SI CUMPLE URL: https://www.oracle.com.es/support/
estén disponibles Acceso a descarga de software y actualizacion de S| Sl
en la web del parches. https://www.oracle.com/us/assets/premier-software-ds-459663.pdf Anexo 7: Lote 5: Base de Datos-Oracle Support
fabricante. El soporre del fabricante ofertado para el software de la
o SI CUMPLE solucién de replicacién incluye:
Acceso a la politica . .
de obsolescencia ‘ ‘ Acceso a manuales electrénicos que estén ' S| Acceso al Centro de soporte 24x7 Ide redPartner. S|
de software. disponibles en la web de Oracle. https://www.oracle.com/us/assets/premier-software-ds- Acceso a parches y nuevas actualizaciones de la
459663.pdf herramienta de replicacion.

Acceso a las SI CUMPLE Acceso a los manuales tecnicos de la solucién al finalizar la
recomendaciones Acceso a las recomendaciones de optimizacion. Sl implementacion de acuerdo a la personalizacion de la Sl
de optimizacion. https://www.oracle.com/us/assets/premier-software-ds-459663.pdf configuracién del IIGE.

Notificaciéon SI CUMPLE Notificacion electronica sobre actualizacién de sus
electrénica sobre Notificacién electrénica sobre actualizacion de sus S| productos. S|

actualizacion de sus productos. Seguimiento de requerimientos de servicio via Centro de
productos. https://www.oracle.com/us/assets/premier-software-ds-459663.pdf Soporte.
Seguimiento de SI CUMPLE Anexo 8: Lote 5: Base de Datos Oracle- Lineamientos de
requerimientos de Seguimiento de requerimientos de servicio via web. S| Herramienta de Replicacién Dbtwice 8.0 S|

servicio via web.

https://www.oracle.com/us/assets/premier-software-ds-459663.pdf
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Numero ilimitado SI CUMPLE
de requerimientos Numero ilimitado de requerimientos de servicio. Sl Sl
de servicio. https://www.oracle.com/us/assets/premier-software-ds-459663.pdf

LOTE 6

002 GEOGRAFIA Y MAPAS DIGITALES - GMDIGITAL CIA. LTDA.

CUMPLE
ESPECIFICACIONES TECNICAS REQUERIDAS ESPECIFICACIONES TECNICAS OFERTADAS (SI/NO)
. ESPECIFICACIONES
PARAMETRO SOLICITADAS
Numero de licencias o suscripciones 1 1 Si
Tipo de licencia: Suscripcion por un afio Suscripcion por un afio Si
Fabricante Especificar Bentley - Irlanda Si
Idioma Inglés y/o espafiol Ingles Si
Ultima versién disponible en el mercado Especificar 2024.2 Si
Software para procesar, visualizar, ejecutar QA/QC, e interpretar
Software para procesar, visualizar, ejecutar QA/QC, e interpretar datos especializados, incluyendo | datos especializados, incluyendo estudios terrestres y aéreos/UAV, magnéticos y
estudios terrestres y aéreos/UAV, magnéticos y de gravedad, resistividad, radiometria, geoquimica y de gravedad, resistividad, radiometria, geoquimica y geologia. - Oasis Montaj Si
geologia. (Para mas informacién invitamos seguir este link
https://www.seequent.com/es/productos-y-soluciones/geosoft-oasis-montaj/)

Debe permitir importar y trabajar con al menos 25 tipos de datos y formatos MANDATORIO CUMPLE, trabaja con més de 50 formatos comunes si
soportados
Debe permitir almacenar grandes volimenes de datos geocientificos en bases MANDATORIO CUMPLE Si

de datos da alto rendimiento
Debe permitir realizar proyecciones de coordenadas en tiempo real MANDATORIO CUMPLE Si
Debe permitir alinear automaticamente la informacion geoespacial cuando se

L MANDATORIO CUMPLE Si
superponen los datos, sin importar el formato.
[?ebe permitir Re-proyectar los datos en lotro sistema de coordenadas en MANDATORIO CUMPLE si
tiempo real para que siempre sepa que estd en el lugar correcto.
Debe permitir visualizar, manipular y analizar datos de geologia, geoquimica y MANDATORIO CUMPLE si

geofisica con potentes capacidades de modelamiento 2D y 3D.

Debe permitir crear mapas integrados utilizando geologia, geofisica,
geoquimica, datos SIG e imagenes satelitales con el fin de aumentar la | MANDATORIO CUMPLE Si
comprension del subsuelo.

Debe permitir crear grids, afadir contornos, datos de geofisica y datos de

L. . . . MANDATORIO CUMPLE Si
deteccidn remota para mejorar las interpretaciones.
Debe permitir que Interpole los datos para producir grids utilizando método
de curvatura minima, bidireccionales, tendencia, gradiente, tinning o de | MANDATORIO CUMPLE Si
krigaje.
Debe permitir que produzca rapidamente voxels en 3D, usando algoritmos de
interpolacién directa, IDW o krigaje optimizados en grandes volimenes de | MANDATORIO CUMPLE Si

datos geocientificos.

Debe permitir que combine con rapidez y precision los grids geofisicos
independiente del tamario de la célula, la proyeccion o el tipo de malla con dos | MANDATORIO CUMPLE Si
métodos avanzados.



https://www.seequent.com/es/productos-y-soluciones/geosoft-oasis-montaj/
https://www.seequent.com/es/productos-y-soluciones/geosoft-oasis-montaj/
https://www.seequent.com/es/productos-y-soluciones/geosoft-oasis-montaj/
https://www.seequent.com/es/productos-y-soluciones/geosoft-oasis-montaj/
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Debe tener un método de mezcla para fusionar los grids y un método de sutura

- R L MANDATORIO CUMPLE Si
para definir un camino de unién.

Debe permitir encontrar, desplegar y extraer datos geoespaciales de una
variedad de servidores de datos internos y publicos al igual de servidores DAP
y WMS sin salir de la plataforma ofertada para una investigacion completa y
una mejor toma de decisiones.

MANDATORIO CUMPLE Si

Debe permitir hacer click en algin punto del mapa y en este visualizar de forma
exacta el punto de datos dentro de la base de datos, perfil, grafico, mapa,
modelo y/o vista de datos en una, dos y tres dimensiones para hacer mas
eficiente el QA/QC, la localizacién de anomalias y la seleccidn de objetivos.

MANDATORIO CUMPLE Si

El software ofertado debera poderse conectar de manera facil con aplicaciones
GIS o aplicaciones de modelado especializadas y en especial con tecnologia | MANDATORIO CUMPLE Si
ESRI a través de los plug-ins disponibles y las opciones de conversion de datos.

Procesamiento de datos radiométricos 256 canales - Extensién 256-Channel
Radiometrics Processing (Para mas informacién invitamos seguir este link
https://www.seequent.com/products-solutions/geosoft-oasis-montaj/256- -
channel-radiometrics-processing/

Procesamiento de datos radiométricos 256 canales

Debe permitir importar datos sin procesar de 256 canales a un canal de matriz | MANDATORIO CUMPLE Si
Ventana de datos de espectro completo para crear canales para K, U, THy TC | MANDATORIO CUMPLE Si
Debe permitir corregir los datos sin procesar para el tiempo muerto del Si
instrumento, aplique filtros para promediar los datos y mejore las estadisticas, | MANDATORIO CUMPLE
y corrija la altitud del estudio a temperatura y presion estandar (STP)
Deb permitir eI|rT1|n:allr Iasl cohtnbuuonels de fond? Ade la radiactividad de las MANDATORIO CUMPLE Si
aeronaves, la radiacién césmica y el raddn atmosférico.
Debe permitir corregir los datos eliminando la superposicion espectral Si
(eliminacion) y los efectos de atenuacion de altura, y convirtiendo los datos en | MANDATORIO CUMPLE
concentraciones aparentes de radioelementos.
Deb permitir calcular las relaciones de concentracidn de radioelementos. MANDATORIO CUMPLE Si
Det?e pgrmlt|r |rtnAportar espeFtros completos (es/ decir, matrices) de datos MANDATORIO CUMPLE Si
radiométricos utilizando un asistente de importacion.
Debe permitir mostrar “espectros” completos como perfiles en una columna MANDATORIO CUMPLE Si
de la base de datos,
Ver ventanas individuales de espectros en columnas de la base de datos, MANDATORIO CUMPLE Si
Valores de ve/ntgna K, Ur, Th y Total Count simultdneamente y se almacenan MANDATORIO CUMPLE Si
en columnas Unicas.
Ve[\tana los valores individuales de K, Ur, Th y Total Count individualmente y MANDATORIO CUMPLE Si
guardelos en una columna.
Espectros de subconjunto que utilizan réng9§ de muestra (es decir, para MANDATORIO CUMPLE Si
evaluar subventanas) dentro de espectros individuales,
ProcesAe datos en ventanas utilizando las capacidades de reduccion estandar MANDATORIO CUMPLE Si
en el sistema RPS.

procesamiento de datos de control de calidad de vuelos para geofisica
Procesamiento de datos de control de calidad de vuelos para geofisica aeroportada aero!)or.tada > Exte.nswn Allrborne Quality Control (Para mds informacién

invitamos seguir este link https://www.seequent.com/products-

solutions/geosoft-oasis-montaj/airborne-quality-control-extension/)
Debe permitir planificar rutas de vuelo MANDATORIO CUMPLE Si
Debe terne la capaudad. de monitorear el progreso del estudio y realizar MANDATORIO CUMPLE Si
pruebas de control de calidad (QC).
Debe permitir generar mapa de ruta de vuelo de la encuesta planificada MANDATORIO CUMPLE Si
Debe permitir mostrar estadisticas de la encuesta MANDATORIO CUMPLE Si
Debe permitir mostrar la distancia de la linea topografica MANDATORIO CUMPLE Si
Debe permitir crear tablas de interseccion MANDATORIO CUMPLE Si
Debe permitir realizar prueba de control de calidad de desviacion de altitud MANDATORIO CUMPLE Si



https://www.seequent.com/products-solutions/geosoft-oasis-montaj/256-channel-radiometrics-processing/
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Debe permitir realizar prueba de control de calidad de desviacion de

. MANDATORIO CUMPLE Si
trayectoria de vuelo
Debe permitir realizar prueba de control de calidad de separacién de lineas de MANDATORIO CUMPLE Si
vuelo
Debe permitir realizar una prueba de control de calidad de espaciado de MANDATORIO CUMPLE <
muestras
Debe permitir realizar una prueba de control de calidad de deriva diurna MANDATORIO CUMPLE Si
Debe permitir realizar prueba de control de calidad de ruido magnético, MANDATORIO CUMPLE Si
Debe permitir mapear e imprima resultados de control de calidad. MANDATORIO CUMPLE Si
procesamiento de datos de profundidad de basamento - Extensiones Depth to
Basement y Geophysics (Para mas informacion invitamos seguir estos links
procesamiento de datos de profundidad de basamento https://www.seequent.com/products-solutions/geosoft-oasis-montaj/depth-to-
basement-extension/ y https://www.seequent.com/es/productos-y-
soluciones/geosoft-oasis-montaj/extension-geophysics/
Debe proporcionar un método automatizado para determinar la posicion (es
decir, la distancia a lo largo del perfil y la profundidad), la inclinacién (es decir,
la orientacion) y la intensidad (por ejemplo, susceptibilidad) de los cuerpos | MANDATORIO CUMPLE Si
fuente magnéticos para un perfil magnético. Con contrastes de densidad
grandes y distintos.
Debe permitir utilizar en perfiles de gravedad para determinar la posicion de MANDATORIO CUMPLE Si
los cuerpos fuente de gravedad.
Procesamiento de datos geofisicos CUMPLE Si
Filtros espaciales 1D y filtros 1D no lineales MANDATORIO CUMPLE Si
Filtros 1D FFT MANDATORIO CUMPLE Si
Debe permitir realizar correcciones de retraso, rumbo y estacion base MANDATORIO CUMPLE Si
Debe, 'pt'ermmr anaI|§|§ geoestadistico, incluidos histograma, dispersion, triplot MANDATORIO CUMPLE Si
y analisis de probabilidad.
procesamiento de datos modelamiento geofisico 3D - Extensién GM-SYS 3D
. . . Modelling (Para mas informacidn invitamos seguir este link
procesamiento de datos modelamiento geofisico 3D . .
https://www.seequent.com/es/productos-y-soluciones/geosoft-oasis-
montaj/geosoft-gm-sys/ seccién GM-SYS 3D Modelling)
Debe permitir integrar datos gravitacionales, magnéticos y sismicos en su MANDATORIO CUMPLE gi
modelo y verlo en 3D.
D iti i los 2D D
'ebe‘;?ermltlr convertir bases de datos y modelos a 3D en un proceso MANDATORIO CUMPLE Si
simplificado.
Debe permitir crear, editar la estructura y las propiedades fisicas dentro de su MANDATORIO CUMPLE si
modelo 3D.
Debe permitir extraer cortes de los modelos 3D de Leapfrog. MANDATORIO CUMPLE Si
Debe permitir realizar inversiones estructurales, de densidad y de
susceptibilidad para minimizar los errores residuales entre los datos | MANDATORIO CUMPLE Si
observados y calculados.
Debe lpermltlr acjcuallzar auto‘matlcamente después de su inversién 3, las MANDATORIO CUMPLE Si
cuadriculas de salida y las propiedades del modelo.
F)ebe pe_r’mltlr agregar pozos, secciones o volimenes sismicos y otra MANDATORIO CUMPLE i
informacion vectorial o rasterizada a visualizaciones de modelos 3D.
Debe permitir estable_cer los p_un_tos de enlace de areas con geologia conocida MANDATORIO CUMPLE Si
creando un modelo bien restringido.
procesamiento de datos modelamiento de perfiles geoldgicos — geofisicos >
. . " - . Extension GM-SYS Profile (Para mas informacién invitamos seguir este link
procesamiento de datos modelamiento de perfiles geoldgicos - geofisicos . .
https://www.seequent.com/es/productos-y-soluciones/geosoft-oasis-
montaj/geosoft-gm-sys/ seccion GM-SYS Profile)
Debe permitir Crear un modelo geoldgico del subsuelo y comparar su gravedad MANDATORIO CUMPLE Si

y respuesta magnética con las mediciones observadas.




Seccidn X. Adjudicacién

Debe permitir arrastrar, soltfarl ajustar la geologia y ver instantaneamente la MANDATORIO CUMPLE Si
respuesta en los datos magnéticos y de gravedad.
Debe !)e'rmltlr integrar datos sismicos, de pozos y geoldgicos con mediciones MANDATORIO CUMPLE Si
magnéticas y de gravedad observadas.
debe permitir Incorporar secciones transversales y datos SEG-Y en modelos 2D. | MANDATORIO CUMPLE Si
Deb'e permitir Leer y calcula.r grad'lentes magnéticos a lo largo de un eje MANDATORIO CUMPLE Si
horizontal y a lo largo de un eje vertical.
Debe permitir agregar una gran cantidad de unidades geoldgicas diferentes en MANDATORIO CUMPLE Si
un modelo 2D.
Debg perm|,t|-r d9:f|r'1|r cualquier bloque u horizonte modelado mediante una MANDATORIO CUMPLE Si
propiedad fisica Unica.
Debe permitir crear ra\‘p!darnfante modelos a part|r‘de canales de horizonte en MANDATORIO CUMPLE Si
una base de datos o digitalizdndolos sobre un perfil de mapa
Debe perfn!tlr realizar tra}nsmlon de sus modelos de base de datos a modelos MANDATORIO CUMPLE Si
2Dy 3D facilmente y a la inversa.
Debera permitir )uAtlllzar imagenes 5|sr‘n|AcasA interpretadas o secciones MANDATORIO CUMPLE Si
transversales geoldgicas como base para digitalizar sus modelos 2D.
procesamiento de datos geofisicos de magnetometria / gravimetria - Extensién

rocesamiento de datos geofisicos de magnetometria / gravimetria Grav/Mag Interpretation (Para mas informacién invitamos seguir este link

P 8 g g https://www.seequent.com/products-solutions/geosoft-oasis-montaj/grav-mag-
interpretation-extension/)
Debg permitir Iocallzary’determme la profundidad rapidamente para grandes MANDATORIO CUMPLE si
cantidades de datos de area
Debe incluir rutinas de procesamiento de deconvolucién 3D de Euler para
localizar y determinar automaticamente la profundidad de los datos | MANDATORIO CUMPLE Si
magnéticos y de gravedad cuadriculados.
Debe perr}nntur aplicar rutinas de proces?mlento y mejora de cuadriculas de MANDATORIO CUMPLE i
convolucidn y FFT para calcular las cuadriculas derivadas de X e Y
Debe mostrar cuadriculas de campo total y derivadas para analisis MANDATORIO CUMPLE Si
Debe Permitir analizar grillas (realizar inversion de fuente de Euler) MANDATORIO CUMPLE Si
Debe permitir elegir un indice estructural (cualquier valor real entre 0,0y 3,0) | MANDATORIO CUMPLE Si
Debe permitir realizar y mostrar estadisticas de la solucidn. MANDATORIO CUMPLE Si
Soluciones de ventana y trazado (basadas en incertidumbre de ubicacién y
desplazamiento) para extraer las soluciones que considere relevantes y | MANDATORIO CUMPLE Si
eliminar soluciones erréneas.
Debe tener Funciones de procesamiento y reduccion de la gravedad. MANDATORIO CUMPLE Si
Algoritmo de terreno y correcciones MANDATORIO CUMPLE Si
Praga Radiometric Processing System MANDATORIO CUMPLE Si
Praga Radiometric Processing System - Sistema de procesamiento radiométrico -

. . s Extension Praga Radiometric Processing (Para mas informacion invitamos seguir

Sistema de procesamiento radiométrico . . .
este link https://www.seequent.com/products-solutions/geosoft-oasis-
montaj/praga3-radiometrics-extension/)

Navegador de espectro con herramientas para identificacion de picos MANDATORIO CUMPLE Si
Procesamiento basado en ventanas (ROI) siguiendo los estandares del OIEA MANDATORIO CUMPLE Si
D — - —

'ebg perml.tlr procesz{nﬂento avanzado de espectro completo utilizando la MANDATORIO CUMPLE Si
técnica de ajuste de minimos cuadrados
Debe permltlr el analisis de componentes principales (NASVD o MNF) y MANDATORIO CUMPLE si
procesamiento de espectro.
Debe permitir el soporte avanzado para la eliminacién de radén, incluidas MANDATORIO CUMPLE Si

técnicas de relacion espectral extendida y de espectro completo.

procesamiento de datos geofisicos filtro 2D

procesamiento de datos geofisicos filtro 2D - Extensidn 2D Filtering (Para mas
informacién invitamos seguir este link https://www.seequent.com/products-
solutions/geosoft-oasis-montaj/2d-filtering-extension/)




Seccidn X. Adjudicacién

Debe perm-ltlr f||t|tado interactivo de dominio rapido de Fourier (FFT) con al MANDATORIO CUMPLE Si
menos 29 filtros diferentes
Debe permitir filtrado interactivo coincidente (separacion de profundidad de MANDATORIO CUMPLE Si
fuente)
Debe pe'r'm.|t|r el calculq y wsuallzacmn' del espectro de potencia radial y 2D MANDATORIO CUMPLE <
para analisis de profundidad y frecuencia de la fuente
Debe permitir filtro de' sefal ar?almca: defln,a ‘con prgaswn las ubicaciones de MANDATORIO CUMPLE Si
las fuentes de anomalias en latitudes magnéticas bajas
Debe permitir filtro derivado generalizado: calcula la curvatura de un campo .

. MANDATORIO CUMPLE Si
potencial
Det'Je permitir flltlto derivado de inclinacidn: localice los bordes de origen y MANDATORIO CUMPLE <
estime su profundidad
Debe ;,Je-rmltlr gra‘dlentes a‘Ia intensidad magnética total: reconstruir el campo MANDATORIO CUMPLE <
magnético a partir de gradientes
ENTREGABLES

t ! | de instalaci6n del soft: is Montaj en idi

El oferente debera entregar manuales de instalacion del software ofertado Se entregard un manual de insta a:::)r;ﬁ; software Qasis Montaj en idioma si
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