INSTITUTO DE INVESTIGACIéN GEOLOGICO Y
ENERGETICO

Informe sobre la evaluacion de las ofertas y
recomendaciones para la adjudicacion del contrato

Pais: Ecuador

Nombre del proyecto: Programa de Gestion Sostenible de Recursos del
Subsuelo e Infraestructura Asociada

Numero del préstamo/crédito: BID Nro. 4989/OC-EC (EC- L1257)

Titulo de la adquisicién: SISTEMA INFORMATICO INTEGRAL,
IMPLEMENTACION Y PUESTA EN OPERACION DEL CENTRO DE MONITOREO
PILOTO DE LOS DEPOSITOS DE RELAVES APLICADOS A MINAS A GRAN
ESCALA EN ECUADOR

Identificador: EC-L1257-P00013

Fecha de presentacion: 11 de febrero del 2025

Banco Interamericano de Desarrollo (BID)

Febrero 2025



indice

indice General

indice General ii
SECClC’)N I. ANTECEDENTES vi
SECClC’)N Il. DATOS DEL PROCESO 1

Cuadro 1. Identificacion

-

Cuadro 2. Proceso de licitacion 3
Cuadro 3. Presentacion y apertura de las ofertas 4
SECCION IlI. IDENTIFICACION DE LOS LICITANTES 5
Cuadro 4. Identificacion de los Licitantes 5
SECCION IV. EVALUACION DE LAS PARTES TECNICAS DE LAS OFERTAS................. 6
Cuadro 5. Examen preliminar - Elegibilidad 6

Cuadro 6. Examen preliminar - Historial de incumplimiento de contratos........ 7

Cuadro 7. Situacién financiera 8
Cuadro 8. Experiencia General 9
Cuadro 9. Experiencia Especifica 10
Cuadro 10. Personal - Lider del equipo de proyecto 12
Cuadro 11. Personal - Arquitecto de Software 13
Cuadro 12. Personal — Desarrollador Senior 14
Cuadro 13. Personal - Especialista Senior 15
Cuadro 14. Personal - Analista de Calidad de Software 17
Cuadro 15. Personal - Desarrollador Junior 18
Cuadro 16. Personal - Consultor geotécnico especializado 19
Cuadro 17. Personal - Consultor especializado de gestion de riesgos............... 21
Cuadro 18. Evaluacion Técnica 23
SECCION V. ACLARACIONES REALIZADAS A LOS LICITANTES 26
5.1. Licitante OPINNO S.A. 26

SECCION VII. RESUMEN DE CUMPLIMIENTO SUSTANCIAL DE LAS OFERTAS ......... 35
Cuadro 19. Resumen de Evaluacién Técnica 35
SECCION VIIl. DESVIACIONES, OMISIONES, RESERVAS 36




indice

SECCION IX. EVALUACION TECNICA POR PUNTAJE 37

Cuadro 20. Detalle de Evaluacion Técnica por puntaje - Licitante a OPINNO ES
S.A. 37




Antecedentes

1.

SECCION |. ANTECEDENTES

El 22 de diciembre de 2020, la RepuUblica del Ecuador y el Banco
Interamericano de Desarrollo (BID), suscribieron el Contrato de Préstamo jError!
No se encuentra el origen de la referencia., denominado jError! No se
encuentra el origen de la referencia., y se propone utilizar parte de los fondos
de este préstamo para efectuar los pagos bajo el Contrato “SISTEMA
INFORMATICO INTEGRAL, IMPLEMENTACION Y PUESTA EN OPERACION DEL
CENTRO DE MONITOREO PILOTO DE LOS DEPOSITOS DE RELAVES APLICADOS A
MINAS A GRAN ESCALA EN ECUADOR".

En el contrato de préstamo suscrito entre el Banco Interamericano de
Desarrollo (BID) y la Republica del Ecuador se establecié que la contratacion
se efectuard atendiendo las Politicas para la Adquisicion de Bienes y Obras
Financiadas por el Banco Interamericano de Desarrollo, GN 2349-15.

Dentro del Plan de Adquisiciones aprobado, se incluyd el proceso de
adquisicién para “SISTEMA INFORMATICO INTEGRAL, IMPLEMENTACION Y
PUESTA EN OPERACION DEL CENTRO DE MONITOREOQ PILOTO DE LOS DEPOSITOS
DE RELAVES APLICADOS A MINAS A GRAN ESCALA EN ECUADOR".

Vi



Secciodn Il. Datos del Proceso

SECCION II. DATOS DEL PROCESO
Cuadro 1. Identificacion

1.1

1.2
1.3
1.4

1.5

1.6

1.7

1.8

1.9

1.10

1.12

1.13
1.14

Nombre del Organismo Ejecutor

NUmero del Préstamo/Crédito
Fecha de entrada en vigor
Fecha de cierre

a) Original
b) Modificada

Nombre del proyecto

Comprador (o Contfratante)
a) nombre

b) direccién

NUmero de identificacion del
Contrato

Descripciéon del Contrato

Presupuesto Referencial

Método de adquisicidon
s2Se requiere examen previo?

3Se concede preferencia
nacional?

3El Confrato es a precio fijo?
Forma de confrato
Cofinanciamiento, si lo hubiere:

a) Financiamiento

INSTITUTO DE INVESTIGACION GEOLOGICO Y
ENERGETICO

4989/0C-EC (EC- L1257)
22 de diciembre de 2020

22 de diciembre de 2025
31 de marzo de 2027

Programa de Gestion Sostenible de Recursos del
Subsuelo e Infraestructura Asociada.

Instituto de Investigacion Geoldgico y Energético
Av. RepUblica de El Salvador N36-64 y Suecia

EC-L1257-P00013

SISTEMA INFORMATICO INTEGRAL,
IMPLEMENTACION Y PUESTA EN OPERACION DEL
CENTRO DE MONITOREO PILOTO DE LOS DEPOSITOS
DE RELAVES APLICADOS A MINAS A GRAN ESCALA
EN ECUADOR

$432.252,83 (CUATROCIENTOS TREINTA Y DOS MIL
DOSCIENTOS CINCUENTA Y DOS DOLARES DE LOS
ESTADOS UNIDOS DE AMERICA CON 83/100) NO
INCLUYE IVA

Licitacion Publica Internacional (LPI)

si (X) No
Si No (X)
sl No (X)

Si (X) No




Seccidn Il. Datos del Proceso

BID (100%)




Seccidn Il. Datos del Proceso

Cuadro 2. Proceso de licitacion

2.1  Anuncio general de Adquisiciones
a) fecha de la primera publicacion 27 de septiembre del 2021
2.2 Precadlificacién Si No (X)
ad) numero de firmas precalificadas No aplica
b) fecha de comunicacion de la no objecion del No aplica
BID
2.3 Anuncio especifico de la licitacion
a) nombre del periddico nacional (o direccién No Aplica
electrénical) No Aplica
Fecha de publicacién
b) referenqc de la publicacién internacional IDB-P2131884-08/24
(UNDB on line)
Fecha de publicacion 26 de septiembre del 2024
. . ., hitps://www.geoenergia.gob.ec/pro
c) nombre de otros medios de publicacion cesos-bid/
hittps://www.compraspublicas.gob.e
c/ProcesoContratacion/compras/A
VC/FrmRepertorioAvisosContratacio
n.cpe
Fecha de publicacion 26 de septiembre del 2024
2.4 Documento de licitacion
a) ftitulo de publicacién SISTEMA INFORI\!\ATICO INTEGRAL,
IMPLEMENTACION Y PUESTA EN
OPERACION DEL CENTRO DE
MONITOREO PILOTO DE LOS
DEPOSITOS DE RELAVES APLICADOS A
MINAS A GRAN ESCALA EN
ECUADOR
b) fecha de comunicacion de la no objecion 01 de agosto del 2024
del BID
2.5 Aclaraciones y/o Enmiendas de los documentos, si

existieron

a) Lista de boletines o circulares con sus fechas
de emision

b) NUmero de comunicaciéon (CAN/CEC) vy
fecha de comunicacién de conocimiento
y/0 no objecién del BID

No. de Boletines de aclaraciones (4)
21 de octubre del 2024

19 de septiembre del 2024

24 de septiembre del 2024

04 de octubre del 2024

No. de Boletines de enmiendas (1)
25 de septiembre del 2024



https://www.geoenergia.gob.ec/procesos-bid/
https://www.geoenergia.gob.ec/procesos-bid/
https://www.compraspublicas.gob.ec/ProcesoContratacion/compras/AVC/FrmRepertorioAvisosContratacion.cpe
https://www.compraspublicas.gob.ec/ProcesoContratacion/compras/AVC/FrmRepertorioAvisosContratacion.cpe
https://www.compraspublicas.gob.ec/ProcesoContratacion/compras/AVC/FrmRepertorioAvisosContratacion.cpe
https://www.compraspublicas.gob.ec/ProcesoContratacion/compras/AVC/FrmRepertorioAvisosContratacion.cpe

Seccidn Il. Datos del Proceso

Cuadro 3. Presentacion y apertura de las ofertas

3.1

3.2

3.3

3.4

3.5

Plazo para la presentacién de ofertas
a) Forma de presentacion

b) fechay hora original

c) fecha prorrogada, si existié
1Apertura de las ofertas técnicas

a) Tipo de apertura (fisica y/o
plataforma virtual)

b) fechay hora

Acta de la apertura de las ofertas
técnicas

a) fecha del envio al BID
NUmero de ofertas presentadas

Periodo de validez de las ofertas (dias
O semanas)

a) periodo especificado
originalmente

b) prérrogas, silas hubiere
c) fecha de comunicacion de la

no objecidon del BID, si se
requiere

Fisica (X)

26 de septiembre del 2024
10:00 Hora de Ecuador

07 de octubre del 2024
10:00 Hora de Ecuador

Fisica (X)
10/08/2023 - 10:00 Hora de Ecuador
10/08/2023 - 11:00 Hora de Ecuador

No. 1 (Una Oferta)

120 dias

120 dias

227 dias

No Aplica

! De conformidad a lo establecido en la Seccidn I. Instrucciones a los Licitantes (IAL) , numeral 26 Apertura

de las Partes Técnicas de las Ofertas, que sefiala:

I

...el Comprador llevara a cabo la apertura de las Ofertas

publicamente, en presencia de los representantes designados por los Licitantes y de todas aquellas personas que
deseen asistir, (...) ”, el 07 de octubre del 2024, la CTES procedid al acto de aperturas de la Unica oferta presentada
por el oferente OPINNO S.A., quien presentd en un Unico sobre la oferta técnica y oferta econémica.

2 Mediante Oficio No. IIGE-IIGE-2024-1158-O de fecha 26 de diciembre de 2024 suscrito por el Director
Ejecutivo del IIGE, se solicit6 al Oferente OPINNO S.A., la prérroga del periodo de validez de su Oferta por 27
dias adicionales. El plazo de vigencia de la oferta termina el 03 de marzo del 2025.




Seccidn IV. Evaluacidn de las Partes Técnicas de las Ofertas

SECCION lIl. IDENTIFICACION DE LOS LICITANTES

Cuadro 4. Identificacion de los Licitantes

Identificacion del Licitante
Datos del Licitante
a) Modificaciones o
" < " o ere Nacionalidad comentarios
o APCA Firma Nombre de los Nacionalidad de Domicilio
Cédigo . . . . del oferente f)
. . Representante miembros los miembros Signatario b)
Nombre del Licitante ) c)
si | No (en caso de (en caso de (en caso de autorizado
APCA) APCA) APCA)
Jaime Quito /Mariscal
Oferente OPINNO ES S.A. X | NOAPLICA NO APLICA NO APLICA | Fermando Sucre / N24 ECUATORIANA NO APLICA
001 Benitez Guipuzcoa E13-
Cardenas 14y E14 Lugo




Seccidn IV. Evaluacidn de las Partes Técnicas de las Ofertas

SECCION IV. EVALUACION DE LAS PARTES TECNICAS DE LAS OFERTAS

3Cuadro 5. Examen preliminar - Elegibilidad

Examen Preliminar - Elegibilidad
Integridad de la Oferta Elegibilidad ;
se Aceptacién
- Requirié . para efectuar
Cédigo Presenta . resolvieron :
. a . . Conflicto | Entidad aclaraciones | N evaluacion
Nombre del | Debidamente | Declaracién | Sustancialmente |  Pais . i aclaraciones técnica
o s . de del Sancionada | Exclusion
Licitante firmada de completa elegible | . .
. interés Estado
mantenimiento
oferente | OFINNOES sl sl NO sl NO | NO NO NO sl sl sl
001 S.A.

3 La CTSE ha considerado a la oferta presentada por OPINNO ES S.A., cumple con los criterios técnicos minimos establecidos en la convocatoria, los cuales
incluyen: Experiencia comprobable en proyectos similares Cumplimiento de especificaciones técnicas exigidas. Documentacién completa y acorde a las bases
(incluyendo certificaciones, planos, andlisis de costos y cronogramas). EI Oferente ha demostrado: Cumplimiento de normativas locales e internacionales aplicables
al proyecto. Capacidad financiera respaldada por documentacion verificable. Recursos técnicos, humanos y logisticos suficientes para ejecutar el proyecto. La
oferta recibida representa una opcion viable para continuar con el proceso, dado que se ajusta a las especificaciones, aporta soluciones técnicas innovadoras o
eficientes y garantiza que se cumplan los plazos establecidos para el proyecto.



Seccidn IV. Evaluacidn de las Partes Técnicas de las Ofertas

Cuadro 6. Examen preliminar - Historial de incumplimiento de contratos

Examen Preliminar - Historial de incumplimiento de contratos

Aceptacién

Incumplimiento de contratos Suspension por declaracién de mantenimiento Litigios pendientes Requirié A
Cédigo Nombre del Licitante Fecha de Resolucién Fecha de Posicién aclaraci Se :esol\fleron para Iefec‘i’uar
Presenta o " Presenta > Motivo Presenta ) . ones aclaraciones evaluacion
resolucion definitiva suspension financiera técnica
Oferente OPINNO ES S.A. NO NO APLICA | NO APLICA NO NO APLICA | NO APLICA NO NO APLICA NO NO APLICA SI
001




Seccidn IV. Evaluacidn de las Partes Técnicas de las Ofertas

Cuadro 7. Situacion financiera

SITUACION FINANCIERA

Facturacion media anual

Recursos Financieros

MAYO DEL 2024)

2 ] c
c c o0
o o o 2 3 A 2 8 %< 255
) 3 ) g =8 g| & o 888 | & 5 |33| 98¢
3 o ] 2 © s °l & 5 Recursos £52 £ g 25| o5
) o 9 < S T g 2 = © financieros 0o o 0 ¢8| g8¢
B i o [N S| £ a Y5~ o = o 9 o2
[ K] gN g- £ 9’ g— S «»n O (YY)
5 s | 812 ¢ g
o
2023 $5.862.201,63
2022 $3.646.510,39 ESTADO DE
2021 $2.983.424,12 CUENTA DEL
BANCO DEL
PICHINCHA $50.000
- < 2020 $2.701.545,74 (SALDO A 28 DE o
=4 E JUNIO DEL 2024) ;
o 5
Tl Q si $3.038.736,78 | SI| S ESTADO DE g | 8| N0 [NO| s
ko z CUENTA DE DINERS =
o o CLUB 2
(SALDO AL 31 DE
2019 $0,00 $384.547,19




Seccidn IV. Evaluacidn de las Partes Técnicas de las Ofertas

Cuadro 8. Experiencia General

Experiencia General

Detalle de Experiencia General Requerida 5
@ C wn o0
.| Nombre Experiencia en contratos de Sistemas Informdticos como proveedor principal, contratista administrador, miembro de una APCA o 0 g 'g g ’g'_ g
Cédig del subcontratista por lo menos en los Ultimos cinco (5) anos anteriores a la fecha limite de presentacién de solicitudes. g_'g % 'g 5 g
0001 | . itante Descripcién de los proyectos ] % de Fecha de &5 $5 [ g 5
Participacién | Nombre del proyecto Pais de partici Contratante inicio de Fecha de finalizacién s CR- a2
ejecucion pacio ejecucién 3 § s
n <oQ
Prestacion de servicios como fdbrica
PUBLIPROMUEVE de ,dgsorrollo en . proyectos
SA TeTcnoIobgl{cC:iosdegfocodos a:
* Trazabilidad de operaciones. .
P':g;’;i"l'” f&’;‘TTAR‘éngNDEE - Implementacion de  plataformas | ECUADOR | 100% SF.’/E.BL'PROMUEVE ”’2‘82200 é%';';’ No No
tecnoldgicas.
SERVICIOS e Habilitacién de canales digitales
TECNOLOGICOS o T
* Automatizacion y robotizacion de
procesos
Sistema de andlitica y explotacion de
datos: Incluye la identificacién de
objetivos comerciales,
seleccion de fuentes de datos ANALYTIC NEWS
. Proveedor CONTRATp DE odecuodos,ﬂ la preparaciéon y MONITOREO DE septiembre Abril
s < Principal PRESTACION DE fransformacion de los datos, | ECUADOR | 100% | MEDIOS S.A. - 2023 0024 No No
o : SERVICIOS aplicacion de técnicas de analitica RIGTH ANGLE
..g 3 avanzada como modelos predictivos MEDIA - RAM Si
o = o de segmentacion y la presentacion
2 Z de hallazgos de manera clara vy
o 8 comprensible.
CONTRATO DE Desarrollo  tecnoldégico  para la
SERVICIOS ENTRE implementaciéon  del software de TERMINAL
Proveedor | ILRMINAL alerias enfocado a: AEROPORTUARIA Febrero Junio
.. AEROPORTUARIA » Trazabilidad de operaciones. ECUADOR | 100% No No
Principal = DE GUAYAQUIL 2023 2023
DE GUAYAQUIL * Generacion de dashboards. SA. TAGSA
S.A. Y OPINNO ES | * Automatizacién de informacién o
S.A.
eLevantamiento de requerimientos
funcionales
Proveedor CONTRATO -Desqrroll_o ‘recnolégico_ de Diciembre Agosto
Principal MEGADATOS_RPA_ | robotizaciones y automatizaciones ECUADOR | 100% | MEGADATOS S.A. 2021 2023 No No

OTB_2021

*Diseno Centro de Excelencia para la
gestién de la robotizacion de procesos
en Netlife




Seccidn IV. Evaluacidn de las Partes Técnicas de las Ofertas

Cuadro 9. Experiencia Especifica

Experiencia Especifica

Detalle de Experiencia Especifica requerida

ANALITICAS Y

Visualizaciéon

" =
o o ) . ) ) - o S
] articipacion como proveedor principal, confratista administrador, miembro de una , subcontrafista, en al menos dos contratos dentro de los ultimos o c =
9 Particip o) dor p pal fratista ad trad bro d APCA, sub frafist | d 2 fratos dentro de | I i 5 30
5 cinco (5) anos, cada uno con un valor de al menos 200.000,00 (doscientos mil), que se considerard su mayor parte y que sean similares al Sistema Informdtico S| % 9 g
S propuesto. Con experiencia en el diseno, desarrollo e implementacion de un sistema informdtico integral, para el andilisis, interpretacion y visualizacién de datos g g g 8
) = en tiempo real. 5|3 5=
5 |3 G| o 2.5
Ne] c c a O c ‘0
(¥] 0|0 Nombre del proyecto c 0 % 0 o8 06§ 93 0 o ~§ S
2| e8| .35 | 88823 |38 $18 | 83
= o o} 09 2 | = O
s | & @ 2 S B 223 28 5509 Detalle del proyecto o | 5 a >
z | L 5§ RO E 6O P v | 2] g | 2 oo
€ e Tl o Leqg Le >c (< %]
5 8| S |78 g | <
(%]
CONTRATO MARCO a) Los sistemas desarrollados como parte de este proyecto
PARA LA EJECUCION incluygron la ingesta, Trotomierﬁo y visualizacion de Io{s variables
DE PROYECTOS ENIRE . Caueres Sn Srions e anenle web o v e une
OPINNO ECUADOR Y 9( b) Los sistemas desarrollados incluyen la etapa de fratamiento vy,
o BANDcéLOE%IlT:ESOCI:!LUB 8 en determinados maodulos, el andlisis de los datos importados
= o m i
- e} o4 5de previamente.
2 = o ) . e
e 2 100 LZ) a enero 0256(2)3/ 2.500.000 ;)eli::sgsrfeeor‘nos desarrollados incluyen visualizacion de los datos en NO No
5 3] S5 | del po real. . o
O m = d) Los sistemas desarrollados, incluyen los respectivos diagramas
@) 2022 X L
o de entidad relaciéon al emplear bases de datos estructuradas.
& e) El software se integré 100% en infraestructura en AWS Cloud.
Zz . Almacenamiento de datos
— . e . Ingesta de datos
g | < e  Tratamiento de datos Si
S| »n e Visualizacién
z 8 “PROYECTO D,E a) Los sistemas desarrollados como parte de este proyecto
42 4 CONSTRUCCION DE incluyeron la ingesta, tratamiento y visualizacion de las variables
g % ECOSISTEMAS DE requgridos en_en’rornos egclusivomgn’re web a fravés de una
5 o INNOVACION Y DE orQU|Tegfur0 orientada a microservicios. )
ANALITICA DE DATOS b) Los sistemas desarrollados incluyen la etapa de fratamiento vy,
(IMPLICA LA en determinados mddulos, el andlisis de los datos importados
. 2 x previamente.
035 RECOLECCION x o 01 de c) Los sistemas desarrollados incluyen visualizaciéon de los datos en
ke, < O la)
o % LIMPIEZA, ANALISIS Y <C\( 100 < julio 01/04/ 200.000 tiempo real. NO No
3 < VISUALIZACION DE ) 8 de 2024 : d) Los sistemas desarrollados, incluyen los respectivos diagramas
a e DATOS CON EL Q w 2023 de entidad relogién al lempleor bases de datos estructuradas.
w
OBJETIVO DE OBTENER A e) El software se mfegrq 100% en infraestructura en AWS Cloud.
INFORMACION ) . Almacenamiento de datos
Ingesta de datos
VALIOSA PARA LA o) 9 : Trgfomiemo de datos
TOMA DE DESICIONES % % e Andlitica de datos
APLICANDO TECNICAS < % e Aprendizaje autbnomo: ML & 1A
o
L]

10
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COMUNICAR LOS
RESULTADOS DE
MANERA EFECTIVA)”

1




Seccidn IV. Evaluacidn de las Partes Técnicas de las Ofertas

Cuadro 10. Personal - Lider del equipo de proyecto

Lider del equipo de proyecto

Perfil profesional Requerido

eficiente, asegurando una  actualizacién
constante de la informacién para mejorar la
experiencia del wusuario y maximizar la
efectividad de las campanas.

(%]
o <
o Titulacion de grado universitario en Programacion, Computacion, Sistemas de Informacion, Sistemas Informdticos, Software, Automatizacion, Desarrollador de Aplicaciones Web o su ] 5 25
€ equivalente. 5 Y 99
<] (] o <
3 3|8 |95
g | = Experiencia Especifica Requerida 5 | 3 g P
T 3 Experiencia en al menos (2) proyectos finalizados en diseio y/o desarrollo y/o implementacién de sistemas informdticos integrales, enfocados en el andilisis y/o interpretacién y/o | © c o..§
8 ) visudlizacién de datos en tiempo real, en los cuales haya desempenado roles como lider de proyecto y/o gerente de proyecto en los Ultimos diez afos. La suma total de los proyectos \g g S g
8| debe acreditar un presupuesto minimo de $375,000 (trescientos setenta y cinco mil délares estadounidenses). Zg = g 2
§ Nombre Perfil Experiencia o 9 ° 4
7} H o
z del profesional o o ]
profesional Titulo Nombre del proyecto Experiencia Cargo Fecha Inicio Fecha Fin Monto Suma Total 3 <
universitario? participacién participacién
DCE-BAU Ecosistemas Este proyecto se centra en la administraciéon y
mantfenimiento diario de aplicaciones como
Blue Benefits, Easy, Clubes y Modo Prom. La
solucion incluye funcionalidades de detecciony
correccién de errores, actualizacion de librerias,
versionamiento de frameworks y mantenimiento
preventivo y correctivo. Las aplicaciones p .
permiten el andlisis y visualizacion de datos en Lider de Febrero 2024 Sepfiembre $492.336 No | No Si
: . Proyecto 2024
tiempo real, lo cual es crucial para asegurar la
correcta  operacion de los sistemas en
< produccion. El backend se gestiona con Java y
o A el frontend con React, ambos desarrollados con
) - Freddy A :
o 0 - . un enfoque en el andlisis de eventos en tiempo
2 Patricio Ingeniero en .
c O ) real para asegurar la estabilidad de las
9 Z| Toapanta Sistemas lataf
D Z Molina PIATATOTMALS.
o) 8 DCE - Administrador La infraestructura de microservicios basada en
de Promociones AWS asegura un andlisis y gestiéon de datos en
. ~ $638.907,28
tiempo real para campanas y cupones
personalizados, adaptados a  segmentos
especificos de usuarios. Las funcionalidades de
backend en Java y frontend en React permiten Lider de Mayo 2024 Septiembre $146.571.28 No | No Si
que las promociones se gestionen de manera | Proyecto 2024

12




Seccidn IV. Evaluacidn de las Partes Técnicas de las Ofertas

Cuadro 11. Personal - Arquitecto de Software

Arquitecto de Software

Perfil profesional Requerido
Titulacion de grado universitario en Programacion, Computacion, Sistemas de Informacion, Sistemas Informdticos, Software, Automatizacién, Desarrollador de Aplicaciones Web o su

plataforma utiliza microservicios en AWS para
garantizar la continuidad operativa 24/7, y
permite  la  visuadlizacion de  datos
fransaccionales en tiempo real para facilitar
la foma de decisiones financieras.

[=
0
equivalente. " S
o 2
9 Experiencia Especifica Requerida ] § g
5 Experiencia en al menos (2) proyectos finalizados en disefio y/o desarrollo y/o implementacion de sistemas informdaticos integrales, enfocados en el andlisis y/o interpretacion y/o _5 8 5
S | visualizacion de datos en tiempo real; en los cuales, haya desempefiado roles como Arquitecto de Software y/o Arquitecto de Soluciones y/o Lider Técnico y/o Consultor Técnico y/o 8 5 2
§> - Gerente de Desarrollo de Software y/o Especialista en Integracion en los Ultimos 10 afos. La suma total deberd acreditar un presupuesto minimo de $ 300.000 (trescientos mil ddlares S 8 9 g
3 3 | estadounidenses). g s © §
Y] o | Nombre del Perfil Experiencia 0 5 g 2
-g profesional profesional b= s g
2 Titulo Nombre del Experiencia Cargo Fecha Inicio Fecha Fin Monto Suma Total g % S
universitario proyecto participacién participacién o= ° ]
(2] 2
o
o
Q
<
DCE-BAU Este proyecto se centra en la administracion
Ecosistemas y mantenimiento diario de aplicaciones
como Blue Benefits, Easy, Clubes y Modo
Prom. La solucién incluye funcionalidades de
deteccion y correccién de  errores,
actualizacion de librerias, versionamiento de
frameworks y mantenimiento preventivo y Arquitecto
correctivo. Las aplicaciones permiten el 4 Septiembre $492.336,20 .
P . T . de Febrero 2024 No No Si
andlisis y visualizacion de datos en tiempo 2024
. Software
real, lo cual es crucial para asegurar la
correcta operacién de los sistemas en
< producciéon. El backend se gestiona con
o v . Java y el frontfend con React, ambos
o s Mario dq lad P | Slisi
o Q patricio Ingeniero en esarrollados con un enfoque en el andlisis
c le) P de eventos en tiempo real para asegurar la 638.907,28
o > Porras Informdtica tabiidad de | lataf
ki E Martinez estabilidad de las plataformas.
o o DCE - Apoyo Proyecto que involucra el desarrollo de una
© Gestion aplicacion movil y web transaccional, con el
Proyecto objetivo de ofrecer servicios bancarios tanto
Banca a nivel nacional como internacional. Este
sistema se centra en la interpretacion de
datos  financieros en  fiempo  real, Arquitecto Septiembre
permitiendo a  los  usuarios  realizar de Mayo 2024 2024 $146.571.28 No No Si
fransacciones de manera répiday segura. La Software
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Seccidn IV. Evaluacidn de las Partes Técnicas de las Ofertas

Cuadro 12. Personal — Desarrollador Senior

Desarrollador Senior

c
Perfil profesional Requerido " o4 "-g
Titulacion de grado universitario en Programacion, Computacion, Sistemas de Informacion, Sistemas Informdaticos, Software, Automatizacion, Desarrollador de Aplicaciones Web o su o 4 g
o equivalente. 8 2 | 57T
s § | 8|%Ts
° © Experiencia Especifica Requerida g _5 -g_ S
o Z| Experiencia en al menos (2) proyectos en disefio y/o desarrollo y/o implementacién de sistemas informdaticos integrales, enfocados en el andlisis y/o interpretacion y/o visualizacién de | 5 8 ¢ -3
3 &l datos en tiempo real; en los Ultimos 10 afos, en el que haya participado como Desarrollador Senior. La suma total deberd acreditar un presupuesto minimo de $ 250.000 (doscientos g S < Q0
) 9| cincuenta mil délares estadounidenses). ) o o
'g Nombre Perfil Experiencia 5 =
S del profesional o %
profesional Titulo Nombre Experiencia Cargo Fecha Inicio Fecha Fin Monto Suma Total “ p
universitari del participacién participacién L]
o proyecto
Aplicaciéon moévil disefiada para estudiantes universitarios,
proporcionando servicios como un portal de pasantias,
empleos y un marketplace. La plataforma permite
. visualizar y analizar datos en fiempo real sobre el
Diners Club mercado de empleo, productos y eventos relevantes
- IsY . ! Desarrolla Enero Noviembre $206 722.35 .
para los estudiantes. Desarrollada en Python para el . No No Si
. dor Senior 2023 2023
backend y React/React Native para el frontend, la
infraestructura alojada en AWS garantiza una gestién
eficiente de los datos, con una arquitectura API-first que
facilita la integracion y el andlisis de informaciéon en
_ < Ingeniero tiempo real para una mejor experiencia de usuario.
S » en
o | @] Césarlvan | informdtica
t o| Villarroel Arquitectur . . ., 353.293,63
o = Rodriguez a Mean Prgygc’ro que mvolucrg el desarrollo dg gna aplicacion
.:o‘_’ % Stack y DCE - movil y web transaccional, con el objetivo de ofrecer
o) SPA Apoy,o servicios bancarios tanfo a nivel nacional como
Gestion internacional. Este sistema se centra en la interpretacion
Proyecto de dqtos fmqnaeros en Tlgmpo real, perrmhengq a los Desarolia Mayo 2024 septiembre $146.571.28 )
Banca usuarios realizar fransacciones de manera rdpida y ) No No Si
o . . dor Senior 2024
segura. La plataforma utiliza microservicios en AWS para
garantizar la continuidad operativa 24/7, y permite la
visualizacién de datos fransaccionales en tiempo real
para facilitar la foma de decisiones financieras.
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Seccidn IV. Evaluacidn de las Partes Técnicas de las Ofertas

Cuadro 13. Personal - Especialista Senior

Especialista Senior

Cédigo Nombre Perfil profesional Requerido
del Titulacién de grado universitario en Programacion, Computacion, Sistemas de Informacién, Sistemas Informdticos, Software, Automatizacion, Desarrollador de Aplicaciones » =
Licitante Web o su equivalente. - 2 g
Experiencia Especifica Requerida 0 o % E
Experiencia en al menos (2) proyectos finalizados en disefio y/o desarrollo y/o implementacién de sistemas informdticos integrales, enfocados en el andlisis y/o interpretaciéon § % o f?.{
y/o visualizacion de datos en tiempo real; en los Ultimos 10 anos, en el que haya participado como Consultor Especialista Senior. La suma total deberd acreditar un o o g_:
presupuesto minimo de $ 200 000 (doscientos mil) délares de los Estados Unidos de América. s s c ‘-g
Nombre Perfil Experiencia 2 ,§ "-g S
del profesional 'g_ % k<] _g
profesional Nombre del Experiencia Cargo Fecha Fecha Fin Monto Suma Total o o 8‘ (]
Titulo proyecto Inicio participacién o <
universitario participaci 2
on
Proyecto que involucra el desarrollo de una
aplicacion mévil y web transaccional, con el objetivo
de ofrecer servicios bancarios tanto a nivel nacional
DCE - Apoyo como internacional. Este sistema se centra en la .
2 2 X - . . X Especi .
Gestion interpretacién de datos financieros en tiempo real, ; Septiembre
. . . . alista Mayo 2024 $146.571.28
Proyecto Banca | permitiendo a los usuarios realizar transacciones de Senior 2024
manera rdpida y segura. La plataforma  utiliza Expert
microservicios en AWS para garantizar la continuidad
operativa 24/7, y permite la visualizacion de datos
fransaccionales en tiempo real para facilitar la foma
de decisiones financieras.
<
v
Oferente 4 Jo?é David Ingeniero en . ) L . .
001 g AIv<,:rez Sistemas y Aplicacion movil orientada a la gestion de gastos y 223.197,34 No | No Si
s Rodriguez Computacion facturas, que integra un dashboard interactivo
o financiero con funcionalidades de categorizacion de
o gastos para declaraciones fiscales. La integracion en
Declara facilito fiempo real con el SRI permite la consulta y | Especi
APP oc’(uo\lzocwon _dle facturas de Ips usuarios, permitiendo O|ISTCI Enero 2024 Marzo 2024 $25.202,87
la interpretacién de datos financieros de manera Senior

eficiente. El backend en Java Spring Boot y el
fronfend en React Nafive se enfocan en
proporcionar una visualizacién clara y actualizada
de la informacién financiera en tiempo real,
optimizando la gestiéon de impuestos.
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Seccidn IV. Evaluacidn de las Partes Técnicas de las Ofertas

Diners Club -
Modo Prom

Aplicacion web orientada a padres de familia y
colegios para la gestion de un fondo comun
destinado a planificar ahorros, integrados a un
fideicomiso, asi como eventos y viajes escolares al
final del afo. El sistema permite la visualizacién en
tiempo real de los fondos recaudados y las opciones
de eventos y viajes con precios diferenciados,
facilitando la planificacion y gestién colaborativa.
Desarrollada con frontend en React y backend en
Java, la plataforma asegura una gestion eficiente de
los datos y fransacciones en fiempo real. Un equipo
de 8 personas (desarrolladores, QA y gestion de
proyecto) participd en el desarrollo, que incluyd la
implementacion de politicas de privacidad de datos.
Para ello, se incorpord un médulo administrador que
permite la gestion de documentos relacionados con
la aceptacién de la politica de privacidad,
asegurando el manejo adecuado de la informacion
sensible de los usuarios.

Especi
alista
Senior

Enero 2023

Julio 2023

$51.424,19
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Seccidn IV. Evaluacidn de las Partes Técnicas de las Ofertas

Cuadro 14. Personal - Analista de Calidad de Software

Perfil profesional Requerido

Experiencia Especifica Requerida

Titulacion de grado universitario en Disefio de Interaccion, Disefio Grafico, Programacion, Computacion, Sistemas de Informacién, Sistemas Informdticos, Software,
Automatizacion, Desarrollador de Aplicaciones Web o su equivalente.

c
0
g
] 2
Cédigo Qo Experiencia en al menos (2) proyectos finalizados en disefio y/o desarrollo y/o implementacién de sistemas informdticos integrales, enfocados en el andlisis y/o interpretacion o S g
g y/o visualizacion de datos en tiempo real; en los Ultimos 8 afos, en el que haya participado como Analista de Calidad de Software. La suma total deberd acreditar un c ‘o [}
:5 presupuesto minimo de $ 150 000 (ciento cincuenta mil) délares de los Estados Unidos de América. .g <] 5]
— " - « ] =]
S| T Perfil Experiencia g o i
- c . -
T| s profesional S S 2 g
9O > " - o
ol| O Titulo Nombre del Experiencia Cargo 0 g ]
— . . . o om—
8| © universitario proyecto 0.5 S - | 5 = g
El o G 2 £ 3|3 s | ¢
o| = = ic © o o | @ o 0
Z [7] £ 0O o O = - (- = o
o o] .9' < Q— o o] (] _.t_}
o £ v Y] s € v o
8 O E L x E] v
£ e 3 b4 » <
o
4
Portal informativo de los productos Diners Club, que
permite la solicitud de tarjetas en linea y acceso a la
plataforma transaccional de clientes. El sitio esta
desarrollado en un CMS Drupal y soportado en AWS, o
con un enfoque en la visualizacion de datos en . S
Portal web . . . . Analista de o
fiempo real sobre los productos y servicios disponibles. Calidad de Enero 2023 Enero 2024 S
El sistema proporciona andlisis y reportes en tiempo o
: . . . Software S
real para gestionar los leads y mejorar la experiencia 2
del usuario. La infraestructura incluye firewalls vy
balanceadores de carga, lo que garantiza la alta
. disponibilidad y la seguridad de los datos en tiempo
::i Ana real, cumpliendo con politicas de confidencialidad.
@ | Belén Ingeniero en 3
Of%:)elnte fe) Oban Ciencias (: No No Si
Z do Computacionales 2
o Varas
[¢]
Desarrollo de una plataforma digital para banco
. . .
DinersCub S| 7 CLD 0 Ecuodor 4 ere provecto conise | anatsa ge 2
Facturacién sy + 9% Calidad de Enero 2024 | Marzo2024 | &
P ventas las relaciones con proveedores optimizando N
Electronica POS . . X . Software ~
procesos administrativos, contables y financieros. La 0

plataforma fue desarrollada en REACT
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Seccidn IV. Evaluacidn de las Partes Técnicas de las Ofertas

Cuadro 15. Personal — Desarrollador Junior

Desarrollador Junior

Titulacion de grado universitario en Seguridad Informdtica, Programacion, Computacion, Sistemas de Informacién, Sistemas Informdaticos, Software,

Perfil profesional Requerido

Ciberseguridad, Automatizacion, Desarrollador de Aplicaciones Web o su equivalente.

.7

c
o
3
(%}
Cédigo d:) ?DJ
Experiencia Especifica Requerida o o >
-:'E’ Experiencia en al menos dos (2) proyectos finalizados en diseno y/o desarrollo y/o implementacion de sistemas informdticos integrales, enfocados en el g 3] 8
ke andlisis y/o interpretacion y/o visualizacién de datos en tiempo real; en los Ultimos 5 anos, en el que haya participado como Desarrollador Junior. La ‘o g g
9 suma total deberd acreditar un presupuesto minimo de $ 50 000 (cincuenta mil) ddlares de los Estados Unidos de América. (] ] C O
3|l s Perfil Experiencia L) o oL
3 ] . 3} c o0 S
| 5 profesional o o 59
e . . N
5 'g Titulo Nombre del Experiencia \0 ) 5
. o = 9
£ 5 universitario proyecto o € c 5 2 o
o = = \0 0 S o []
z o 0 = C = O @ c
o o Lo i O o S O o 0
[} ) £ 0O o = 2 o hd 5
3 2 |58 |28 |3 5 o 3
5 8 £ L [V s £ 4 S
s 0 E o E 5 o
= o o u“- g 7 [
5 w g Q )
> <
Proyecto que involucra el desarrollo de una
aplicacion mévil y web transaccional, con el objetivo
DCE Abovo de ofrecer servicios bancarios tanto a nivel nacional | i
Gestlioér:l como internacional. Este sistema se centra en la 8 3 IS X
Proyectos interpretacion de datos financieros en tiempo real, | © 5| & o ;
Bcho permitiendo a los usuarios realizar fransacciones de | 2 g o g 0
manera rdpida y segura. La plataforma  utiliza 8= ) © <
. - : . = —~
microservicios en AWS para garantizar la continuidad | 3 = Q o
. operativa 24/7, y permite la visualizacién de datos 1%}
5 < fransaccionales en tiempo real para facilitar la toma ~
1) Jhon . ~
> @ onon Ingeniero en de decisiones financieras. o
:,E, o Menc:l Sistemas e o No No Si
o § Informatica o~
- = Arce —
(o] a- A
o
Consiste en acceder al portal de servicios de forma | § «Q o o
Diners Club - répida y segura. Podrds acceder a: Confrafacion | O 5 S S g
Entre todos digital de productos sugeridos para ti (Cash Advance, | 2 g e %‘ ~
PAD, Tarjetas adicionales*) Consulta tu saldo a pagar | 8 = @ S Iy
R O fim] - A
y detalle de consumos cuando lo necesites. a
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Seccidn IV. Evaluacidn de las Partes Técnicas de las Ofertas

Cuadro 16. Personal - Consultor geotécnico especializado

Consultor geotécnico especializado

Perfil profesional Requerido
Titulacion de grado universitario en ciencias de la tierra, civil, mineria, geologia, geotecnia o su equivalente.

¢ |5
7 [ =
o Experiencia Especifica Requerida z; o 2 o
€ Experiencia en al menos (2) proyectos finalizados de estabilidad fisica en infraestructura civil, en los Ultimos 10 anos, en el que haya participado. g ‘0 8 v
Cédigo 2 La suma total deberd acreditar un presupuesto minimo de $ 250 000 (doscientos cincuenta mil) délares de los Estados Unidos de América. o g b 5
0 " - . S
5 Perfil Experiencia g 9 g 0
S | _ _ | profesional © c 2.5
o 3 g Titulo Fecha | Fecha Monto Suma Total g g S S
Q| 0 g universitario Nombre del Experiencia Cargo Inicio Fin :% = g 2
§ 'g Q proyecto partici | partici g 9 - g
Z| o g pacién | pacién o Q v o
Z g g
by Optimizacién de
. T Estudios de Peqjes
- < | T de la via Mitad del o
8 ol o8 Mundo, puente . &
o el sobre el rio Blanco Estudios generales de Ingeniero Julio S~
c (o) 22 Ingeniero Civil P . ’ las Ingenierias 08 $6 605 843,02 $ 6.667.436,02 No No Si
o = oS (Limite provincial de Estructurales Estructural 2021 F
2 % 2 Pichincha, Contrato 2
© [e) :: No. 003-2021, para
c el cliente EP
3 Hidroequinoccio)
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Seccidn IV. Evaluacidn de las Partes Técnicas de las Ofertas

Consultoria para el

estudio de
factibilidad,
ESTUDIOS DE 'C?I;fnrgﬁi@fmo plani-
INGENIERIA resu Uestgcién de s
ESTRUCTURAL DE LOS ?iﬁos cFJ)signodos por é
PROYECTOS A AT P Ingeniero )
CARGO DE ms_hfudaones pLIJb|ICCIS y Estructoral % $61.593,00
vecacon | prices e 2
CONSULTORA Y

CONSTRUCTORA s.A, | Dreccion Nacional de
Registro Civil

Identificacion y
Cedulacion
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Seccidn IV. Evaluacidn de las Partes Técnicas de las Ofertas

Cuadro 17. Personal — Consultor especializado de gestion de riesgos

Consultor especializado de gestion de riesgos

Perfil profesional Requerido

Titulacion de grado universitario en ciencias de la tierra, civil, mineria, geologia, geotecnia, gestidon de riesgo o su equivalente

sanitario y pluvial de la
cabecera parroquial de
Facundo Vela, cantén
Guaranda, Provincia
Bolivar.

*Monitoreo vy revisién de riesgos: Implementar un
sistema de monitoreo continuo y realizar ajustes en
las estrategias de gestion de riesgos segin sea
necesario.

S| 5
o §| 6|2
€ Experiencia Especifica Requerida c| G| 9 S
O Experiencia en al menos (2) proyectos finalizados de sistemas de alerta temprana, en los Ultimos 10 afos, en el que haya participado como consultor, lider, 0 (2] ‘D ‘c
= T . s . . . P . . . - Q O [§)
o L especialista o analista de gestién de riesgos. La suma total deberd acreditar un presupuesto minimo de $ 250 000 (doscientos cincuenta mil) délares de los Estados O 35 o0
. s . S
o % Unidos de América. 8| 5| o¢
o | T Perfil Experiencia 85| =32
V|l 2|35 profesional o| 5168
-g T c = | S g 2
0 9O o 2% [<]
S| 5@ 2 3 o ol 2| a:>
=z K} O v O ()] s . [} g e [
g S | 2% 0 5 Fecha Inicio Fecha Fin < | Suma o Y
= 52 R ,
zo | F =E, n3_ Nombre del proyecto Experiencia O participacion | participaciéon EO Total (4]
¢ |dentificacién de riesgos: Realizar un andlisis para g
Estudio de evaluacion, detectar riesgos potenciales en el diseno y mejora g
diagnéstico y diseinos del sistema de agua potable. f
definitivos para el * Desarrollo de estrategias de mitigacion: Formular ° Q
. . .z .. . . c ~
5 X
0 rrfejqr’qmlem?y plon§§ de accion para minimizar .IQ§ riesgos 2 Noviembre Febrero =3
o - ampliacion del Sistema identificados, garantizando la sostenibilidad del 8 2018 2019 :
‘5 8, de Agua Potable para la proyecto. s ™
> o g Cabecera Cantonal de * Monitoreo y evaluacién de riesgos: Establecer un g w
N , . . . . .
o O = San José de Chimbo, sistema para supervisar continuamente los riesgos 5
< o 20 Provincia de Bolivar. y ajustar las estrategias segun la evolucién del S
— g T O T 3 o~
=4 v o [T proyecto o N
0 " 0.0 )
L . (] c % Estudios de factibilidad y < o o —
c (o) S Q0 .o - N z | =z n
() Z c diseno definitivo de los e s - ) . ) <
[~ o O . ¢ |dentificaciéon y evaluacion de riesgos: Analizar y @ o
K =z S = e sistemas de agua potable ; L . . . S ~N
- X 2% N A evaluar riesgos técnicos, financieros, sociales y 2 S
o o c y alcantarillado sanitario X . o
(o] = iR . ambientales que puedan impactar el proyecto. &
< e y pluvial de la cabecera ) e e )
o £ . * Desarrollo de estrategias de mitigacion: Crear ° <
S <9 parroquial de SIMIATUG y lanes de accién para mitigar los riesgos 8 3
5 ] estudio de factibilidad y panes ; P 9 9 7 Octubre Enero N
o s . . identificados, incluyendo. $ N
5 diseno definitivo de los X . - 2018 2019 o
. . Recomendaciones de diseno y gestion. S —
() sistemas de alcantarillado o v
S
5
2
o
o
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Seccidn IV. Evaluacidn de las Partes Técnicas de las Ofertas

Nota.- El perfil propuesto para el consultor especializado de gestion de riesgos cumple con la formacion técnica
interdisciplinaria, que combina una base en ingenieria geoldgica con una maestria en gestion de riesgos. Esta preparacion
académica, sumada a su experiencia prdctica, incluye experiencia en la identificacién de riesgos, desarrollo de
estrategias de mitigacién y monitoreo y evaluacién de riesgos, componentes que son parte de un sistema de alerta
temprana.

El perfil propuesto ha participado en al menos dos proyectos finalizados de infraestructura civil (uno de los insumos de un
sistema de alerta temprana) en los Ultimos 10 anos, desempenando el rol clave como ingeniera gedloga; los presupuestos
acumulados superiores a $250,000, evidencian su competencia en la participacion en proyectos complejos, alineados a
los requerimientos especificos del puesto.

El perfil y la experiencia ofertada cumplen con los requisitos técnicos del rol, destacdndose su desempeno previo como

consultora externa y profesional en la ingenieria geoldgica, participando en actividades directamente relacionadas con
la gestion de riesgos v sistemas de alerta temprana.
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Seccidn IV. Evaluacidn de las Partes Técnicas de las Ofertas

Cuadro 18. Evaluacion Técnica

Evaluacién Técnica

Requisitos Técnicos

desviaciones, omisiones o

Identificacion de

[=
0
reservas " 8
] 2
n < O
2l 3|8
) 2| 8 |8
£ ESPECIFICACI |  MATERIAL S| 5 |2
) S REQuUIsiTos | ESPECIFICACIO | ESPECIFICACI | REQUISITOS | ONES DELOS | INFORMATIVO - 5| 9 |9
3 9 RELATIVOS A NES DEL ONES DE_ DE LAS SERVICIOS: s o 8 Sl g |%
0 o FUNCIONES SERVICIO: TECNOLOGIA | PRUEBASY | PARTIDA DE ‘G S < o| £ |8
° ARQUITECTURA | ARTICULOS DE | ARTICULOS DE LA GASTOS 2 £ g 5| 3 |8
2 Y RENDIMIENTO | SUMINISTROE | SUMINISTRO E | GARANTIA | RECURRENTES 2 o oz c| 9 |s
£ INSTALACION | INSTALACION | DE CALIDAD a < | 2 |5
2 3 |8
S
<
~ <
o (%]
o @ REVISAR REVISAR ANEXO REVISAR REVISAR o R, R,
< ANEXO NRO. 5 | ANEXO NRO. 6 i
5 2 | ANEXO NRO. 1 NRO. 2 ANEXO NRO.3| ANEXO No No No | No| No |Si
o =z NRO. 4
el o
© )
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Seccidn IV. Evaluacidn de las Partes Técnicas de las Ofertas

Cuadro 19. SUBCONTRATISTAS, VENDEDORES Y FABRICANTES

SUBCONTRATISTAS, VENDEDORES Y FABRICANTES
Los subconftratistas, vendedores o fabricantes de los siguientes articulos importantes de suministro o servicios deberdn cumplir los criterios minimos que se establecen a
continuacién:

o
]
NOMBRE DEL Requisitos Técnicos Identificacion de desviaciones, omisiones o reservas tE’
SUBCONTRATISTAS: TECNOMEGA C.A. a ' 0
[=
w )
wl €1
ol 9|9
c| 0|2
L1580
AR
ELEGIBILIDAD 5 8 5
Ol el R
O o [¢]
ol g|L
E|S |0
Descripcidn de la Infraestructura tecnolégica: Desviaciones Omisiones Reservas 3— 9 g
2l o] a
QO c
y . Entidad wn |0
Pais Conflicto . Lz 0
: . . | del Sancionada | Exclusion o
elegible de interés -
Estado oy
o
(§)
<
. Servidores
e Storage
mput r [to rendimient:
. No No No No * Co ’p.u adoras de alto rendimiento No No No No | No
Si . Portdtiles
. Pantallas controlador de videowall
e  Dispositivos moviles
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Seccidn IV. Evaluacidn de las Partes Técnicas de las Ofertas

Cuadro 20. SUBCONTRATISTAS, VENDEDORES Y FABRICANTES

EXPERIENCIA

CRITERIOS MiNIMOS EXIGIDOS

El Subcontratista acreditard experiencia en la venta y/o fabricacién de equipos informdticos, equipos de computacion y/o equipos de
almacenamiento en los Ultimos 8 afos, con un presupuesto minimo de 150.000 ddlares estadounidenses.

NOI::ERE Descripcién de los proyectos

SUBCONTRATIS Nombre. del Fecha de Monto de contrato

TAS Participacién ombre de Pais de ejecucién Contratante inicio de Fecha de finalizacién

proyecto . 1z
ejecucién
2 Equipos adquiridos: Workstation,
ADQUISICION DE . . .

TECNOMEGA Monitor, Laptop, Sistema Operativo, T&GSIMPLECOM FEBRERO

CA. 100% INFRAESTRUCTURA Controlador de Video Wall, Tablet, Ecuador CIA LTDA 2017 SEPTIEMBRE 2024 $ 160.000,00

Servidor, Arreglo de Almacenamiento
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Seccién V. Resumen de Cumplimiento Sustancial de las Ofertas

5.1.

SECCION V. ACLARACIONES REALIZADAS A LOS LICITANTES
Licitante OPINNO S.A.
ACLARACION No. 1
Solicitud de aclaracion: Se solicita detallar las especificaciones técnicas de alimentacion eléctrica de los
equipos, garantizando su conformidad con los requisitos necesarios.

Respuesta: Confirma que, como parte de la oferta, los equipos cumplirdn con los requisitos de alimentacion
electrica especificados. El voltaje nominal de los equipos serd de 110V/220V a 60Hz. Ademds, las fuentes de
alimentacion garantizardn la corriente y potencia nominal de cada equipo. Como normas de referencia, se
empleardn los documentos IEC 60364 y NEC-SB-TE.

Conclusién: El oferente asegura que los equipos cumplen con los requisitos de alimentacién eléctrica, con un
voltaje nominal de 110V/220V a 60Hz.

ACLARACION No. 2
Solicitud de Aclaracién: Se solicita que el oferente confirma que cumplird con las condiciones ambientales y
seguridad, se requiere para todos los equipos funcionen en base a los pardmetros determinados por el IGE y

las regulaciones nacionales.

Respuesta: El oferente confirma que cumplird con las condiciones ambientales y seguridad, segun consta en
la oferta.

Conclusion: El oferente asegura el cumplimiento de las condiciones ambientales y de seguridad segun los
pardmetros determinados por el IIGE y las regulaciones nacionales, y se compromete a proporcionar la
documentacién de respaldo correspondiente.

ACLARACION No. 3

Solicitud de Aclaracion: Se solicita al oferente confirmar que cumplird con los ensayos que se realizardn antes
de la puesta en servicio y el procedimiento para su ejecucion.

26



Seccién V. Resumen de Cumplimiento Sustancial de las Ofertas

Respuesta: El oferente confirma que cumplird con los ensayos que se realizardn antes de la puesta en servicio
y el procedimiento para su ejecucion, segun consta en la oferta.

Conclusién: El oferente confirma que cumplird con los ensayos que se realizardn antes de la puesta en servicio
y el procedimiento para su ejecucion.

ACLARACION No. 4

Solicitud de Aclaracion: Se solicita al oferente se confirme que cumplird con los criterios y procedimientos
especificos que se aplicardn para las pruebas de aceptacion operativa.

Respuesta: El oferente confirma que cumplird con los criterios y procedimientos especificos que se aplicardn
para las pruebas de aceptacion operativa, segun consta en la oferta.

Conclusion: En la aclaracion presentada, confirma que cumplirdn con los criterios y procedimientos
especificos que se aplicardn en las pruebas de aceptacion operativa.
ACLARACION No. 5

Solicitud de Aclaracion: Se solicita al oferente confirmar que cumplird con la Duracién de la Garantia, que
consiste en especificar la duracién y las condiciones de la garantia.

Respuesta: El oferente confirma que cumplird con la duracién y condiciones de la garantia, segun consta en
la oferta.

Conclusion: El oferente afirma que cumplird con la duracién y condiciones de la garantia.

ACLARACION No. 6

Solicitud de Aclaracion: Se solicita se confirme que cumplirdn con las condiciones y el alcance del apoyo
técnico.
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Respuesta: El oferente confirma que cumplird con las condiciones y el alcance del apoyo técnico, segin
consta en la oferta.

Conclusion: El oferente informa que cumplird con el apoyo técnico, incluyendo asistencia a los usuarios vy
servicio de linea directa, asi como la asistencia técnica

ACLARACION No. 7

Solicitud de Aclaracién: Se solicita la provision de los formularios necesarios para el Cuadro del Inventario del
Sistema.

Respuesta: El oferente proporciona detalles sobre los formularios, componentes y las cantidades solicitadas.

Conclusion: El oferente adjunta el Cuadro del Inventario del Sistema (Rubros de Costos Relativos al Suministro
y la Instalacion). La solicitud de este formulario no implica ninguna modificacion de la oferta, ya que la
propuesta original incluye un desglose detallado del Sistema Informdtico Integral. Este desglose abarca el
desarrollo de software, el equipamiento tecnoldgico y la identificacion de las cantidades correspondientes.
Por lo tanto, la informacion proporcionada cumple plenamente con los requisitos solicitados sin necesidad de
ajustes adicionales.

ACLARACION No. 8

Solicitud de Aclaracion: Se solicita confirmar si el oferente cumplird con la instalacion en el espacio fisico y en
el data center destinado por el IIGE.

Respuesta: El oferente confirma que la instalacion del sistema informdatico en los espacios fisicos asignados,
acompanado de un esquema que describe el drea destinada para dicho propdsito.

Conclusion: El oferente ha confirmado que cumplird con lo ofertado, proporcionando un esquema detallado

que considera el espacio fisico y el data center del centro de monitoreo, asi como una descripcion completa
de la instalacion del sistema informdatico, en cumplimiento con los requisitos establecidos.
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ACLARACION No. 9

Solicitud de Aclaracion: Se solicita confirmar si los tiempos de respuesta y procesamiento deben ser de 1
segundo en promedio para el 80% de las transacciones, con un maximo de 3 segundos.

Respuesta: El oferente reafirma los tiempos de respuesta.

Conclusién: El oferente confirma que los tiempos de respuesta y procesamiento deben ser de 1 segundo en
promedio para el 80% de las fransacciones, y un tiempo maximo de 3 segundos para las restantes.

ACLARACION No. 10

Solicitud de Aclaracion: Se solicita confirmar sobre la capacidad del sistema para agregar nuevas
herramientas analiticas para la interpretacion y andilisis de datos de monitoreo.

Respuesta: El oferente confirma que cumplird con "la herramienta permitird agregar nuevas herramientas
analiticas para la interpretacion y andlisis de datos de monitoreo".

Conclusion: El oferente confirma que cumplird con el Sistema Informdatico permitird la incorporacion de
nuevas herramientas analiticas para la interpretaciéon y andlisis de datos de monitoreo.

ACLARACION No. 11

Solicitud de Aclaracion: Se solicita se confirme la disponibilidad de un panel con alertas grabadas y acceso
a toda la informacion del registro.

Respuesta: El oferente indica que cumplird con la disponibilidad de un panel con alertas grabadas y acceso
a toda la informacién del registro.

Conclusion: El oferente confirma que el Sistema Informdtico dispondrd de un panel con alertas grabadas y
acceso a toda la informacién del registro.
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ACLARACION No. 12

Solicitud de Aclaracion: Se solicita confirmar que cumplird con la verificacién constante de la disponibilidad
de los datos de monitoreo y el proceso de vigilancia en segundo plano que informe a los usuarios sobre una
posible falta de datos.

Respuesta: El oferente que cumplird con la verificacion constante de la disponibilidad de los datos de
monitoreo y el proceso de vigilancia en segundo plano que informe a los usuarios sobre una posible falta de
datos.

Conclusidn: El oferente afirma que cumplird con la verificaciéon constantemente la disponibilidad de los datos
de monitoreo y contard con un proceso de vigilancia en segundo plano que alertard a los usuarios sobre
cualquier falta o interrupciéon de datos.

ACLARACION No. 13

Solicitud de Aclaracion: Se solicita se confirme si cumplird con las actividades de andlisis y disefho que se
realizardn utilizando la metodologia AGILE para el desarrollo de sistemas.

Respuesta: El oferente reafirme que cumplird con las actividades de andlisis y diseno que se realizardn
utilizando la metodologia AGILE para el desarrollo de sistemas.

Conclusion: El oferente indica que cumplird con las actividades de andlisis y disefio que se realizardn utilizando
la metodologia AGILE para el desarrollo de sistemas.

ACLARACION No. 14

Solicitud de Aclaracién: Se solicita se confirme que cumplird con el diseno de la infraestructura del sistema,
asi como sobre la documentacion de la interfaz desarrollada, la base de datos construida y todos los

elementos necesarios.

Respuesta: El oferente afima que cumplird con el diseno de la infraestructura del sistema, asi como la
documentacion de la interfaz desarrollada, la base de datos construida y todos los elementos necesarios.
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Conclusion: El oferente informa que cumplird con el diseno de la infraestructura del sistema, asi como la
interfaz desarrollada, la base de datos construida y todos los elementos necesarios.

ACLARACION No. 15

Solicitud de Aclaracion: Se solicita al oferente se confirme que cumplird con la entrega de todos los manuales
de wusuario, manual de operaciones, codigo fuente correctamente documentado, manuales de
mantenimiento y guias para situaciones emergentes relacionadas con la reparacion o mantenimiento del
sistema digital.

Respuesta: El oferente afirma que cumplird y constan en su oferta con la entrega de todos los manuales de
usuario, manual de operaciones, codigo fuente correctamente documentado, manuales de mantenimiento
y guias para situaciones emergentes relacionadas con la reparacion o mantenimiento del sistema digital.

Conclusidn: El oferente confirma que cumplird con la enfrega de todos los manuales de usuario, manual de
operaciones, coédigo fuente correctamente documentado, manuales de mantenimiento y guias para
situaciones emergentes relacionadas con la reparacion o mantenimiento del sistema digital.

ACLARACION No. 16
Solicitud de Aclaracién: Se solicita al oferente se confirme sobre el cumplimiento de las actividades de andlisis
y disefo que se realizardn utilizando la metodologia AGILE para el desarrollo de sistemas.

Respuesta: El oferente confirma que cumplird con las actividades de andlisis y diseno que se realizardn
utilizando la metodologia AGILE para el desarrollo de sistemas.

Conclusién: El oferente ratifica que cumplird las actividades de andlisis y diseno que se realizardn utilizando la
metodologia AGILE para el desarrollo de sistemas.
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ACLARACION No. 17

Solicitud de Aclaracién: Se solicita al oferente se confirme sobre el cumplimiento de la personalizaciéon o el
desarrollo de software utilizando una metodologia AGILE.

Respuesta: El oferente confirma que cumplird con la personalizacion o el desarrollo de software utilizando una
metodologia AGILE

Conclusién: El oferente afirma que cumplird con la personalizacion o el desarrollo de software utilizando una
metodologia AGILE

ACLARACION No. 18

Solicitud de Aclaracion: Se solicita se confirme sobre el cumplimiento de la implementacion del software en
la infraestructura que el proveedor instale en el IGE.

Respuesta: El oferente confirma que el software se implementard en la infraestructura que se instalard en el
IIGE, considerando las configuraciones necesarias para garantizar el acceso a todos los usuarios requeridos
por el IGE.

Conclusién: El oferente asegura que el software se implementard en la infraestructura que se instalard, junto
con las configuraciones necesarias para el acceso de todos los usuarios del IIGE.

ACLARACION No. 19

Solicitud de Aclaracion: Se solicita confirmar sobre el cumplimiento de la formulacion del flujograma de
trabajo para el andlisis de las variables de instrumentacion geotécnica.

Respuesta: El oferente confirma que es parte de su oferta y se compromete a realizar un inventario del sistema

de auscultacion enrelacién con las variables de instrumentacién geotécnica de monitoreo para la estabilidad
fisica de los depdsitos de relaves, en conjunto con el personal delegado por el contratante, para establecer
un flujograma de trabajo con el objeto de evaluar el andlisis de las variables de instrumentacion geotécnica
a mostrar en el sistema informatico integral.
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Conclusion: El oferente ratifica su compromiso de cumplir con la formulacién del flujograma de trabajo y con
las variables de instrumentacion geotécnica.
ACLARACION No. 20

Solicitud de Aclaracién: Se solicita confirmar sobre el cumplimiento de la entrega de manuales de instalacion,
configuracion, usuario, guias, metodologias, diagramas de flujo vy flujos de frabajo del sistema.

Respuesta: El oferente confirma que entregara los manuales serdn entregados en formatos Word y PDF, en
idioma espanol.

Conclusion: El oferente reafirma que los manuales serdn entregados en formatos Word y PDF, en idioma
espanol.
ACLARACION No. 21

Solicitud de Aclaracién: Se solicita al oferente se confirme si cumplird con la integracién del software con
todos los servicios del IIGE (AD, SMTP), incluyendo el servicio de mensajeria digital y el servicio de internet.

Respuesta: El oferente ratifica que realizard la integracion del software con todos los servicios del IIGE (AD,
SMTP), incluyendo el servicio de mensajeria digital y el servicio de internet.

Conclusion: El oferente afirma que realizard la integracidon del software con todos los servicios del IIGE (AD,
SMTP), incluyendo el servicio de mensajeria digital y el servicio de internet.
ACLARACION No. 22

Solicitud de Aclaracion: Se solicita al oferente se aclare su disposicidn de recursos financieros con los cuales
cubrir el requisito de flujo de efectivo financiero por el monto requerido (USD 125.000,00)
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Respuesta: El oferente presenta sus balances con corte al 04 de octubre del 2024, asi como adjunta un estado
de cuenta bancaria con corte al 12 de diciembre del 2024.

Conclusion: Con la presentaciéon de los documentos, el oferente demuestra que tiene a su disposicion recursos

financieros y activos con los cuales responder el presente contrato, pues, el manejo de su liquidez estd acorde
al monto establecido en los DDL
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SECCION VII. RESUMEN DE CUMPLIMIENTO SUSTANCIAL DE LAS OFERTAS

Cuadro 19. Resumen de Evaluacion Técnica

Resumen de Evaluacion Técnica

Requisitos Técnicos

Identificacion de desviaciones, omisiones o
reservas sustanciales

Aceptacion para

Cédigo c | efectuar evaluacion
. . umple . .. Zeni ;
Nombre del Licitante np Desviaciones Omisiones Reservas tecnica por puntaje
sustancialmente
Oferent . .
erenie OPINNO ES S.A. Si No No No Si

001
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SECCION VIIl. DESVIACIONES, OMISIONES, RESERVAS

Una vez revisada la oferta no consta desviaciones, omisiones y reservas.
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SECCION IX. EVALUACION TECNICA POR PUNTAJE

Cuadro 20. Detalle de Evaluacion Técnica por puntaje - Licitante a OPINNO ES S.A.

Licitante 001. OPINNO ES S.A.

Lit.

CARACTERISTICAS

PUNTAJE

NO estd
presente

Presente,
pero tiene
deficiencias

Cumple
los
requisitos

Excede
marginalmente
los requisitos

Excede en
gran
medida los
requisitos

0

1

2

3

4

Breve detalle
de puntaje

PUNTOS
OBTENIDOS

PONDERACION

SISTEMA INFORMATICO

28

30%

Permite realizar un inventario del sistema de
auscultacién; en relacién con las variables de
instrumentacion geotécnica de monitoreo para la
estabilidad fisica de los depdsitos de relaves en
operacién, posteriormente definird la cantidad de
datos, con el fin de integrar, eliminar, modificar vy
definirlas variables a ser monitoreadas en el centro de
monitoreo institucional.

4.29%

Permite analizar, procesary visualizar la informacion
generada por las variables colocadas en cada
depdsito, para conocer el comportamiento vy
desempeno de estas infraestructuras y en caso de
existir alguna anomalia generar alertas tempranas.

4.29%

Permite visualizar, modificar e interpretar los valores de
los umbrales en relacion a las variables a ser
monitoreadas en el centro de monitoreo institucional.

En la oferta
presenfada  no
describe

adecuadamente
la funcionalidad
de modificacién
e integracién de
los umbrales, nila
variaciéon de sus
magnitudes  en

3.21%
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funcion del
tiempo.

Diagrama de Entidad Relacién (en caso de la
solucién incluya base de datos).

4.29%

Infegra al 100% el software con el hardware de
acuerdo con el equipamiento tecnolégico indicado
en las especificaciones determinadas en la seccién
VI,

4.29%

Permite generar y entregar informes técnicos de la
funcionalidad de los ambientes de produccién, en
formato pdf.

4.29%

SERVER DE PROCESAMIENTO una puntuacion de
al menos 2860 En referencia a pruebas de
bechmark de https://www.cpubenchm ark.net,
RAM de 128 GB, 2,

discos de 1.92TB SATA Read Infensive SSD Hot
Swap espejados para boot.

COMPUTADORAS DE ALTO RENDIMIENTO:

Una puntuacion de procesador de al menos
46540 En referencia a pruebas de bechmark de
https://www.cpubenchm ark.net , RAM de 32
Gb,

disco duro de 1 TB, tarjeta grdéfica de 8GB.

PORTATILES Una puntuacién de procesador de
al menos 27456 En referencia a pruebas de
bechmark de https://www.cpubenchm ark.net,
RAM de 32Gb, disco duro de 1 TB, tarjeta grdfica
de 8GB.

UNIDAD DE ALMACENAMIENTO
(STORAGE) Capacidad usable 8 TB usable en
RAID 6 o equivalente.

4.29%

TOTAL, OBTENIDO

27

28.95%
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Seccidn X. Resultados de la Oferta Técnica

SECCION X. RESULTADOS DE LA OFERTA TECNICA

Cuadro 21. CUADRO DE CUMPLIMIENTO DE LA OFERTA TECNICA

10.1.1. OFERENTE —CUMPLE CON LA
OFERTA TECNICA

10.1.2. DIRECCION DEL OFERENTE
a) Pais Ecuador
b) Ciudad Quito

c) Direccion completa

Mariscal Sucre / N24 Guipuzcoa E13-14y E14 Lugo

10.1.3. ORIGEN DE LOS BIENES

a) Pais principal de
origen

Desarrollo del software — Ecuador
Equipamiento tecnoldgico — Estados Unidos, China

Transferencia de conocimientos — Ecuador

10.1.4. PLAZOS

a) Plazo de Ejecucidn
del Contrato

Equipos Tecnoldgicos e instalacion — 150 dias

Desarrollo de Software (aceptacion operativa) — 250

dias
Integracion completa del Sistema - 270 dias
Transferencia de conocimientos — 300 dias

Plazo de entrega (contados a partir de la notificacién

de la acreditacién del anticipo)
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ANEXO Nro. 1 REQUISITOS RELATIVOS A FUNCIONES,
ARQUITECTURA Y RENDIMIENTO

REQUISITOS TECNICOS SOLICITADO

REQUISITOS TECNICOS OFERTADOS

CUMPLE /
NO CUMPLE

PRODUCTOS ESPERADOS

Actividad

Descripcién

Desarrollo de
software

1. Disefo y configuracién de las variables de instrumentacion geotécnica del
sistema informdtico integral.

2. Disefio de base de datos actualizados de los sistemas de auscultaciéon e
instrumentacion colocada o instalada en los depdsitos de relaves.

3.  Integracién de umbrales de falla de las variables de instrumentacion geotécnica
en los sistemas de auscultacion de los depdsitos de relaves.

4.  Disefo y diagrama de flujo del funcionamiento del software que integra las
variables de instrumentacién geotécnica colocadas en los depdsitos de relaves
hacia el centro de monitoreo Institucional.

5. Diagrama de arquitectura de transmisién del centro de monitoreo institucional.
eInforme técnico de instalacién del software integrador y servicios.
eEntrega de cdodigo fuente.

6.Informe técnico de la funcionalidad de los ambientes de prueba, desarrollo y
produccién:

Plan de comunicacién para cada nivel de alerta que se incluya en el manual de
operaciones del monitoreo desarrollado por el sistema informdtico integral con
procedimientos de respuesta de emergencia para los depdsitos de relave.

7.Informe técnico de la funcionalidad de los ambientes de prueba, desarrollo y
produccion:

Plan de accién por cada uno de los niveles de alerta en relacién con el manual de
operaciones del centro de monitoreo.

Equipamiento
tecnolégico

Datos técnicos y/o manuales del equipamiento.

Garantias técnicas de los bienes a entregar.

Informe técnico de instalacion de bienes,

Manual técnico de bienes

Informe técnico de instalacién del hardware integrador y servicios.

Manuales de operacién, funcionamiento y mantenimiento del equipamiento del
centro de monitoreo.

Memoria técnica de los trabajos realizados en planos y/o diagramas, debe incluir todo el
esquema de la instalacion y todos los sistemas instalados con la respectiva nomenclatura y
efiguetado sobre los componentes

1. El sistema propuesto permitird realizar un inventario exhaustivo de todas las
variables relacionadas con la instrumentacion geotécnica. El sistema estard
disefado para facilitar la infegraciéon de nuevas variables y la eliminaciéon de
aquellas que ya no sean necesarias, proporcionando una flexibilidad significativa
en la gestion de datos.

2. La solucién propuesta estard disefiada para realizar un andlisis avanzado de los
datos generados por las variables ubicadas en cada depdsito de relaves. El sistema
puede manejar grandes volumenes de informaciéon de manera eficiente. Este
andlisis avanzado permite identificar patrones y tendencias en el comportamiento
de los depdsitos, proporcionando una vision detallada y precisa de su estabilidad
fisica.

3. El sistema ofrece una solucién integral sobre los umbrales de falla que combina
facilidad de uso, flexibilidad y capacidad de respuesta, cumpliendo con los
requisitos técnicos establecidos y mejorando significativamente la gestién de los
depdsitos de relaves.

4. Diseno y diagrama de flujo del funcionamiento del software

BUSINESS
INTELLIGENCE

h METADATOS

Csv
/ \ s REPORTES
ng —d s — g— ETls  — E e @

STAGE DWH CUBO5 OLAP
S L (o
(Al

4] } DASHBOARDS
FEEDBACK CALIDAD
DE DATOS

CARACTERIZACION
DE DATOS (DATA H
PROFILING)

Flujo de Datos

CUMPLE
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Transferencia de
conocimientos

¢ Informe de ejecucion de fransferencia de conocimiento que incluye:
o Registro de transferencia de conocimiento.
o Temario de fransferencia de conocimiento.
o Certificados de asistencia y/o aprobacién.
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5. La arquitectura del sistema estard disefada para soportar grandes volimenes
de datos y proporcionar un rendimiento robusto, o que es esencial para la
estabilidad y seguridad de los depdsitos de relaves. La arquitectura modular
permite la integracién de nuevas tecnologias y la expansion de capacidades
segun sea necesario. Esta flexibilidad asegura que el sistema pueda evolucionar
junto con las necesidades del proyecto y del entorno operativo.

Costos y suministro de instalacién con respecto al cédigo fuente.

6 requisito técnico n.° 2Andlisis, procesamiento y visualizacién de la informacién de
variables en depdsitos para monitoreo del comportamiento y alertas tempranas

7. Los reportes incluyen informacién especifica sobre los umbrales superados y las
variables afectadas. Ademds, se archivan para andlisis posteriores y mejora
continua del sistema de monitoreo, garantizando una respuesta eficiente ante
cualquier eventualidad en el depdsito de relaves

EQUIPAMIENTO TECNOLOGICO

El sistema propuesto asegurard una integracién completa y eficiente entre el
software y el hardware especificado en la Seccidén VI del proyecto. Esta integracion
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es fundamental para garantizar que todos los componentes fecnoldgicos, incluidos
los servidores.

TRANSFERENCIA DE CONOCIMIENTOS

Plan de Transferencia de Conocimiento en el Proyecto de Desarrollo de un
Sistema Informdtico Integral de Monitoreo

1.1

Requisitos legales y reglamentarios que debe cumplir el Sistema Informdtico

El Sistema Informd&tico DEBERA cumplir con las siguientes leyes y reglamentaciones:

a)

o)
c)

d)

Normas de Control Interno de la Contraloria General del Estado
(https://www.contraloria.gob.ec/Portal/Sistema/NormasControlnterno), referente al desarrollo e implementacién
de sistemas informdaticos (Articulos 410-07, 410-08.

Norma INEN ISQ/IEC 27000 para la Gestion de la Seguridad de la Informacién (item 8.5)

Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003 (https://www.gobiernoelectronico.gob.ec/wp-

content/uploads/2024/03/Registro-Oficial-Acuerdo-Ministerial-No.-0003-2024-EGSI-version-3.0.pdf).

Seguridad Informdtica y Ciberseguridad: Uso de normas y prdcticas disefadas para garantizar la proteccién de

informacion, activos y personas en diferentes dmbitos, ya sea en el dmbito digital, industrial o personal.

. ISO 27000 y NIST

. Transport Layer Security (TLS): Este protocolo asegura la comunicaciéon en linea a fravés de la encriptacion
de datos.

. Secure Sockets Layer (SSL): Similar al TLS, el SSL también se encarga de la encriptacion de datos, pero su
enfoque estd en la seguridad de las conexiones entre servidores y navegadores web. Es especialmente
importante en sitios que manejan informacién sensible, como contrasefas.

. Firewalls: Estos dispositivos actan como filtros, controlando el tréfico de datos y blogqueando cualquier
conexiéon no autorizada. Los firewalls se utilizan tanto a nivel de software como de hardware.

. Authentication and Authorization Infrastructure (AAl): Garantiza la autenticacion y autorizacién de usuarios

en diferentes sistemas y servicios, evitando accesos no autorizados a informacién sensible y protegiendo la

privacidad de los usuarios.

Précticas de Codificacién Segura OWASP.

Metodologias AGILE de Desarrollo de Software

Gestidon de Servicios de Tl - ITIL V4 o superior

COBIT V5 o superior

Gestién de proyectos - PMBok

Arquitectura empresarial - TOGAF

Cumple con la normativa para el sistema:
e Norma INEN ISQ/IEC 27000 para la Gestiéon de la Seguridad de la Informacién
ISO 27000 y NIST
Transport Layer Security (TLS)
Secure Sockefts Layer (SSL)
Practicas de Codificacion Segura OWASP.
Metodologias AGILE de Desarrollo de Software
Gestidn de Servicios de Tl - ITIL V4 o superior
COBIT V5 o superior
Gestién de proyectos - PMBok
Arquitectura empresarial - TOGAF
El sistemma estard disenado para cumplir con todas las normativas vy
regulaciones aplicables en la gestiéon de depdsitos de relaves. Esto incluye la
implementaciéon de medidas de seguridad y protecciéon de datos, asi como
la generacién de informes detallados para auditorias y revisiones.
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Requisitos operacionales que debe cumplir el Sistema Informdtico

Deberd contar con hardware y software que permita centralizar y recibir informacién de la instrumentaciéon
geotécnica colocado en los depdsitos de relave.

Deberd permitir que los datos centralizados receptados se integren en una base de datos que gestione la
informacién, de manera que se puedan tratar simultdneamente y de forma integrada en informacién
alfanumérica, estadistica y grdfica.

Deberd recibir datos de multiples fuentes, generando informacién como informes, listados, HMI dashboards y
graficos.

Requisitos operacionales del Sistema Informatico

La herramienta permitird agregar nuevas herramientas analiticas para la
interpretacion y andlisis de datos de monitoreo. La arquitectura de la herramienta
estard disenada para permitir escalabilidad en la adicién de nuevas funciones
analiticas.

Centralizaciéon de Informacién Geotécnica: Contemplard infraestructura de
hardware y software que permitird centralizar y recibir datos de la instrumentacion
geotécnica instalada en los depdsitos de relave, asegurando una recepcion
confiable y eficiente de la informacién.

Gestion e Integracion de Datos: Incluird una base de datos que gestionard la
informacién centralizada, permitiendo el tratamiento simultdneo e integrado de los
datos en distintos formatos, como alfanumérico, estadistico y gréfico, facilitando el
andlisis y la visualizacion de la informacién.

Multi-Fuente de Datos y Generacién de Informes: La herramienta contard con la
capacidad de recibir datos de mdultiples fuentes, generando distintos tipos de
salidas, como informes, listados, dashboards (HMI) y gr&ficos, proporcionando una
visualizacién clara y detallada para el usuario
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1.3 Requisitos de arquitectura que debe cumplir el Sistema Informatico

. Arquitectura del software

Orientada a microservicios.

Uso de tecnologias como Docker para contenedores y Kubernetes para orquestacién de servicios.
Event-Driven Architecture (EDA): para construir sistemas que respondan en tiempo real a eventos y cambios
en el enforno.

Uso de patrones de diseho como EIP, API’s, protocolos REST y/o SOAP, para la gestién de la integracién de
datos deberd usar microservicios y eventos con APl Manager.

Protocolos de Mensajeria: aplicacion de protocolos como MQTT (Mensajeria para loT), AMQP Advanced
Message Queueing Protocol (Mensajeria asincrénica) para la transmisién de mensajes entre aplicaciones.
Uso de estdndares de datos como JSON, XML, y mejores prdcticas sobre transformaciones de datos.

EDI XML To XML transformation using XSLT.

Extensible Stylesheet Language Transformations (XSLT) is an XML-based language used, in conjunction with
specialized processing software, for the transformation of XML.

OAuth y OpenID Connect: Estdndares para la autorizacién y autenticaciéon seguras en el contexto de
servicios web y aplicaciones.

Mejores prdcticas de seguridad, incluyendo encriptacion, autenticacion, autorizacidon y gestion de
identidad.

Web, con gestiéon de al menos 3 capas garantizando la persistencia de los datos. No se aceptardn
propuesta con mdédulos Cliente/Servidor.

Se deberd integrar las variables de la instrumentacion colocada en los depdsitos de relaves.

Uso de Machine Leaming e inteligencia artificial implicitos como servicios para andlisis predictivo y
prescriptivo de datos, integrando capacidades de inteligencia artificial y andlisis avanzados.

o Arquitectura de los equipos
Debe tener un esquema de alta disponibilidad.

Debe permitir ser ubicada en rack.
La fabricacién debe ser de Ultima tecnologia liberada por el fabricante, no re manufacturada, no usada.

Arquitectura del software

Un Sistema Integral de Monitoreo es una solucién tecnoldgica disefiada para
recopilar, analizar y visualizar datos, lo que permite tomar decisiones informadas
sobre el estado y rendimiento de la infraestructura tecnolégica. Este sistema es
fundamental para empresas que buscan garantizar la disponibilidad, seguridad y
rendimiento de sus sistemas de Tl

En la seccion de Caracteristicas y Especificaciones del Sistema Informdtico de
Monitoreo

Se presenta el Diccionario de Datos del Sistema Informatico de Monitoreo de
Depésitos de Relaves. Este documento detalla cada uno de los elementos de
datos utilizados en el sistema, describiendo sus caracteristicas, tipos de datos,
fuentes y relaciones.

La ingesta de datos es un proceso critico en el sistema informdtico de monitoreo,
ya que asegura que los datos necesarios para el andlisis y la toma de decisiones
se recopilen y almacenen de manera eficiente y precisa

BUSINESS
INTELLIGENCE

csv

B

/
-9

REPORTES

STAGE DWH CUBOS OLAP
S | P
_] l DASHBOARDS
. FEEDBACK CALIDAD
DEDATOS

CARACTERIZACION
DE DATOS (DATA
PROFILING)

Para garantizar la solidez y el cumplimiento de estos requisitos, se ha propuesto
una arquitectura moderna basada en microservicios, tecnologias de
contenedores y herramientas de desarrollo avanzadas.

Arquitectura de Microservicios (Spring Boot, Spring Cloud)

Docker y Contenedores

React y Desarrollo de Interfaces de Usuario

Zuul APl Gateway y Eureka Service Discovery

Bases de Datos (MySQL 8)

Python, Streamlit, R Studio, y Shiny (Andlisis de Datos y Visualizacion)
Monitorizacién con Sentry

Seguridad y Redes Virtuales

Arquitectura de los equipos
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Procesadores: Equipado con 2 procesadores Intel Xeon Gold 5416S que ofrecen
12 nUcleos y 24 hilos por procesador, lo que proporciona un rendimiento
excelente para tareas multithreaded y aplicaciones de alto rendimiento.
Memoria RAM: Incluye 2 médulos de 32 GB de memoria RAM DDR4, brindando un
total de 64 GB

Dispone de un disco SSD de 960 GB de alto rendimiento en formato 3.5 pulgadas,
tipo Rl (Read Intensive)

Incorpora un PERC H755 (PowerEdge RAID Controller), un controlador RAID
avanzado que garantiza la integridad de los datos y mejora el rendimiento del
almacenamiento.

iDRAC? (Integrated Dell Remote Access Controller 9), que permite gestionary
monitorear el servidor de forma remota.

Benchmark del Intel Xeon Gold 5416S: PassMark Software - CPU Benchmark Charts
Ofrece flexibilidad y escalabilidad con soporte para discos SAS, NL-SAS y SSD,
permitiendo alcanzar capacidades de almacenamiento masivas con un
rendimiento éptimo.

La integracion completa entre el software y el hardware especificado,

Rendimiento Optimo, Escalabilidad, Flexibilidad y Adaptabilidad, Seguridad,
Confiabilidad y Facilidad de Gestion.

Adjunto en la observacién 16 se asegura por el licitante la metodologia de
frabajo AGILE SCRUM que es un marco dgil de trabajo utilizado para gestionar
proyectos de desarrollo de software. SCRUM se enfoca en la entrega incremental
e iterativa de valor, mediante un proceso colaborativo que involucra a equipos
autoorganizados y roles claramente definidos.
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Observacion 20. Especificaciones del servicio de arquitectura del software: El
"watchdog" nos asegura que el sistema que recopilan los datos estd funcionando
correctamente, estd alli para verificar que el sistema no se quede "dormido" o se
bloguee. ActUa en segundo plano y si detecta que algo no estd funcionando
bien o que el sistema ha dejado de recibir datos, el watchdog toma acciones,
como notificaciones o alertas, para asegurar que todo vuelva a la normalidad.

Integracién de Software y Hardware en el Sistema de Monitoreo.

La integracién completa entre el software y el hardware especificado serd una
caracteristica clave del sistema de monitoreo de depésitos de relaves en minas.
Este sistema estard disefado para asegurar una comunicacion fluida 'y un
rendimiento eficiente entre todos los componentes tecnoldgicos, garantizando
asi la estabilidad y seguridad de los depdsitos de relaves como se muestra en la
llustracién 1.

45




Anexos

[re]
S PO
‘:E" ° 0
=5
a Nodo Master
I— Computador con Software de Gestién
Cable Radiante

h

?;
L

© 6 o |

. . |
SN BN S

— INTERIOR MINA—

NodoAQ1 NodoAQ2 Nodo AQ 20

Ilustracion 1 Integracion de software y hardware

En el contexto del proyecto "Sistema Informdtico Integral, Implementacién y Puesta
En Operacion Del Centro De Monitoreo", es fundamental demostrar que el disefio
del sistema, junto con las tecnologias de la informacién, bienes y servicios
propuestos, se ajusta alos requisitos técnicos establecidos. Para garantizar la solidez
y el cumplimiento de estos requisitos, se ha propuesto una arquitectura moderna
basada en microservicios, tecnologias de contenedores y herramientas de
desarrollo avanzadas.

Disefio de la infraestructura del sistema

Desarrollar el diseho de la infraestructura del sistema, considerando todas las
necesidades tecnoldgicas para asegurar un funcionamiento correcto y sostenido
en el tiempo como se muestra en la figura. Durante este proceso, se documentard
de manera clara la interfaz desarrollada, la base de datos creada, y todos los
elementos necesarios que se integrardn en la infraestructura entregada.
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1.4 Funciones de gestiéon y administracion de Sistemas que debe cumpilir el Sistema Informdtico:

o Deberd contar con infraestructura tecnoldgica propia para desarrollar y/o personalizar soluciones
tecnoldgicas a fin de implementar, modificar las caracteristicas y capacidades de software acorde a
nuevas necesidades y avance del proyecto.

o Deberd permitir instalar, configurar y parametrizar librerias, paquetes informdticos y demds herramientas de
software, necesarias para levantar el sistema y toda su arquitectura en un ambiente de prueba, desarrollo
y produccién sobre la infraestructura fisica entregada e instalada por el proveedor.

o Deberd tener funcionalidad que permita parametrizar configuraciones de funcionamiento del sistema
como correo, url, ip, variables de instrumentacién geotécnica de entorno, nombres de dominio, usuarios de
administraciones, uso de programas de terceros, tipos de archivos y otras que el sistema requiera.

El sistema propuesto asegurard una integracién completa y eficiente entre el
software y el hardware especificado en la Seccidn VI del proyecto. Esta integracion
es fundamental para garantizar que todos los componentes fecnoldgicos, incluidos
los servidores DELL PowerEdge R760XS, los dispositivos de almacenamiento HPE
3PAR STORESERV 8000 y los equipos de monitoreo, funcionen de manera cohesiva.
La utilizacién de tecnologias de virtualizacién y contenedores Docker permitird que
el software se despliegue y opere de manera uniforme en el hardware,
optimizando el uso de recursos y mejorando la eficiencia operativa.

Ademds, la integracién perfecta entre el software y el hardware asegurard una
comunicacién fluida entre todas las partes del sistema. Esto es crucial para el
monitoreo en tiempo real y la gestion de datos, ya que permite que los datos
recopilados por los equipos de monitoreo se transmitan y procesen sin
interrupciones. La arquitectura del sistema estard disefiada para soportar grandes
volUmenes de datos y proporcionar un rendimiento robusto, lo que es esencial para
la estabilidad y seguridad de los depdsitos de relaves. La capacidad de manejary
procesar datos de manera eficiente reduce el riesgo de fallos y mejora la
capacidad de respuesta ante cualquier anomalia detectada.

Por Ultimo, la intfegracién total del sistema no solo mejorard el rendimiento y la
eficiencia, sino que también facilitard el mantenimiento y la escalabilidad. Al
asegurar que todos los componentes tecnoldgicos estén perfectamente
alineados, el sistema podrd adaptarse fdcilmente a futuras expansiones o
actualizaciones. Esto proporciona una base sélida para el crecimiento continuo y
la mejora del centro de monitoreo, asegurando que el sistema pueda evolucionar
junto con las necesidades del proyecto. En resumen, la integracién completa entre
el software y el hardware garantiza que el sistema cumpla con los requisitos
técnicos establecidos, proporcionando una solucidn robusta y eficiente para el
monitoreo de los depdsitos de relaves.

Todo el software se implementard en la infraestructura del IIGE, considerando las
configuraciones necesarias para el acceso a todos los usuarios que el lIGE requiera.

El licitante Confirma que el software se implementard en la infraestructura que se
instalard en el IIGE, considerando las configuraciones necesarias para el acceso a
todos los usuarios que el IIGE requiera

Roles de usuario Opciones del sistema
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1.5 Requisitos de rendimiento del Sistema Informético

(o)

o O O O

Debe tener tiempos de respuesta y tiempos de procesamiento de procesamiento de 1 segundo en promedio para
el 80% de las fransacciones y mdaximos de 3 segundos.

Debe tener una base de datos que sea capaz de soportar alta fransaccionalidad de los datos que vienen de los
depédsitos de relaves.

Debe responder al usuario de acuerdo a lo establecido en la calidad del software de este documento.

El software a desarrollarse debe tener una arquitectura que escale automdticamente en funcién de la demanda
de peticiones entrantes o se escalard a cero después de su uso, liberando recursos.

Debe disefarse considerando que el proyecto forma parte de una solucién integral.

Disponibilidad del servicio de al menos del 99.5% en tiempo.

Debe ser capaz de integrar variables de instrumentacién geotécnica.

Debe ser capaz de receptar, analizar, presentar y visualizar la informacién receptada de las variables de
instrumentacion geotécnica.

4.23. Alto rendimiento

La herramienta contard con los siguientes requerimientos clave:

1. Rendimiento y tiempo de respuesta: La herramienta debe garantizar tiempos de
respuesta y procesamiento promedio de 1 segundo para el 80% de las
transacciones, con un tiempo mdximo de 3 segundos para el resto de las
operaciones.

2. Alta transaccionalidad: La base de datos deberd soportar una alta carga
fransaccional, asegurando un procesamiento eficiente de los datos provenientes
de los depésitos de relaves, sin comprometer el rendimiento del sistema.

3. Calidad del software: La respuesta al usuario debe alinearse con los estdndares
de calidad de software definidos en este documento, proporcionando una
experiencia de usuario confiable y eficiente.

4. Escalabilidad automdtica: El software debe estar disehiado con una arquitectura
que permita escalar automdticamente en funcién de la demanda de peticiones
enfrantes. Ademds, deberd ser capaz de reducir su escala a cero cuando no esté
en uso, liberando asi recursos y optimizando los costos.

5. Integracién en solucién integral: El diseno del software debe considerar que
forma parte de una solucion mds amplia, por lo que deberd ser compatible e
integrarse de manera fluida con otros componentes del sistema.

6. Disponibilidad del servicio: El servicio deberd tener una disponibilidad minima del
99.5%, asegurando un acceso continuo para los usuarios finales.

7. Integracién de variables geotécnicas: La herramienta debe ser capaz de
integrar y procesar variables relacionadas con la instrumentaciéon geotécnica,
facilitando el andilisis de los datos de monitoreo.

8. Andlisis y visualizacion de datos: El software debe permitir la recepcion, andlisis,
presentacién y visualizacion eficiente de la informacion proveniente de las
variables de instrumentacién geotécnica, proporcionando herramientas visuales
claras y comprensibles para la toma de decisiones.

Un sistema de alto rendimiento se caracteriza por su capacidad para procesar y
gestionar grandes volumenes de datos de manera eficiente y rdpida. Este tipo de
sistema estd disehado para ejecutar tareas complejas y demandas de
procesamiento intensivo, lo que lo convierte en una herramienta esencial para
empresas que operan en entornos donde el tiempo vy la precision son criticos. La
arquitectura de estos sistemas suele incluir multiples procesadores, memoria RAM
de alta capacidad y tecnologias de almacenamiento rdpido, como unidades SSD,
que permiten un acceso veloz a los datos. Ademds, estos sistemas son capaces de
escalar vertical y horizontalmente, garantizando que se puedan anadir recursos
adicionales para afrontar cargas de frabajo crecientes.

La implementacién de un sistema de alto rendimiento también incluye la utilizacién
de software optimizado que aprovecha al méximo el hardware disponible. Esto
puede incluir herramientas de virtualizacion, sistemas operativos disenados para
enfornos de alto rendimiento y aplicaciones especificas que estdn preparadas
para ejecutarse en clusters de servidores. Un enfoque en la paralelizacion de tareas
permite que multiples procesos se ejecuten simultdneamente, aumentando asi la
eficiencia general del sistema. Como resultado, las organizaciones que adoptan
estos sistemas pueden lograr una mayor productividad, reducir los tiempos de
respuesta y mejorar su capacidad para realizar andlisis complejos, impulsando la
toma de decisiones basada en datos en tiempo real.

CUMPLE

1.5.1

Requisitos para la recepcion y visualizaciéon de datos

Los resultados del andlisis de datos se presentan en dashboards interactivos
desarrollados con React 18, permitiendo a los operadores visualizar tendencias y
comportamientos de los depdsitos. La interfaz de usuario del sistema estd
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O 0 0 O

Debe ser capaz de integrar datos de monitoreo e implementar automdaticamente andlisis estadistico y grafico de
los equipos de monitoreo geotécnicos que reportan variaciones de medida de movimiento, desplazamientos o
deformacién de material que es mezcla de suelo, roca y sedimento, receptados en equipos de hardware y
software. Cabe recalcar que los datos que se utilizardn para el andlisis serdn obtenidos de las bases de datos de las
empresas mineras, que se actualizan en tiempo real. No se requiere la infraestructura para conexién directa a los
diferentes sensores existentes en los depdsitos de relaves. Las variables a monitorear se especifican en la seccidon
2.2.3. Metodologia probada de desarrollo de software, literal b) Andlisis e integracidon de variables de
instrumentacién geotécnica.

Debe permitir el ingreso de datos de forma automatizada después de la configuracion inicial, siempre que las
fuentes de datos sean compatibles con dicha l6gica.

Debe contar con un formato de datos sdlido, bien documentado y no cambiar con el tiempo, permitirintercambio
de datos en varios formatos editables, permite activar la lectura automdtica de todos los flujos de datos relevantes.
Debe contar con una interfaz principal y la pdgina de inicio del sistema debe tener pestanas disponibles de la
visualizacion del drea observada, de la ubicacién de los equipos de monitoreo sobre las imdgenes y los datos
monitoreados y receptados, que se pueden desplegar en varias pantallas al mismo tiempo o en pantallas
inferactivas.

Debe permitir la posibilidad de seleccionar cada instrumento o pixel de seguimiento para recuperar la serie
temporal adecuada.

Debe permitir el ingreso a la plataforma con un inicio de sesién con autenticacion de multiples factores y el inicio
de sesion disponible para al menos fres tipos de usuarios y puede adaptarse a la organizacion y estructura del
Instituto, permitiendo configuraciones de permisos de grupo y configurando la segregacién de funciones.

Las especificaciones de los tipos de usuarios son las siguientes: administrador, supervisor y visualizador.

Deber permitir la configuracién de la recepcion de datos de cada instrumento.

Debe permitir agregar nuevas herramientas analiticas para la interpretacion y andlisis de datos de monitoreo.
Debe tener HMI-Dashboards con paneles disponibles en el sistema para representar todos los datos, para cada
instrumento de monitoreo geotécnico y para los sistemas centralizados de recepcién de informacién.

El sistema debe permitir configurase acorde a las necesidades especificas de cada depdsito de relaves.

Debe tenerla capacidad que los usuarios con perfil de administrador modifiquen los umbrales de alerta con relacion
a los pardmetros definidos del centro de monitoreo de los depdsitos de relave.

Debe permitir la configuracién de umbrales simples (es decir, un umbral de desplazamiento) o configurar consultas
complejas para verificar los pardmetros derivados de diferentes instrumentos al mismo tiempo y configurar al menos
4 niveles de alertas.

Debe permitir distinguir la instrumentacion de forma visible y coloreada en el mapa de la pantalla de inicio con
respecto al estado de alerta.

Debe mostrar senales de alerta a fravés del sistema, via correo electrénico.

Debe implementar una ventana emergente para notificacién inmediata en la sala de control.

Debe disponer un panel con alertas grabadas con acceso a toda la informacién del registro.

Debe verificar constantemente la disponibilidad de los datos de monitoreo y un proceso de vigilancia en segundo
plano que informe a los usuarios de una posible falta de datos.

Debe almacenar datos en un servidor con una capacidad minima de almacenamiento de al menos 8 TB, que debe
serimplementada en los servidores del cliente incluido en la configuracion de los equipos.

Deberd permitir acceder al sistema a fravés de cualquier navegador web (entiéndase Mozilla Firefox, Google
Chrome, Microsoft Edge y Safari).

Debe generar alertas en la interfaz web (popup y sonido), via correo electronico

Deberd definir perfiles de usuarios de administrador, editor y visualizador.

disehada para ser intuitiva y facil de usar, facilitando la interpretacion de los
datos y la toma de decisiones.

La ingesta de datos es un proceso critico en el sistema informdtico de monitoreo,
ya que asegura que los datos necesarios para el andlisis y la toma de decisiones
se recopilen y aimacenen de manera eficiente y precisa.

El sistema incluye una funcionalidad para generar y entregar informes técnicos
detallados en formato PDF, utilizando herramientas como R Studio y Shiny. Esta
capacidad de visualizacién y generacién de informes es crucial para la
supervision continua y la comunicacién efectiva de la informacién.

La interfaz del operador permitird mostrar todos los indicadores y variables del
sistema para controlar y fomar decisiones, como se muestra en la llustracién.
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La visualizacién del ingeniero de datos permitird interpretar las variables y exportar
los datos para realizar andlisis y predicciones del sistema, tal como se muestra en
la llustracién.
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Vista en Tiempo Real: Mostrard datos en tiempo real de los sensores instalados en
los depdsitos de relaves, incluyendo grdficos de presion, humedad y
desplazamiento.

Historial de Datos: Acceso a registros histéricos para analizar tendencias y
detectar posibles problemas antes de que ocurran.

Alertas y Notificaciones: Panel de alertas que muestra notificaciones en tiempo
real sobre cualquier anomalia detectada.

Vista en Tiempo Real: Mostrard datos en tiempo real de los sensores instalados en
los depdsitos de relaves, incluyendo grdficos de presion, humedad y
desplazamiento.

Historial de Datos: Acceso a registros histéricos para analizar tendencias y
detectar posibles problemas antes de que ocurran.

Alertas y Notificaciones: Panel de alertas que muestra nofificaciones en tiempo
real sobre cualquier anomalia detectada.

CUMPLE
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El licitante Confirma que el software se implementard en la infraestructura que se
instalard en el IGE, considerando las configuraciones necesarias para el acceso a
todos los usuarios que el IGE requiera

Roles de usuario Opclones del sistema
i _._.....--I( Férmulas
P -._____| s ]
8 [ — —-h[T:mu:rD Operacianal
Saguridades sxins
® Foles 3 Jos wsuarios P
[ _(
e —— . Los roles menen permisos ssbne
e St I 12 cpcianes del aistema

8 Reportes

Interfaz del administrador tendrd la capacidad de gestionar usuarios y asignar
roles.

1 Editar Katharina P

Organigramas  Roe

Los atibutos siguientes se actualizarén para
Katharina P

Panel de Control Principal: Mostrard un resumen general del estado de todos los
depdsitos de relaves, incluyendo alertas criticas y métricas clave.

Gestién de Usuarios: Permitird la creacion, edicion y eliminacion de cuentas de
usuario, asi como la asignacion de roles y permisos.

Configuracion del Sistema: Opciones para ajustar pardmetros del sistema, como
intervalos de monitoreo y umbrales de alerta.

La ingesta de datos es un proceso critico en el sistema informdtico de monitoreo,
ya que asegura que los datos necesarios para el andlisis y la toma de decisiones
se recopilen y almacenen de manera eficiente y precisa.

A continuacién, se describen los pasos detallados para la ingesta de datos como
se muestra en la figura, considerando que se van a cargar archivos planos con las
variables requeridas por los técnicos.
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Flujograma de trabajo con el objeto de evaluar el andlisis de las variables de
instrumentacion geotécnica a mostrar en el sistema informdtico integral.

=

analicis y ennicion

geotécnics

{
aansrey
orbatash oo
b
co——
i
I
[cansisycensracio
gt
<“., aertas

#cta y configuracion
ariablas en ol
1 infarmtico

"

El sistema definird la cantidad de datos, para establecer las variables de
instrumentacion geotécnica que integrardn el centro de monitoreo Institucional. En
base con los informes semestrales remitidos por las minas se resumen los equipos y
pardmetros que monitorean los sistemas de auscultacion de los depdsitos

Equipos Veriable Unidad

Hitos Topografico Desplazamisnta verticaly horizontal en suparficie o

‘lturs d Mura o

‘Anche coronamiento -
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Pendiente de Muro -
Distancia minima sl muro -
Desplazsmientoy deformacion del muro .
Defermacian de Coronamienta m
Fresencis grietas en muro m
Integrided del Estiibe ™
Revanchs Hidrulica m
Revancha Operacions! m
Volumen de Releve Depositedo ma
Pr P kPs
Presion Poros mur y susls e fundscion
Filtracionea y vertaderos ‘Caudal mal
Piezometroa de Tubo Abierto Nivel de sgua -
Nivel Frestico muro y deposita -
Inclinémetro Shape Arrey Desplazsmiento lsteral intemo, ssentamiento  del
levantsmientoy ls desviacion m
del dique
Places de Asentamiento ‘hsentamientos en ls fundscion -
Acelerdgratos Acslersciones del luger de desplazamienia mis2
Estacionss Climatologicas Frecipitacion, Temperaturs, viemo mm
e

El sistema de alertas es esencial para la gestion proactiva y la prevencion de
incidentes en los depdsitos de relaves, permitiendo tomar decisiones informadas y
rdpidas para mantener la seguridad y estabilidad de las operaciones mineras, tal
como se muestra en la llustracion

Sensor Inalambrico Gateway Monitoreo y Alertas On-Line

Mas de 50 tpos de sensores Alternativas oe Gateways segdn Acceda desde cualquler lugary en
Inalambricos disponibles cobertura: Ethernet, 3G/4G y USB cualquier momento, notificaciones
instantineas via Emal

IMPLEMENTACION DE CENTRO DE MONITOREO
SISTEMA INFORMATICO INTEGRAL DEL IIGE

INPUT

Sistema de Monitoreo Local
Auscult

[ Ot Loger i -
g ! p ‘ d o
D
Z 7 ] s
Sorvidor de Mantoreo
Adquisicion de Datos
OuTPUT
Sistema Informatico Integral -IGE Intertaz principal de visualizacion de Variables  Sistema de Alerta Temparana
Ingreso de Datos a Plataforma Configurar Niveles de Alerta
Sistema de Alertas
. [E] Ovwctn Segsa o Dot
¢ - [ 2 Pcwsstn
‘  — L
——— [ ey
2 T I, o Frecousen
SAT Estabidad Flsica

@ Aimacenaje de Datos
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Diagrama del sistema informdtico integral del Centro de Monitoreo del
IIGE.

IMPLEMENTACION DE CENTRO DE MONITOREO
SISTEMA INFORMATICO INTEGRAL DEL IIGE

' N

INPUT

Sistema Informatico Integral -IIGE

Servidor de Monitoreo
Adquisicion de Datos

Sistema de Monitoreo Local
Variables de Sistema de Auscultacion Depbsitos de Relaves Gran Escala

Data Loger

OUTPUT
Sistema de Alerta Temparana

Ingreso de Datos a Plataforma

AN

A 4

»

Integracin de Variables de Sistema de Auscultacion

Interfaz principal de visualizacion de Variables

Configurar Niveles de Alerta
Sistema de Alertas

:| Operacion Segura del Depdsito|
[ Al Precaucion
I: Amarilla Precaucién
[ Neraria Precaucitn
- Roja Precaucion

SAT Estabilidad Fisica

@ Almacenaje de Datos

BUSINESS
INTELLIGENCE

METADATOS

b
CSV]
g —is RETLS a@“ ETLE N —:

. FEEDBACK CALIDAD
CARACTERIZACION DEDATOS

DE DATOS (DATA
PROFILING)

Los pasos detallados para la ingesta de datos como se muestra en la figura,

considerando que se van a cargar archivos planos con las variables requeridas por
los técnicos.

vl R '

La interfaz del operador permitird mostrar todos los indicadores y variables del

sistema para controlar y tomar decisiones.

CUMPLE
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=

Se definieren vanables

Gafinieron las umbras
ds las variables

Acta y configuracion
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Flujograma de trabajo con el objeto de evaluar el andlisis de las variables de
instrumentacion geotécnica a mostrar en el sistema informdtico integral.
Sensor Inalambrico Gateway Monitoreo y Alertas On-Line

(t
(

(¢
i\

\
)))
/)

=%l

ternativas de Gateways segin
tura: Ethernet, 3G/4G y USB

s de sensores
nalambricos disponibles

Sistema de alerta temprana esencial para la gestion proactiva y la prevencién de
incidentes en los depdsitos de relaves, permitiendo tomar decisiones informadas y
rdpidas para mantener la seguridad y estabilidad de las operaciones mineras.
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REPORTE DE ALERTA: PREVENCION

1. Descripcién general
Esta alerta se activa ante paquefios movimientos o cambios en las variables, indicando una posible
inestabilidad temprana,
2. Caracteristicas técnicas
+  Activacién: Cambios minimos en las variables monitorizadas.

* Objetivo: Indicar una posible inestabilidad para tomar medidas preventivas,

3. Variables monitorizadas

REPORTE DE ALERTA: ATENCION

1. Descripcién general
Esta alerta se activa cuando los movimientos o cambios superan los umbrales de la alerta de
prevencién, requirlendo una evaluacién més detallada.
2. Caracteristicas técnicas
«  Activacién: Superacién de los umbrales de |a alerta de prevencién.

*  Objetivo: Evaluar con mayor detalle los posibles riesgos,

3. Variables monitorizadas

* Desplazamiento: > 10 mm

* Inclinacién: > 0.2°

REPORTE DE ALERTA: PRECAUCION

1. Descripcion general

Esta alerta indica una situacion critica que requiere medidas inmediatas para evitar fallos estructurales,
2. Caracteristicas técnicas

o Activacién: Cambios significativos que suparzn los umbrales da 13 slerta de stencidn,

* Objetivo: Implementar medidas inmediatas para svitar posibles fallos estructurales

3. Variables monitorizadas
« Desplazamiento: > 20 mm

* Inclinacién: > 05°

REPORTE DE ALERTA: EVACUACION

1. Descripcién general
Se activa cuando se detecta una inestabilidad severa que representa un riesgo inminente para la
[sequridad de las personas y estructuras,
2. Caracteristicas técnicas
*  Activacién: Se alcanzan umbrales critices que indican un fallo inminente.

« Objetive: Proteger I3 vida y minimizar dafios.

3. Variables monitorizadas
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ANEXO Nro. 2 ESPECIFICACIONES DEL SERVICIO:
ARTICULOS DE SUMINISTRO E INSTALACION

REQUISITOS TECNICOS REQUISITOS TECNICOS OFERTADOS CUMPLE /
NO CUMPLE

2.1. Andlisis, disefio y personalizacién o desarrollo de sistemas Andlisis, disefio y persondlizacién o desarrollo de sistemas

3 El licitante presentd los siguientes requisitos técnicos
2.1.1 El Proveedor DEBERA realizar las siguientes actividades de andilisis y disefio utilizando una metodologia Requisito técnico 1: Realizacion de inventario del sistema de auscultacion, integracion
AGILE para el desarrollo de sistemas con las siguientes actividades principales y productos de disefo. y definicién de variables monitoreadas.

3 Requisito técnico 2:

2.1.1.1. Andlisis detallado: El proveedor deberd realizar un andlisis del proceso de toma de datos de un Andilisis, procesamiento y visualizacién de la informacion de variables en depésitos para
depdsito de relaves para comprender la finalidad del software y la necesidad del IGE. Este andlisis se llevard monitoreo del comportamiento y alertas tempranas
acabo con los técnicos del instituto donde se determinard claramente el alcance y necesidades del centro Requisito técnico 3: CUMPLE
de monitoreo, asi como las funcionalidades especificas de cada herramienta a desarrollar. Durante este

proceso de andlisis de la solucion informdtica, el proveedor deberd documentar claramente las
metodologias a emplear, los requisitos iniciales del sistema, documentos de disefio del sistema vy listar fodas
las caracteristicas de la interfaz para su correcto funcionamiento.

2.1.1.2 Disefio fisico: El proveedor se encargard de realizar el diseno de la infraestructura del sistema,
considerando todas las necesidades tecnoldgicas para operar de manera correcta durante el tiempo.
Durante este proceso deberd documentar claramente la interfaz desarrollada, la base de datos construida, y
todos los elementos necesarios que se albergard en la infraestructura entregada.

2.1.1.3 Sistema integrado: El proveedor deberd asegurar la entrega de todos los manuales de usuario,
manual de operaciones, cddigo fuente correctamente documentado, manuales de mantenimiento y de
situaciones emergentes para la reparacién o mantenimiento del sistema digital.

Visualizacion, modificacién e interpretacion de los valores de los umbrales de las
variables monitoreadas

Requisito técnico 4:

Diagrama de Entidad Relacién para solucién con base de datos.

Requisito técnico 5:

Integracion total del software con el hardware, conforme al equipamiento tecnoldgico
indicado.

Requisito técnico 6:

Generaciéon y entrega de informes técnicos en formato PDF sobre los ambientes de
produccién

Requisito técnico 7:

Servidores y computadoras de alto rendimiento con caracteristicas de referencia
especificas.

Disefo fisico

El Sistema Informdtico de Monitoreo propuesto estard diseiado para gestionar y
supervisar de manera eficiente los depdsitos de relaves en minas a gran escala en
Ecuador. Este sistema intfegral combinard tecnologias avanzadas de andlisis de datos,
visualizacion y gestion de informacion para asegurar la estabilidad y seguridad de los
depdsitos.

El licitante proporciono informacién sobre la consideracién del espacio fisico y data
center, para la instalacion en el IGE.

El sistema informdtico en los espacios (Data Center) dispuestos por el IGE, el cual es un
espacio fisico para ubicar servidores y equipos de comunicacion, este espacio estd
adecuado con: un piso elevado, sistema de climatizacién, UPS, sistema de deteccién
de incendios, sistema de control de accesos, tableros eléctricos, pintura antiestética.
Una parte del nuevo sistema incluye la instalacién en el Cuarto de Comunicaciones
(DataCenter) existente en las instalaciones de IIGE Monteserrin

Sistema integrado
El licitante expone el Sistema integrado:
Como parte de los entregables se entregard documentos de word y pdf, en idioma
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espanol, de acuerdo al siguiente detalle:

* Manuales de usuario

¢ Manual de operaciones

Cddigo fuente documentado (Estructuras de bases de datos, diccionario de
datos, definiciones funcionales y técnicas)

* Manuales de mantenimiento y de situaciones emergentes para la reparacién o
mantenimiento del sistema digital.

* Manuales de instalacion

* Manuales configuracién de la herramienta

* Manual de administraciéon de usuarios

* Diagramas de flujo

* Flujo de trabajo del sistema

2.2 Personalizacién y desarrollo de software

2.2.1. El Proveedor deberd realizar la personalizacién o el desarrollo de software utilizando una metodologia
AGILE al software que suministra. Esta personalizacion estard basada en los productos esperados descritos en
la Seccién VI. Requisitos del Sistema Informdtico: Desarrollo de Software, Equipamiento tecnoldgico y
fransferencia de conocimientos.

2.2.2. El proveedor deberd asegurar una metodologia de trabajo con cddigo abierto, el cual no deberd
tener ningun tipo de licenciamiento pagado o algun tipo de recargo econdmico. La metodologia empleada
deberd estar perfectamente definida y explicada en su oferta.

2.2.3. Metodologia probada de desarrollo de software.

El licitante se asegura por el licitante la metodologia de trabajo AGILE SCRUM que es
un marco dgil de trabajo utilizado para gestionar proyectos de desarrollo de software.
SCRUM se enfoca en la entrega incremental e iterativa de valor, mediante un proceso
colaborativo que involucra a equipos autoorganizados y roles claramente definidos

1. ROLES 2. ARTEFACTOS 3. CEREMONIAS

" bd [ SPRINT

\ 1-4 SEMANAS
‘EE_E / LY ?}

PRODUCT PRODUC E N DEL SPRIN

El licitante describe y formaliza los procesos del proyecto " SISTEMA INFORMATICO
INTEGRAL DE MONITOREO PILOTO DE LOS DEPOSITOS DE RELAVES APLICADOS A MINAS
DE GRAN ESCALA EN ECUADOR" de conformidad con las directrices del PMBOK como
marco metodolégico de gestion de proyectos. Este sistema utilizard herramientas de
software de cddigo abierto (“open source”) y hardware local (“on premise”) para
asegurar una gestion eficiente y segura de los depdsitos de relaves.

Disefio de software modular, escalable y seguro, utilizando herramientas de cédigo
abierto

CUMPLE

a) Arquitectura de Software

Con respecto al software, el proveedor deberd contemplar que este debe ser completamente sistematizado
después de la configuracioén inicial, ademds deberd considerar lo siguiente:

. La arquitectura requerida en la seccién correspondiente de este documento.

. El software deberd acceder alos datos en los formatos disponibles por las empresas mineras, ademds
debe estar bien documentado y funcionard sobre los servicios de Tl implementados por el proveedor, los cuales
deberdn ser implementados en las instalaciones de IIGE.

Arquitectura del software

Un Sistema Integral de Monitoreo es una solucion tecnoldgica disefada para recopilar,
analizar y visualizar datos, lo que permite tomar decisiones informadas sobre el estado
y rendimiento de la infraestructura tecnoldgica. Este sistema es fundamental para
empresas que buscan garantizar la disponibilidad, seguridad y rendimiento de sus
sistemas de Tl.

En la seccién de Caracteristicas y Especificaciones del Sistema Informdtico de
Monitoreo.

. Las reglas de intercambio de datos deben estar predeterminadas. Se presenta el Diccionario de Datos del Sistema Informdatico de Monitoreo de

. Las reglas de entrega (o recopilacién de datos) debe estar bien documentadas. Depédsitos de Relaves. Este documento detalla cada uno de los elementos de datos
. Interfaz principal y lectura de datos utilizados en el sistema, describiendo sus caracteristicas, tipos de datos, fuentes y

. Grupos de usuarios y gestion de roles relaciones.
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. Andlisis de datos integrados La ingesta de datos es un proceso critico en el sistema informdtico de monitoreo, ya CUMPLE
. HMI-Dashboards que asegura que los datos necesarios para el andlisis y la foma de decisiones se
. Sistemas de alerta temprana. recopilen y almacenen de manera eficiente y precisa
* Watchdog. ) ) » L ) ; BUSINESS
. Andlisis de umbrales de las variables de instrumentacién geotécnica de monitoreo. INTELLIGENCE
. Arquitectura de transmision de datos, disefios, especificaciones técnicas a detalle del hardware.
El software debe estar implementado en la infraestructura que el proveedor instale en el IGE, considerando las . T
configuraciones necesarias, para el acceso a todos los usuarios que el IIGE requiera, teniendo un méximo de
5 usuarios al mismo tiempo. csv |
/ \ REPORTES
El software debe contemplar notificaciones tanto en la interfaz web (pop up y sonido), para comunicacién por —~
via correo electrénico ademds de a fravés de un medio electronico que IIGE disponga. También debe ﬂg — ETLE — % s ETLS — = e
considerar el open layers o mapas de Bing; que permita la visualizacién de cualquier tipo de insumos '
provenientes de técnicas de teledeteccion (Eiemplo: imdgenes SAR, imagenes multiespectrales, fotografias STAGE DWH CUBOS OLAP
aéreas, entre otras). Ademds, el software deberd adaptarse al tamanio de dispositivos méviles. @ . Matls..]
| | PR
J ; l DASHBOARDS
1 FEEDBACK CALIDAD E
CARACTERIZACION i DEDATOS
DE DATOS (DATA !
PROFILING) E
Para garantizar la solidez y el cumplimiento de estos requisitos, se ha propuesto una
arquitectura moderna basada en microservicios, tecnologias de contenedores y
herramientas de desarrollo avanzadas.
Arquitectura de Microservicios (Spring Boot, Spring Cloud)
Docker y Contenedores
React y Desarrollo de Interfaces de Usuario
Zuul APl Gateway y Eureka Service Discovery
Bases de Datos (MySQL 8)
Python, Streamlit, R Studio, y Shiny (Andilisis de Datos y Visualizacion)
Monitorizacién con Sentry
Seguridad y Redes Virtuales
b) Andlisis e integracién de variables de instrumentacién geotécnica Flujograma de trabajo con el objeto de evaluar el andlisis de las variables de
instrumentaciéon geotécnica a mostrar en el sistema informdtico integral.
El proveedor deberd realizar un inventario del sistema de auscultaciéon; en relacién con, las variables de . o . .
instrumentacion geotécnica de monitoreo para la estabilidad fisica de los depdsitos de relaves en operacion, | I Sistema  definiid la cantidad de datos, para establecer las variables de
posteriormente definiré la cantidad de datos, con el fin de conocer las variables de instrumentacion | Instrumentacion geotécnica que integrardn el centro de monitoreo Institucional. En
geotécnica que integrardn el centro de monitoreo Institucional. En base con los informes semestrales remitidos base con los informes semestrales remitidos por las minas se resumen los equipos y CUMPLE

por las minas se resumen los equipos y pardmetros que monitorean los sistemas de auscultacién de los depdsitos:

Pardmetros a monitorear (Variables de instrumentacion geotécnical),

Equipos Variable

Hitos Topogrdfico Desplazamiento vertical y horizontal en superficie
Altura de Muro

Ancho coronamiento

Pendiente de Muro

Distancia minima al muro

Desplazamiento y deformacién del muro

Unidad

3131313133

pardmetros que monitorean los sistemas de auscultacion de los depdsitos
Requisito técnico 1: Realizacion de inventario del sistema de auscultacion, integraciéon
y definicién de variables monitoreadas.

Requisito técnico 2:

Andilisis, procesamiento y visualizacién de la informacién de variables en depdsitos
para monitoreo del comportamiento y alertas tempranas

Requisito técnico 3:

Visualizacién, modificacién e interpretacién de los valores de los umbrales de las
variables monitoreadas

Requisito técnico 4:

Diagrama de Entidad Relacién para solucién con base de datos.
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Deformacién de Coronamiento m
Presencia grietas en muro m
Integridad del Estribo m
Revancha Hidraulica m
Revancha Operacional m
Volumen de Relave Depositado m?3
Piezémetros de Cuerda Vibrante Presidn de poros kPa
Presidn Poros muro y suelo de fundacién
filtraciones y vertederos Caudal m3/s
Piezémetros de Tubo Abierto Nivel de agua m
Nivel Fredtico muro y deposito m
Inclinémetro Shape Array Desplazamiento lateral inferno, asentamiento o el m
levantamiento y la desviacién del digue
Placas de Asentamiento Asentamientos en la fundacién m
Acelerégrafos Aceleraciones del lugar de desplazamiento m/s?
Estaciones Climatolégicas Precipitacion mm
Temperatura °C
viento m/s

Los datos serdn recuperados de las bases de datos de los centros de monitoreo de los titulares mineros.

El proveedor deberd trabajar en conjunto con el personal delegado por parte del contratante para

establecer un flujograma de frabajo con el objeto de evaluar el andlisis de las variables de instrumentacion

geotécnica de instrumentacion geotécnica a mostrar en el sistema informdtico integral.

El proveedor deberd asegurar que el software desarrollado permita la integracion de nuevas variables de
instrumentacion geotécnica de instrumentacién geotécnica de acuerdo a la necesidad del IGE.

Las variables de instrumentacién geotécnica de instrumentacion geotécnica a obtener deberdn configurarse
badjo los umbrales establecidos por las empresas mineras o a su vez por los técnicos del IGE.

Analisis v definicion
da variables de
instrurmentacian
gaotlécnica

f/ Se definieron vanables

\-\«_

/

=l

Analisisy

configuracion de
urnbirales

/t;enmeron los umbral
da las variahles

=i

A AlSis Y generaciin
de alertas

-

<’Se definieron alertas
T

Acta y COnmguracidn
devariables en el
sistema informatico

——

L

I
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c) Andlisis e integracién de umbrales

Los umbrales serdn entregados por el titular minero en conformidad con el Acuerdo Ministerial 43 de Disefo y
Construccion de Depositos de Relaves y los acuerdos establecidos en el Comité estratégico para el Centro de

Requisito técnico 1: Realizacion de inventario del sistema de auscultacion, integracion
y definicién de variables monitoreadas.

Monitoreo(https://www.recursosyenergia.gob.ec/wp-content/uploads/2020/07 /MERNNR-MERNNR-2020-0043- Requisito técnico 2: CUMPLE
AM-Instructivo-aprobacion-proyectos-relaves-mineria-FIRMADO.pdf). Andlisis, procesamiento y visualizacion de la informacién de variables en depdsitos
para monitoreo del comportamiento y alertas tempranas
De acuerdo a la dindmica de cada depdsito, los umbrales se actualizan con una frecuencia anual, el | Requisito técnico 3:
proveedor deberd garantizar que la informacién entregada se integre al software, ademds, sea capaz de | Visualizacion, modificaciéon e interpretacion de los valores de los umbrales de las
actualizarse en funcién de las actualizaciones que se den en cada depdsito con respecto a los umbrales. variables monitoreadas.
e)Andlisis y generacién de alertas <\f'c'i >
El proveedor en base a la informacién entregada por parte de los titulares mineros, deberd generar alertas para
las variables monitoreadas, en funcién de los umbrales de estabilidad del depdsito de relaves. El plan de CUMPLE

comunicacién para cada nivel de alerta debe incluirse en el Manual de Operaciones, Mantenimiento y
Monitoreo de los depdsitos desarrollado con procedimientos de respuesta de emergencia para el sitio, segun
corresponda.

Andlisis y

urnbrales
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Flujograma de trabajo con el objeto de evaluar el andilisis de las variables de
instrumentacién geotécnica a mostrar en el sistema informdtico integral.
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Sensor Inalambrico Gateway Monitoreo y Alertas On-Line

Mas de 50 tipos de sensores Alternativas de Gateways segin Acceda desde cualguler lugary en
Inaldmbricos disponibles cobertura: Ethernet, 3G/4G y USB cualquier momento, notificaciones
instanténeas via Emai

Sistema de alerta temprana esencial para la gestién proactiva y la prevenciéon de
incidentes en los depdsitos de relaves, permitiendo tomar decisiones informadas y
rapidas para mantener la seguridad y estabilidad de las operaciones mineras.

REPORTE DE ALERTA: PREVENCION

1. Descripcion general
Esta alerta se activa ante pequafios movimisntos o cambios en |as variables, indicando una posible

inestabilidad temprana,

2. Caracteristicas técnicas
*  Activacién: Cambios minimos enlas variables monitorizadas.

* Objetivo: Indicar una posible inestabilidad para tomar medidas preventivas.

3. Variables monitorizadas

REPORTE DE ALERTA: ATENCION

1. Descripcién general
Esta alerta se activa cuando los movimientos o cambios superan los umbrales de la alerta de
prevencién, requiriendo una evaluacién mis detallada.
2. Caracteristicas técnicas
*  Activacién: Superacién de los umbrales de la alerta de prevencién

«  Objetivo: Evaluar conmayor detalle los posibles riesgos.

3. Variables monitorizadas

+ Desplazamiento: > 10 mm

+ Inclinacién: > 0.2°
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REPORTE DE ALERTA: PRECAUCION

1. Descripcién general

Esta alerta indica una situacién critica que requiere medidas inmediatas para evitar fallos estructurales,
2. Caracteristicas técnicas

+  Activacién: Cambios significativos que superan los umbrales de la alerta de atencion

« Objetivo: Implementar medidas inmediatas para svitar pasibles fallos estructurales

3. Variables monitorizadas

+ Desplazamiento: > 20 mm

* Inclinacién: > 05°

REPORTE DE ALERTA: EVACUACION

1. Descripcion general

Se activa cuando se detecta una inestabilidad severa que representa un riesgo inminente parala
sequridad de las personas y estructuras,

2. Caracteristicas técnicas

*  Activaci

6m: Se alcanzan umbrales criticos que indican un fallo inminente.

+ Objetivo: Proteger | viday minimizer dafios

3. Variables monitorizadas

Implementacién

a) Adecuacién de infraestructura

La adecuacién de infraestructura comprende la entrega de bienes, instalacion, configuracién y puesta en
marcha del equipamiento y software integrador.

b) Integracién de variables de instrumentacién geotécnica

El licitante describe instalar el sistema informdtico en los espacios (Data Center)
dispuestos por el IIGE, el cual es un espacio fisico para ubicar servidores y equipos de
comunicacién, este espacio estd adecuado con: un piso elevado, sistema de
climatizacién, UPS, sistema de deteccién de incendios, sistema de control de accesos,
tableros eléctricos, pintura antiestdtica. Una parte del nuevo sistema incluye la
instalacién en el Cuarto de Comunicaciones (DataCenter) existente en las instalaciones

El software debe integrar las variables de instrumentacidon geotécnica determinadas la seccidén 2.2.3. | de IIGE Monteserrin. CUMPLE
Metodologia probada de desarrollo de software, literal b) Andilisis e integracion de variables de instrumentacion | Requisito técnico 1: Realizacion de inventario del sistema de auscultacion, integracion
geotécnica, en funcion del sistema de auscultacién de cada depdsito de relaves; considerando que nuevas | y definicion de variables monitoreadas.
variables de instrumentacion geotécnica serdn integradas, asi como también puedan ser sustituidas (de ser el | Requisito técnico 2:
caso) y/o puestas fuera de operacion, de acuerdo a la dindmica de los depdsitos. Andlisis, procesamiento y visualizacién de la informacién de variables en depdsitos
para monitoreo del comportamiento y alertas tempranas
Puesta en Operacién El licitante presentd los siguientes requisitos técnicos
Requisito técnico 1: Realizacion de inventario del sistema de auscultacién, integracién
a) Operacién y definicién de variables monitoreadas.
Requisito técnico 2:
En esta etapa el centro de monitoreo deberd estar operativo para su funcionamiento 24/7, receptando, Andlisis, procesamiento y visualizacién de la informacién de variables en depdsitos
analizando e interpretando informacion en tiempo real, mediante un sistema informdtico integral, basado en para monitoreo del comportamiento y alertas tempranas
la informacién de las variables de instrumentacion geotécnica de los sistemas de auscultacion de los Requisito técnico 3:
depdsitos de relave, y con la capacidad de generar alertas tempranas sobre la estabilidad fisica en el caso Visualizacién, modificacién e interpretacién de los valores de los umbrales de las
de existir anomalias en estas infraestructuras. variables monitoreadas CUMPLE

El proveedor deberd entregar manuales de instalacién, configuracién, usuario, guias, metodologias,
diagramas de flujo, flujo de frabajo del sistema, elaborados en documento de word y pdf, en idioma espanol.

b) Visualizacion de variables de instrumentacién geotécnica de instrumentaciéon geotécnica

Requisito técnico 4:

Diagrama de Entidad Relacién para solucién con base de datos.
Requisito técnico 5:

Integracion total del software con el hardware, conforme al equipamiento
tecnoldgico indicado.

Requisito técnico 6:
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El proveedor deberd asegurar que el software a implementar permita la visualizacién de las variables de
instrumentacion geotécnica y su comportamiento en el tiempo. Esta visualizacién deberd contar con:

. Graficas estadisticas de las diferentes variables de instrumentacién geotécnica considerando el
tiempo actual y registros histéricos.

. Grdficas tipo pastel, de barras y tendencias de cada variable considerando los histéricos
almacenados en los servidores a implementar.

. HMI-DASHBOARDS personalizables de acuerdo a las necesidades del IGE

. Comparacién entre variables de instrumentacion geotécnica de manera gréfica para analizar sus
tendencias y comportamiento en el tiempo en la misma pantalla.

. Permitird colocar multiples grdficas en una sola pantalla con la intencién de realizar un andlisis
integral de multiples variables de instrumentacién geotécnica.

. Permitird realizar graficas en el tiempo real y organizar la informacién de acuerdo a las necesidades
del IGE

. Permitird mostrar datos en tablas

. Permitird exportar cualquier grafico generado a formato JPEG o PNG

c) Generacién de reportes

El proveedor deberd asegurar que el software a implementar deberd generar reportes de cada una de las
variables de instrumentacion geotécnica estudiadas, es decir, de acuerdo a la necesidad del usuario. Este
reporte deberd contener:

. Datos del lIGE en el encabezado y pie de pdgina

. Alerta generada, variable que generd dicha alerta, hora y fecha

. Grdfico de dicha variable en funcién del tiempo donde se indique el punto de alerta en un color
diferente, esta alerta generada deberd estar basada en el umbral previamente configurado.

. El reporte se generard en idioma espanol

. El usuario serd capaz de editar el formato del reporte con la finalidad de afadir o eliminar
informacién a ser colocada en el reporte digital

. El reporte deberd ser enviado al correo designado como de emergencia y también almacenado en

el momento de generacion en la computadora o equipo tecnoldgico empleado para generarlo en formato
PDF y editable (xIs, doc, xlsx, docx y/o csv).

Generacion y entrega de informes técnicos en formato PDF sobre los ambientes de

produccion
Requisito técnico 7:

Servidores y computadoras de alto rendimiento con caracteristicas de referencia

especificas.

El licitante expone el Sistema integrado:
Como parte de los entregables se entregard documentos de word y pdf, en idioma
espanol, de acuerdo al siguiente detalle:

* Manuales de usuario
¢ Manual de operaciones

Cddigo fuente documentado (Estructuras de bases de datos, diccionario de
datos, definiciones funcionales y técnicas)
* Manuales de mantenimiento y de situaciones emergentes para la reparaciéon o

mantenimiento del sistema digital.

¢ Manuales de instalacion

¢ Manuales configuracién de la herramienta
* Manual de administracién de usuarios

* Diagramas de flujo
* Flujo de trabajo del sistema.
El sistema definird

la cantidad de datos,

para establecer

las variables de

instrumentacion geotécnica que integrardn el centro de monitoreo Institucional. En
base con los informes semestrales remitidos por las minas se resumen los equipos y
pardmetros que monitorean los sistemas de auscultacion de los depdsitos

Equipos
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El sistema de alertas es esencial para la gestidon proactiva y la prevencién de incidentes
en los depdsitos de relaves, permitiendo tomar decisiones informadas y rdpidas para
mantener la seguridad y estabilidad de las operaciones mineras, tal como se muestra

en la llustracioén.
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2.3. Integracion del Sistema (a ofros sistemas existentes)

2.3.1 El proveedor deberd asegurar que el software a entregar se integre con todos los servicios del IGE (AD,
SMTP), para este caso deberd asegurar la integracién del servicio de mensajeria digital (correo electronico) y
servicio de infernet.

El licitante presentd los siguientes requisitos técnicos

Requisito técnico 1: Realizaciéon de inventario del sistema de auscultacion, integracion
y definicién de variables monitoreadas.

Requisito técnico 2:

Andlisis, procesamiento y visualizacién de la informacién de variables en depdsitos CUMPLE
para monitoreo del comportamiento y alertas tempranas
Requisito técnico 3:
Visualizacion, modificacion e interpretacion de los valores de los umbrales de las
variables monitoreadas
2.4 Capacitacién y materiales de capacitacion
El licitante propone Plan de Transferencia de Conocimiento en el Proyecto de Desarrollo
El proveedor deberd proporcionar los siguientes servicios para la capacitacion: de un Sistema Informdtico Integral de Monitoreo.
El propdsito de este plan es garantizar que todos los equipos y stakeholders involucrados
. El proveedor deberd capacitar a todo el equipo técnico del IGE que estard a cargo de la operacion | (desarolladores, administradores de  sistemas, usuarios  finales, efc.) tengan el
del centro de monitoreo de manera presencial, el equipo estd conformado por 8 personas y el lugar de | conocimienfo adecuado para operar, gestionar y mejorar el sistema de manera
capacitacion serd en las instalaciones del IIGE, en el centro de monitoreo de depésitos de relaves. continua despues de su implementacion.
2.4.1 El Proveedor DEBERA proporcionar los siguientes servicios y materiales Plan de Transferencia de Conocimiento en el Proyecto de Desarrollo de un
de capacitacion. Sistema Informdtico Integral de Monitoreo
2411 Capacitacién a nivel de Usuario: .. . .
El propdsito de este plan es garantizar que fodos los equipos y stakeholders
El proveedor deberd asegurar la capacitacién a nivel de usuario, donde deberdn detallar claramente las involucrados (deSCll'l'O'.'GC.joreS, administradores de mstemog, usuarios fmoles,
funciones del software y como sus diferentes operadores realizardn las diferentes actividades de monitoreo. Esta etc.) tengan el conocimiento adecuado para operar, gestionar y mejorar el
capacitacién tendrd duracion de 10 horas, en las cuales se deberd presentar casos de emergencia 'y como sistema de manera continua después de su implementacion.
afrontarlos.
2412 ¢ itacion de A tos técnicos del soff Objetivos del Plan
4.1, p p : S . . . .
apacllacion de Aspecios lecnicos delsoliwdre . . . Asegurar la sostenibilidad del sistema: Capacitar a los usuarios clave y a los
El proveedor deberd asegurar una capacitacion de 20 horas donde se deberd realizar la infroduccion a la .. . .
administradores del sistema para que puedan operar, mantener y mejorar el CUMPLE

gestion del sistema, donde se deberd redlizar pruebas de trabajo y de errores, para que el diferente personal

que tfrabajard en el centro de monitoreo tenga las capacidades de gestionar cualquier evento o emergencia
del software.

. Taller de configuracién del sistema informdtico integral, inclusién de depdsitos de relaves, inclusion y
modificacién de variables de instrumentacién geotécnica, modificaciéon de interfaz grdfica, manejo de
usuarios del sistema.

. Andlisis e integracion de umbrales y aplicacidon en el sistema de alerta, gestion de alertas,
mantenimiento y resolucién de problemas.

. Interpretacion de datos de monitoreo (tablas, grdficas) y configuracién del sistema de alerta
temprana.

24.1.3 Capacitacién de Gestidn:

El proveedor deberd realizar una capacitacion de 10 horas de operacién donde se identifiquen todos los
pardmetros técnicos del software, su ejecucion, funcionamiento, datos tecnoldgicos, y diferentes aspectos
especializados para realizar la evaluacion del sistema digital.

. Taller de administracién de herramienta de virtualizacién x 86 ofertada.
. Taller de Administracion y virtualizacion de la unidad de almacenamiento ofertada.
. Taller de Docker y Kubernetes para orquestacién de servicios.

sistema sin la intervencién continua de los desarrolladores.

Riesgos: Minimizar los riesgos asociados con el cambio de personal o la falta
de experiencia en el equipo.

Facilitar la resolucion de problemas: Proveer el conocimiento necesario para
diagnosticar y resolver problemas técnicos en el sistema.

Tecnologia: Promover la independencia tecnoldgica de la organizacion en
el uso de herramientas OpenSource y la infraestructura hardware on-premise.

Alcance de la Transferencia de Conocimiento

Componentes de la fransferencia:

Software: Transferencia de conocimiento sobre la arquitectura, diseno,
desarrollo, pruebas y mantenimiento del software.

Hardware: Capacitacién sobre la instalacién, configuracién, monitoreo y
mantenimiento del hardware adquirido e implementado.

Audiencia: Los participantes del proceso de transferencia incluyen:
Administradores del sistema.

Personal de soporte técnico.

Desarrolladores y personal de TI.
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Usuarios finales clave.
Entregables: Los documentos y enfregables se generardn en idioma espafiol

Capacitacion: Formar al equipo del comprador en la operacién y mantenimiento del
sistema.

Modulo 1: Introduccidn al Sistema de Recoleccion de Datos

Objetivo: Proporcionar una visibn general del sistema y su importancia en la operacion
minera.

Temas:

Funciones del sistema vy su interfaz.

Beneficios de la recoleccion de datos en tiempo real.

Impacto de la precision de los datos en la productividad y la seguridad.

Médulo 2: Uso del Sistema

Objetivo: Instruir a los usuarios en el manejo prdctico del sistema.

Temas:

Navegacién por el sistema: menus, interfaces y funcionalidades clave.

Proceso de recoleccion de datos: infroduccién de datos.

Validacién y correccion de datos en tiempo real.

Procedimientos de transmisién y sincronizaciéon de datos con la base central.

Modulo 3: Resolucion de Problemas Comunes

Objetivo: Capacitar a los usuarios en la identificacién y solucién de errores frecuentes.
Temas:

Reconocimiento de errores comunes de ingreso de datos.

Solucién de problemas de conectividad.

Procedimientos de reinicio y reporte de fallas del sistema.

Modulo 4: Capacitacién técnica entrega y capacitacion en el coddigo fuente parar que
los usuarios puedan realizar actualizaciones segun corresponda.

Estrategia de Implementacion

e Duracion: Programar la capacitacion en sesiones diarias o semanales, dependiendo
de la disponibilidad de los colaboradores.

* Método de Capacitacion:

Presencial: Sesiones en aula o espacios dedicados con equipos de demostracion.
Virtual: Incluir videos tutoriales, manuales y acceso a plataformas de capacitaciéon
online para personal remoto en idioma espanol

Capacitaciéon en Cascada: Capacitar a un grupo reducido de supervisores o personal
técnico (formadores), quienes luego capacitardn a otros empleados.

Entrenamiento en el Sitio: Proporcionar entrenamiento directo en las operaciones
mineras para garantizar la aplicacién prdactica en el entorno real.

Entrega Final y Cierre: Asegurar la puesta en marcha del sistema con todas sus
funcionalidades en pleno funcionamiento. Lo anterior incluye el servicio de apoyo
técnico y garantia de reparacién de defectos, en los casos que corresponda.

25 Conversién de datos

El Proveedor deberd aplicar el proceso de conversién implicard la traduccién de los datos desde los formatos
entregados por las empresas mineras hacia un formato estdndar y compatible con el software del IGE. Este
proceso puede incluir la conversién de archivos CSV, Excel, XML u otros formatos especificos utilizados por las
empresas mineras hacia un formato aceptado por el software del IGE, como una base de datos relacional o
un formato estructurado definido por el software.

Transformacién de Datos

Una vez que los datos estdn limpios, se transforman para que sean compatibles con la
estructura de la base de datos. La transformacién de datos puede incluir Conversidon de
Tipos de Datos

Normalizacién de Datos

Agregacion de Datos

CUMPLE
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2.6 Requisitos de docurpeniclcién
2.6.1 El Proveedor DEBERA preparar y presentar la siguiente documentacion.
2.6.1.2 Documentos técnicos:

L] Mapa de Procesos

L] Documento de Arquitectura

L] SLA

L] Cddigo fuente documentado

L] Script de Base de Datos (en caso de la solucién incluya base de datos)
. Diagrama de Entidad-Relacién (en caso de la solucidn incluya base de datos)
. Diccionario de Datos (en caso de la solucién incluya base de datos)

L] Diagrama de Casos de Uso

L] Diagramas de secuencias

. Diagramas de clases

. Diagramas de despliegue

. Manual de Instalacién y configuracion

L] Manual de usuario

L] Manual de Administrador Institucional

L] Material para transferencia de conocimientos técnica y funcional.

2.6.1.3 Documentos de parametrizacién e inventario: El Proveedor deberd proporcionar documentos de
ingenieria con la lista de pardmetros técnicos configurados en los equipos como una lista de funcionalidades
habilitadas o incluidas en la solucién, al igual que un documento de inventario de hardware y/o software.
2.6.1.4 Respaldos Técnicos: Documentos con datos, pruebas, mediciones y otros requeridos para verificar el
cumplimiento de normas, estdndares y/o calidad de servicio.

27 Requisitos del equipo técnico del Proveedor

2.7.1 El Proveedor DEBERA mantener un equipo técnico que cuente con las siguientes funciones y
niveles de aptitud durante las actividades de suministro e instalacién en el marco del Contrato:

Lider del equipo de proyecto:

. Asignar tareas y responsabilidades a los miembros del equipo.

. Coordinar reuniones y comunicaciones entre los miembros del equipo y administrador de contrato.
. Gestionar el presupuesto y los recursos del proyecto.

. Monitorear el progreso del proyecto y resolver problemas o desviaciones.

Arquitecto de Software:

. Disefar la arquitectura del sistema, incluyendo la estructura de componentes, capas y médulos.

. Definir los estdndares y las mejores prdcticas de desarrollo a seguir por el equipo.

. Evaluar y seleccionar tecnologias y herramientas adecuadas para el proyecto.

. Colaborar con otros miembros del equipo para garantizar la integridad y escalabilidad del sistema.

Desarrollador Senior
. Disefar, codificar y depurar aplicaciones complejas utilizando lenguajes de programacion y
frameworks avanzados.

. Definir la arquitectura y los estdndares de disefio para nuevos proyectos y mejoras en sistemas
existentes.
. Revisar el cédigo escrito por ofros desarrolladores para asegurar que cumpla con los estdndares de

calidad y mejores prdcticas.

La arquitectura del sistema estard disehada para soportar grandes volimenes de datos
y proporcionar un rendimiento robusto, lo que es esencial para la estabilidad y
seguridad de los depdsitos de relaves. La arquitectura modular permite la integracién
de nuevas tecnologias y la expansién de capacidades segin sea necesario. Esta
flexibilidad asegura que el sistema pueda evolucionar junfo con las necesidades del
proyecto y del entorno operativo. Costos y suministro de instalacién con respecto al
cédigo fuente.

Diseno y diagrama de flujo del funcionamiento del software
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. Guiar y apoyar a desarrolladores junior y otros miembros del equipo, proporcionando orientacion
técnica y promoviendo el desarrollo profesional.

. Colaborar con gerentes de proyectos para planificar, estimar y gestionar el desarrollo de software,
asegurando que los plazos y objetivos se cumplan.

. Identificar y solucionar problemas complejos en el software, optimizando el rendimiento y mejorando
la eficiencia del sistema.

. Crear y mantener documentacién técnica detallada sobre la arquitectura, disefo y funcionamiento
del software.

Especialista Senior
. Proporcionar asesoramiento experto en su drea de especializacién, desarrollando soluciones
técnicas y estratégicas para problemas complejos.

. Evaluar sistemas, procesos y tecnologias actuales, recomendando mejoras y optimizaciones basadas
en las mejores prdcticas y tendencias del sector.

. Desarrollar y ofrecer programas de formacién y capacitacién para el personal interno, ayudando a
mejorar las habilidades y conocimientos técnicos.

Analista de Calidad de Software
. Desarrollar y documentar planes de prueba, incluyendo casos de prueba, scripts y criterios de
aceptacion, basados en los requisitos del software.

. Realizar pruebas manuales y automatizadas para identificar defectos, asegurar la funcionalidad y
verificar que el software cumple con los esténdares de calidad.

. Documentar, rastrear y gestionar defectos encontrados durante las pruebas, trabajando con el
equipo de desarrollo para resolverlos.

. Revisar y analizar los requisitos del software para asegurar que sean claros, completos, consistentes y
verificables.

. Desarrollar y mantener scripts de prueba automatizados para mejorar la eficiencia y la cobertura de
las pruebas.

. Crear informes detallados sobre los resultados de las pruebas, incluyendo métricas de calidad y

recomendaciones para mejoras.

Desarrollador Junior
. Codificar y depurar aplicaciones bajo la supervision de desarrolladores senior, utilizando lenguajes
de programacion y herramientas establecidas.

. Crear y mantener documentacion bdsica del cddigo y los proyectos en los que frabaja, asegurando
que esté actualizada y sea comprensible.

. Realizar pruebas iniciales y depuraciéon de errores bajo la supervision de desarrolladores mds
experimentados.

Consultor geotécnico especializado:
. Evaluar la infraestructura de software para identificar posibles riesgos geotécnicos.
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. Recomendar medidas para mitigar riesgos relacionados con la geotecnia, como la estabilidad del
suelo y la erosion.
. Realizar andlisis y pruebas de campo para evaluar la viabilidad de las soluciones propuestas.

Consultor especializado de gestién de riesgos:

. Identificar y evaluar los riesgos potenciales asociados con el desarrollo y la implementacion del
software.

. Desarrollar estrategias de gestién de riesgos para mitigar posibles impactos negativos en el
proyecto.

. Monitorear y revisar confinuamente el entorno del proyecto para identificar nuevos riesgos o
cambios en los existentes.

. Comunicar los riesgos identificados y las estrategias de gestidon al equipo de proyecto y a las partes
interesadas.

Cumple con la normativa para el sistema
Norma INEN ISQ/IEC 27000 para la Gestién de la Seguridad de la Informacion

ISO 27000 y NIST

Transport Layer Security (TLS)

Secure Sockefs Layer (SSL)

Précticas de Codificacion Segura OWASP.

Metodologias AGILE de Desarrollo de Software

Gestidon de Servicios de T - ITIL V4 o superior

COBIT V5 o superior

Gestidn de proyectos - PMBok

Arquitectura empresarial - TOGAF

El sistema estard disefiado para cumplir con todas las normativas y regulaciones
aplicables en la gestion de depdsitos de relaves.

La interfaz del operador permitird mostrar todos los indicadores y variables del sistema
para controlar y tomar decisiones, como se muestra en la llustracion.

La visualizacién del ingeniero de datos permitird interpretar las variables y exportar los
datos para realizar andlisis y predicciones del sistema, tal como se muestra en la
llustracion.
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Vista en Tiempo Real: Mostrard datos en tiempo real de los sensores instalados en los
depdsitos de relaves, incluyendo gréficos de presidn, humedad y desplazamiento.
Historial de Datos: Acceso a registros histéricos para analizar tendencias y detectar
posibles problemas antes de que ocurran.

Alertas y Notificaciones: Panel de alertas que muestra notificaciones en tiempo real
sobre cualquier anomalia detectada.

Vista en Tiempo Real: Mostrard datos en tiempo real de los sensores instalados en los
depdsitos de relaves, incluyendo gréficos de presidn, humedad y desplazamiento.
Historial de Datos: Acceso a registros histéricos para analizar tendencias y detectar
posibles problemas antes de que ocurran.

Alertas y Notificaciones: Panel de alertas que muestra nofificaciones en tiempo real
sobre cualquier anomalia detectada.

El licitante Confirma que el software se implementard en la infraestructura que se
instalard en el IGE, considerando las configuraciones necesarias para el acceso a
todos los usuarios que el IGE requiera
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Interfaz del administrador tendrd la capacidad de gestionar usuarios y asignar roles.
Requisito técnico 5:

Integracion total del software con el hardware, conforme al equipamiento tecnoldgico
indicado.

Requisito técnico 6:

Generaciéon y entrega de informes técnicos en formato PDF sobre los ambientes de
produccién

Requisito técnico 7:

Servidores y computadoras de alto rendimiento con caracteristicas de referencia

especificas

Lider del equipo de proyecto:

. Asignar tareas y responsabilidades a los miembros del equipo.

. Coordinar reuniones y comunicaciones entre los miembros del equipo y
administrador de contrato.

. Gestionar el presupuesto y los recursos del proyecto.

. Monitorear el progreso del proyecto y resolver problemas o desviaciones.
Arquitecto de Software:

. Disenar la arquitectura del sistema, incluyendo la estructura de
componentes, capas y médulos.

. Definir los estdndares y las mejores prdcticas de desarrollo a seguir por el
equipo.

. Evaluar y seleccionar tecnologias y herramientas adecuadas para el
proyecto.
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. Colaborar con otros miembros del equipo para garantizar la integridad y
escalabilidad del sistema.

Desarrollador Senior
. Disenar, codificar y depurar aplicaciones complejas utilizando lenguajes de
programacion y frameworks avanzados.

. Definir la arquitectura y los estdndares de disefio para nuevos proyectos y
mejoras en sistemas existentes.

. Revisar el cédigo escrito por otros desarrolladores para asegurar que cumpla
con los estdndares de calidad y mejores prdcticas.

. Guiar y apoyar a desarrolladores junior y otros miembros del equipo,
proporcionando orientacion técnica y promoviendo el desarrollo profesional.

. Colaborar con gerentes de proyectos para planificar, estimar y gestionar el
desarrollo de software, asegurando que los plazos y objetivos se cumplan.

. Identificar y solucionar problemas complejos en el software, optimizando el
rendimiento y mejorando la eficiencia del sistema.

. Crear y mantener documentacion técnica detallada sobre la arquitectura,
diseno y funcionamiento del software.

Especialista Senior
. Proporcionar asesoramiento experto en su drea de especializacion,
desarrollando soluciones técnicas y estratégicas para problemas complejos.

. Evaluar sistemas, procesos y tecnologias actuales, recomendando mejoras y
optimizaciones basadas en las mejores prdcticas y tendencias del sector.

. Desarrollar y ofrecer programas de formaciéon y capacitacion para el
personal interno, ayudando a mejorar las habilidades y conocimientos técnicos.

Analista de Calidad de Software
. Desarrollar y documentar planes de prueba, incluyendo casos de prueba,
scripts y criterios de aceptacién, basados en los requisitos del software.

. Realizar pruebas manuales y automatizadas para identificar defectos,
asegurar la funcionalidad vy verificar que el software cumple con los estdndares de
calidad.

. Documentar, rastrear y gestionar defectos encontrados durante las pruebas,
trabajando con el equipo de desarrollo para resolverlos.

. Revisar y analizar los requisitos del soffware para asegurar que sean claros,
completos, consistentes y verificables.

. Desarrollar y mantener scripts de prueba automatizados para mejorar la
eficiencia y la cobertura de las pruebas.
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. Crear informes detallados sobre los resultados de las pruebas, incluyendo
métricas de calidad y recomendaciones para mejoras.

Desarrollador Junior
. Codificary depurar aplicaciones bajo la supervisién de desarrolladores senior,
utilizando lenguajes de programaciéon y herramientas establecidas.

. Crear y mantener documentacién bdsica del cédigo y los proyectos en los
que trabaja, asegurando que esté actualizada y sea comprensible.

. Realizar pruebas iniciales y depuracién de errores bajo la supervision de
desarrolladores mds experimentados.

Consultor geotécnico especializado:

. Evaluar la infraestructura de software para identificar posibles riesgos
geotécnicos.

. Recomendar medidas para mitigar riesgos relacionados con la geotecnia,
como la estabilidad del suelo y la erosion.

. Realizar andlisis y pruebas de campo para evaluar la viabilidad de las
soluciones propuestas.

Consultor especializado de gestién de riesgos:

. Identificar y evaluar los riesgos potenciales asociados con el desarrollo y la
implementacion del software.

. Desarrollar estrategias de gestion de riesgos para mitigar posibles impactos
negativos en el proyecto.

. Monitorear y revisar continuamente el entorno del proyecto para identificar
nuevos riesgos o cambios en los existentes.

. Comunicar los riesgos identificados y las estrategias de gestidon al equipo de

proyecto y alas partes interesadas.
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ANEXO Nro. 3 ESPECIFICACIONES DE TECNOLOGIA
ARTICULOS DE SUMINISTRO E INSTALACION

REQUISITOS TECNICOS REQUISITOS TECNICOS OFERTADOS CUMPLE /
NO CUMPLE
Sistema integrado
3.1 Requisitos Técnicos Generales El licitante expone el Sistema integrado:
Como parte de los entregables se entregard documentos de word y pdf,
3.1.1 Compadtibilidad de idioma: Todas las tecnologias de la informacion deben ser en idioma CUMPLE
compatibles con el idioma espanol. espanol, de acuerdo al siguiente detalle:
3.1.2 Alimentacién eléctrica: Todo el equipo activo (alimentado con electricidad) deberd * Manuales de usuario
funcionar dentro de los pardmetros determinados por el IGE. * Manual de operaciones o )
3.1.3 Condiciones ambientales: todos los equipos deberdn funcionar en base a los Cédigo fuente documentado (Estructuras de bases de datos, diccionario
) . de datos, definiciones funcionales y técnicas)
poron.nefros determinados por e,l IGE. X X L. . * Manuales de mantenimiento y de situaciones emergentes para la
3.1.4 Seguridad: el proveedor deberd garantizar que todo equipo electronico que emita reparacion o mantenimiento del sistema digital.
energia electromagnética cumple con las normas de emisién determinadas por las * Manuales de instalacién
regulaciones ecuatorianas, la normas FCC y RoHS. * Manuales configuracion de la herramienta
¢ Manual de administracién de usuarios
* Diagramas de flujo
* Flujo de trabajo del sistema
Instalar el sistema informdtico en los espacios (Data Center) dispuestos
por el IGE, el cual es un espacio fisico para ubicar servidores y equipos
de comunicacioén, este espacio estd adecuado con: un piso elevado,
sistema de climatizacién, UPS, sistema de deteccién de incendios,
sistema de control de accesos, tableros eléctricos, pintura antiestdtica.
Una parte del nuevo sistema incluye la instalacion en el Cuarto de
Comunicaciones (DataCenter) existente en las instalaciones de IGE
Monteserrin.
3.2 Especificaciones de los Equipos
A continuacién se describen las caracteristicas generales de los equipos, los
CUMPLE

cuales podrdn ser modificados segun las necesidades operativas del software.
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COMPUTADORAS DE ALTO RENDIMIENTO

COMPUTADORAS DE ALTO RENDIMIENTO

: ESPECIFICACIONES Especificaciones
PARAMETROS |50 1c1TADAS ofertadas
CANTIDAD 3

Marca: Especificar HP
Modelo: Especificar HP71G9
E:!\QEISJSCECEION Afio de Fabricacion: »= 2023 »=2023
CHASIS Monitor o torre en bastidor E]qrdrlepﬂ de escritorio
PROCESADOR
Una puntuacion de 3l mengs 46540
En referencia a pruebas de bechmark |Puntuacion: 46540
de https://www.cpubenchmark.net
Procesador Intel@
Procesador de familia 7 6 superior | Core™ i7 de 13.2
generacidn
Al menos 13ava generacion 13.2 generacion
RAM
Al menos 32 Gb de RAM instalada |32 GB
Al menos DDRS RAM DDR5-4800 MK
DISCO DURO
CANTIDAD 2

CAPACIDAD GB |al menos 1 TB NVMe - M.2 cada uno

1TB

1 M.22230; 2 PClIe
¥1; 1 PCle 3 x16
(cableado comao x4

PARAMETROS ESPECIFICACIONES SOLICITADAS
CANTIDAD 3
Marca: Especificar
DATOS DE FABRICACION Modelo: Especificar
ARo de Fabricacion: >= 2023
CHASIS Monitor o torre en bastidor
PROCESADOR
Una puntuacién de al menos
46540 En referencia a pruebas
de bechmark de
https://www.cpubenchmark.net
Proce_sodor de familia 7 6
superior
Al menos 13ava generacién
RAM
Al menos 32 Gb de RAM
instalada
Al menos DDRS
DISCO DURO
CANTIDAD 2
CAPACIDAD GB al menos 1 1B NVMe - M.2 cada

uno

EL EQUIPO DEBE SOPORTAR HASTA 3
UNIDADES DE ALMACENAMIENTO.

Especificar

Especificar M.2 2280; 1 PCle 4
w16
Hasta 3 unidades d
almacenamiento
TARJETA GRAFICA
NVIDIA® T1000
EF;?HDCEJARJHA Al menos 8GB (GDDRI& de8
5B dedicada)
PUERTOS |
PUERTOS FRONTAL
UsSB »=2 »=2
AUDIO COMBO i
JACK
PUERTOS TRASEROS

CUMPLE
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5B »=4 »=4

PUERTO ETHERET [, .

(RI-45)

DISPLAYPORT  |»=2 »=1

HOMI »=1 »=1

SLOTS

PCled0xie =l »=l
PCle3.0x4 »=1 »=]

TARIETA INALAMBRICA

WIRELESS +

e &

GARANTIA TECNICA

GARANTIA 3 afios en sitio por parte del .

TECNICA DEL fabricante en todo &l equipo (CPU) 3ais

FABRICANTE

SISTEMA OPERATIVO

SISTEMA . .
OPERATIVO CON | Windows 11 Pro 64-5t 05 gg“d"ws 11 o4t
LICENCIA

LENGUAJE Espariol Espariol

TARJETA GRAFICA

TIPO DE TARJETA GRAFICA Al menos 8GB
PUERTOS

PUERTOS FRONTAL

UsB >=92
AUDIO COMBO JACK 1
PUERTOS TRASEROS

usB >=4
PUERTO ETHERNET (RJ-45) >=
DISPLAYPORT >=2
HDMI >=]
SLOTS

PCle 40x 16 >=]
PCle 3.0x 4 >=]
TARJETA INALAMBRICA

WIRELESS + BLUETOOTH >=]

GARANTIA TECNICA

GARANTIA TECNICA DEL FABRICANTE

3 anos en sitio por parte del
fabricante en todo el equipo
(CPU)

SISTEMA OPERATIVO
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SISTEMA OPERATIVO CON LICENCIA

Windows 11 Pro é4-bit OS

LENGUAJE Espanol
MOUSE OPTICO CON SCROLL
PARAMETROS ESPECIFICACIONES SOLICITADAS
CANTIDAD 3
MOUSE OPTICO CON SCROLL Misma marca del CPU
TIPO usB
GARANTIA TECNICA

GARANTIA TECNICA DEL FABRICANTE

1 ano en sitio por parte del
fabricante en accesorio(mouse)

TECLADO

PARAMETROS

ESPECIFICACIONES SOLICITADAS

CANTIDAD

3

Tipo de teclado:

Espanol y mismma marca del CPU

Tipo

(N

GARANTIA TECNICA

MOUSE OPTICO CON SCROLL
; ESPECIFICACIONES Especificaciones

PARAMETROS SOLICITADAS ofertadas
CANTIDAD 3 3

MOUSE OPTICOCON .. .

SCROLL Misma marca del CPU Misma marca del CPU
TIPO USB UsB

GARANTIA TECNICA

GARANTIA TECNICA |1 afio en sitio por parte del

DEL FABRICANTE fabricante en accesorio(mouse)

TECLADO

; ESPECIFICACIONES Especificaciones

PARAMETROS SOLICITADAS ofertadas
CANTIDAD 3 3

S P i Espafiol y misma
Tio de tefad: Espafiol y misma marca del CPU marca del CRU
Tipo |use |use
GARANTIA TECNICA
GARANTIATECNICA |1 afio en sitio por parte del { 370
DEL FABRICANTE fabricante en accesorio (teclado)

GARANTIA TECNICA DEL FABRICANTE

1 afo en sitio por parte del
fabricante en accesorio
(teclado)

MONITOR

PARAMETROS

ESPECIFICACIONES SOLICITADAS

CUMPLE

CUMPLE

CUMPLE
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CANTIDAD 6
MARCA Indlistinto
TAMANO (PULGADAS) Al menos 22"

Al menos 1 deberd incluir cable

VGA VGA
Almenos 1 deberd incluir cable
HDMI HOMI
DISPLAYPORT Al menos 1 deberd incluir cable
para DisplayPort
GARANTIA TECNICA

GARANTIA TECNICA DEL FABRICANTE

3 anos en sitio por parte del
fabricante en accesorio
(MONITOR)

MONITOR
: ESPECIFICACIONES Especificaciones
i AL SOLICITADAS ofertadas
CANTIDAD ] ]
MARCA Indstinky 6
TAMARD (PULGADAS) |Al menos 22" s
VGA Al menos 1 deberd incluir cable Incluye VGA
VGA
Al' menos 1 deberd incluir cable
HOMI HOMI Incluye HMI
Al menos 1 deberd incluir cable -
DISPLAYPORT oara DisplayPort Incluye DisplayPort
GARANTIA TECNICA
eramarioncy |LEEREER T s
DEL FABRICANTE (MONITOR)

MANTENIMIENTO DEL MONITOR

MANTENIMIENTO DEL MONITOR

MANTENIMIENTO

1 por afo durante los 3 afios

1 vez anual por 3
afios

MANTENIMIENTO

1 por ano durante los 3 anos

OFFICE LICENCIADO
DE X64-BIT

OFFICE LICENCIADO DE X64-BIT

OFFICE LICENCIADO DE X64-BIT

OFFICE LICENCIADO DE X64-BIT

PARAMETROS

ESPECIFICACIONES SOLICITADAS

CANTIDAD

OFFICE LICENCIADO PERPETUO

Office de x64-BIT

: ESPECIFICACIONES Especificaciones
P AL SOLICITADAS ofertadas
CANTIDAD 3 3
SEFEIPEE.UL{[)EENUADD Office de %64-BIT Office de x64-BIT
LENGUAIE Espafiol Espafiol
GARANTIA TECNICA
GARANTIA TECNICA
DEL FABRICANTE

1 afio en las licencias de office

1 afio en las licencias
de office

LENGUAJE

Espanol

GARANTIA TECNICA

GARANTIA TECNICA DEL FABRICANTE

1 afo en las licencias de office

CUMPLE

CUMPLE
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PORTATIL
PARAMETROS ESPECIFICACIONES SOLICITADAS
CANTIDAD 3
Marca Especificar
Modelo Especificar
Ano de
Fabricacién >= 2023
PROCESADOR
Una puntuacién de al menos 27456 En referencia a pruebas de
bechmark de https://www.cpubenchmark.net
Procesador de familia 7 6 superior
Al menos 13ava generacién
RAM
Al menos 32 Gb de RAM instalada
Al menos DDRS — 5200
DISCO DURO
SSD M.2 PCle NVMe de al menos 17B
TARJETA GRAFICA
Al menos 8GB
GDDRé
PUERTOS

PORTATIL
) Especific
PARAME 3 3 aciones
TROS ESPECIFICACIONES SOLICITADAS ofertada
s
CANTIDA
D 3 3
Marca Especificar GIGEBYT
. AORUS
Modelo Especificar 15 BKF
Afio de
Fabricacié »= 2023 »=2023
n
PROCESADOR
Una puntuacién de al mengs 27456 En referenc
prughas de bechmark de https://www.cpubenc
Procesador de familia 7 6 superior Al menos 13ava
generacion
Puntuacid
n: 33629
RAM
Al menos 32 Gb de RAM instalada 32GB
DDR -
- 572
Al menos DDRS - 5200 5200
DISCO DURO
|SSD M.2 PCIe NWMe de al menos 1TB 1TB
TARJETA GRAFICA
[ Al menos 8GB 8GB
| GDDRs GDDR&
PUERTOS
Al menos 1 puerto HDMI 1 HDMI
Al menos 1 Puerto R145, en caso de
no tenerlo incorporado, debera incluir un adaptador R145
para USB-C
1 Puerto
R145

Al menos 1 puerto HDMI

Almenos 1 Puerto RJ45, en caso de no tenerlo incorporado, deberd
incluir un adaptador RJ45 para USB-C

Almenos 1 puerto USB 3.2 Gen 2

Almenos 1 puerto USB-C 3.2 Gen 2

Al menos 1 Thunderbolt 4 / USB4 40 Gbps

CUMPLE
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Al menos 1 puerto USBE 2.2 Gen 2

1 puerto
uUse 3.2
Gen 2

Al menos 1 puerto USB-C 3.2 Gen 2

1 puerto
UsSB-C 2.2
Gen 2

Al menos 1 Thunderbolt 4 / USB4 40 Gbps

1
Thunderbo
It4
USE4 40
Gbps

Al menos 1 5D Lector de Tarjetas

1sD
Lector de
Tarjetas

Al menos 1 toma combinada para auriculares w
micréfono

1 toma
combinad
a para
auriculare
sy
micréfon
o

COMNECTIVIDAD

Al menos Wi-Fi 6(802.11ax)

Wi-Fi
6(802.11a

Al menos Bluetooth 5.1

*)
Bluetooth

Almenos 1 SD Lector de Tarjetas

Al menos 1 toma combinada para auriculares y micréfono
CONECTIVIDAD

Al menos Wi-Fi 6(802.11ax)

Al menos Bluetooth 5.1
TECLADO

Espanol

Teclado numérico

Retroiluminacion

Teclado resistente a derrames
AUDIO

>= 2 altavoces orientados al usuario

>= 2 micrdéfonos de largo alcance
CAMARA

Integrada

Al menos 720p
PANTALLA

‘ Almenos de 16"
BATERIA
l Al menos 80 Wh

FUENTE DE ALIMENTACION

Incluida
SISTEMA OPERATIVO
SISTEMA
OPERATIVO
CON LICENCIA | Windows 10 Pro é4-bit con Upgrade to Windows 11 Pro 64-bit OS
LENGUAJE Espanol
GARANTIA TECNICA

5.1
TECLADO
Espafiol Espafiol
Teclado numérico TECI?d.O
numenrco
Retroiluminacién R;it;xé_:gunm
Teclado
Teclado resistente a derrames res'sgente
derrames
AUDIO
>=2
>= 2 altavoces orientados al usuarioc 2:2:2;325
al usuario
>=12
== 2 microfonos de largo alcance micréfono
s de large
alcance
CAMARA
Iiegradz Inkegrada
Al menos 720p ;I‘lg})encs
PANTALLA
| Al menos de 16~ 16"
BATERIA
| Al mencs 80 Wh 99Wh
FUENTE DE ALIMENTACIOM
| inchada Inchada
SISTEMA OPERATIVO
SISTEMA OPERATIVO
SISTEMA windows 10 Pro 64-bit con Windows 10 Pro 64-bit con
OPERATIVO CON Upgrade to Windows 11 Pro Upgrade to Windows 11 Pro
LICENCIA 64-bit OS 64-bit 0S5
LENGUAIE Espariol Espafiol
GARANTIA TECNICA
GARAMNTIA TECNICA |2 afios en sitio por parte del 2 afios en sitio por parte del
DEL FABRICANTE fabricante en todo el equipo fabricante em todo el equipo

CUMPLE

CUMPLE

CUMPLE
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MALETIN O MOCHILA

< ) ESPECIFICACIONES Especificaciones
DL BT SOLICITADAS ofertadas
CANTIDAD 3 3
MALETIN O :
MOCHILA Especificar Dell
GARANTIA TECNICA
GARANTIA TECNICA

DEL FABRICANTE

1 afio en mochila o maletin

1 afio en mochila o maletin

MOUSE OPTICO CON SCROLL

PARAMETROS

ESPECIFICACIONES
SOLICITADAS

Especificaciones
ofertadas

CANTIDAD

3

3

MOUSE OPTICO

de la misma marca de la

de la misma marca de la

CON SCROLL portatil portatil
GARANTIA TECNICA
GARANTIA TECNICA 1 afio en sitio por parte del 1 afio en sitio por parte del

DEL FABRICANTE

fabricante en accesorio
(mouse)

fabricante en accesoric
(mouse)

COOLER BASE ENFRIADORA PARA LAPTOPS

= ) ESPECIFICACIONES Especificaciones
PARAMETROS | soL1cITADAS ofertadas
CANTIDAD 3 3
# DE VENTILADORES | Minimo 3 3
GARANTIA TECNICA
g?ﬁmgﬁﬂém 1 afio en la base enfriadora |1 afio en la base enfriadora
MANTENIMIENTO

DEL HARDWARE

MANTENIMIENTO [1 por afio durante los 2 afios | 1 por afio durante los 3 afios

GARANTIA
TECNICA DEL
FABRICANTE 3 anos en sitio por parte del fabricante en todo el equipo
MALETIN O MOCHILA
PARAMETROS ESPECIFICACIONES SOLICITADAS
CANTIDAD 3
MALETIN O
MOCHILA Especificar
GARANTIA TECNICA
GARANTIA
TECNICA DEL
FABRICANTE 1 afo en mochila o maletin
MOUSE OPTICO CON SCROLL
PARAMETROS ESPECIFICACIONES SOLICITADAS
CANTIDAD 3
MOUSE
OPTICO CON
SCROLL de la misma marca de la portdtil
GARANTIA TECNICA
GARANTIA
TECNICA DEL
FABRICANTE 1 ano ensitio por parte del fabricante en accesorio (mouse)
COOLER BASE ENFRIADORA PARA LAPTOPS
PARAMETROS ESPECIFICACIONES SOLICITADAS
CANTIDAD 3
# DE
VENTILADORES | Minimo 3
GARANTIA TECNICA
GARANTIA
TECNICA DEL
FABRICANTE 1 ano en la base enfriadora
MANTENIMIENTO DEL HARDWARE
MANTENIMIENT
O 1 por ano durante los 3 anos
OFFICE LICENCIADO DE Xé4-BIT
PARAMETROS ESPECIFICACIONES SOLICITADAS

OFFICE
LICENCIADO DE
X64-BIT

< . ESPECIFICACIONES Especificaciones
PARAMETROS | 50| 1cITADAS ofertadas
CANTIDAD 3 3
OFFICE
LICENCIADO Office de x64-BIT, especificar | Office de x64-BIT
PERPETUO
LENGUAJE Espafiol Espafiol
GARANTIA TECNICA
GARANTIA 1 afio en las licencias de 1 afio en las licencias de
TECNICA DEL office office
FABRICANTE

CUMPLE

CUMPLE
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PANTALLAS

i ESPECIFICACIONES Especificaciones
HBECISE SOLICITADAS ofertadas
Cantidad: 6 6
Marca: Especificar LG
Modelo: Especificar DISPLAY UHD LED 24-7
TAMANO(PULGADAS) Al menos 55" 55"
TECNOLOGIA DE LA -
PANTALLA Especificar UHD LED 4k
PUERTO ETHERMNET (RJ-45) [>=1 »=1
HDMI »>=2 »>=2
TARJETA INALAMERICA
WIRELESS + BLUETOOTH >=1 >=1
USE >=1 =1
Accesorio base para pared Base para pared
Funcionamiento 24/7 MANDATORIO Funcionamiento 24/7
GARANTIA TECNICA

GARANTIA TECNICA DEL
FABRICANTE

1 afo en sitio por parte
del fabricante.

1 afio en sitio por parte
del fabricante.

CANTIDAD 3

OFFICE

LICENCIADO

PERPETUO Office de x64-BIT, especificar

LENGUAJE Espanol

GARANTIA TECNICA

GARANTIA

TECNICA DEL

FABRICANTE 1 ano enlas licencias de office

PANTALLAS

PARAMETRO ESPECIFICACIONES SOLICITADAS
Cantidad: 6
Marca: Especificar
Modelo: Especificar
TAMANO (PULGADAS) Al menos 55'
TECNOLOGIA DE LA PANTALLA Especificar
PUERTO ETHERNET (RJ-45) >=
HDMI >=2
TARJETA INALAMBRICA
WIRELESS + BLUETOOTH >=]
USB >=]
Accesorio base para pared

Funcionamiento 24/7

MANDATORIO

GARANTIA TECNICA

GARANTIA TECNICA DEL FABRICANTE

1 afo en sitio por parte del fabricante.
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CONTROLADOR VIDEO WALL

i ESPECIFICACIONES Especificaciones
HASTTETHDS SOLICITADAS of:rtadas
Cantidad 1 1
MARCA Especificar ISEEVY
MODELO Especificar CH4K60
HDMI »=0 »>=f
\C&EROL’“DOR VIDED | 305 Hdmi 32 Hdmi
Egggﬁ&?éﬁDAD DE Al menos 1920*%1080 1920*1080
GARANTIA TECNICA
GARANTIA TECNICA DEL |1 afio en sitio por parte 1 afio en sitio por parte
FABRICANTE del fabricante. del fabricante.

CONTROLADOR VIDEO WALL
PARAMETRO ESPECIFICACIONES SOLICITADAS
Cantidad 1
MARCA Especificar
MODELO Especificar
HDMI >=6
CONTROLADOR VIDEO WALL 3x2 Hdmi

CONDICIONES GENERALES PANTALLAS Y VIDEO WALL

COMPATIBILIDAD DE RESOLUCION

Al menos 1920*1080

El proveedor debera incluir los cables, accesorios, licencias, hardware, etc,
necesarias para que la solucién guede funcionando.

GARANTIA TECNICA

El controlador de Video Wall debe ser compatible con la mayoria de monitores
y televisores del mercado.

GARANTIA TECNICA DEL FABRICANTE

1 afo enssitio por parte del fabricante.

Debe admitir pantallas de empalme de extremos de pantalla compatible con
resolucién de 1920*1080

Debe funcionar 24x7x365

CONDICIONES GENERALES PANTALLAS Y VIDEO WALL

Debera tener la capacidad para realizar la integracion con el video wall.

Debera tener un software para gestionar el video wall.

El proveedor deberd incluir los cables, accesorios, licencias, hardware, etc,
necesarias para que la solucién quede funcionando.

El controlador de Video Wall debe ser compatible con la mayoria de monitores y

felevisores del mercado.

Debe admitir pantallas de empalme de exiremos de pantalla compatible con

resolucion de 19201080

Debe funcionar 24x7x365

Deberd tener la capacidad para realizar la integracion con el video wall.

Deberd tener un software para gestionar el video walll.
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iPad Pro Apple M2 Procesador: Apple M2

Capacidad de almacenamiento: 1TB

DISPOSITIVOS MOVILES Conectividad: Wi-Fi 56 y L1E CUMPLE

Pantalla: 12.9 pulgadas, IPS, Liguid Retina XDR,

7 resolucion 2732 x 2048 (4K
PARAMETRO ESPECIFICACIONES SOLICITADAS e a8 (410

Camara trasera: Triple cdmara de 12MP (ultra gran
angular, gran angular y ultra gran angular)
CANTIDAD 2 Camara frontal: Camara TrueDepth de 1ZMP

REQUERIMIENTO ESPECIAL Compatible con el aplicativo

desarrollado Samsung Galaxy Procesador: Exynos 1380
Tab Active 5 Memoria RAM: 6GB o 8GB
- Almacenamiento: 128GB (expandible hasta 1TB con CUMPI.E
MARCA Especmcor una tarjeta MicroSD)

Pantalla: 10.1 pulgadas, TFT LCD, resolucion 1920 x

- 1200, 120Hz
MODELO EspeCIfICOI’ Camara trasera: 13MP

Camara frontal: SMP

™ Conectividad: Wi-Fi 6, 5G, Dual SIM
SISTEMA OPERATIVO Especmcor Resistencia: Certificacion IP68 (resistente al polvo y al

agua), MIL-STD-810H (resistencia a golpes y choques)

Sistema operativo: Android 14 con One UL 6

TAMANO Al menos 10" Peso: 433 g

Dimensiones: 213.8 x 126.8 x 10.1 mm

CHIP Al menos Al4

CAMARA TRASERA Cdmara gran angular de al menos de
12MP

CAMARA FRONTAL Cdmara ultra gran angular de al menos

12 MP en horizontal

CONEXION CELULAR E INALAMBRICA Modelos Wi-Fi + Celular

Nano-SIM
TARJETA SIM eSIMé
Puerto USB-C compatible con:
] Carga
CARGA Y EXPANSION DisplayPort
USB 2.0 (hasta 480 Mb/s)
HACER LLAMADAS DE VIDEO Mandatorio
HACER LLAMADAS DE AUDIO Mandatorio
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COMPATIBLE CON APPLE PENCIL

Mandatorio

COMPATIBLE CON EL KEYBOARD

Mandatorio

El proveedor deberd incluir el cargador de ser necesario.

CANTIDAD 2

MARCA Especificar

MODELO Especificar

SISTEMA OPERATIVO Especificar
VELOCIDAD CPU Al menos 2.3GHz
TIPO CPU Al menos octa - core
TAMANO Almenos 10"
MEMORIA Al menos 4GB
ALMACENAMIENTO Al menos 64GB

SOPORTE DE ALMACENAMIENTO
EXTERNO

MicroSD (hasta 2 TB)

CONEXION CELULAR E INALAMBRICA

Modelos Wi-Fi + Celular

GARANTIA TECNICA

GARANTIA TECNICA DEL FABRICANTE

1 anos enssitio por parte del fabricante.

ESPECIFICACIONES SERVER DE PROCESAMIENTO

PARAMETROS ESPECIFICACIONES SOLICITADAS
CANTIDAD 2 seNldpres fisicos de rack de almenos 1U,
especificar
MARCA Especificar
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ESPECIFICACIONES SERVER DE

PROCESAMIENTO

PARAMETRO |ESPECIFICACIONES Especificaciones
S SOLICITADAS ofertadas

MODELO Especificar

GENERACION Espeaﬂcgr (El servidor dgbe ser de Ulfima
generacion, no descontinuado)

ANO FABRICACION Especificar

2 servidores fisicos de rack de al

En caso de necesitar Montaje en

Incluir los kits de montaje, caso contrario

Bastidor indicar No Aplica
Una puntuacién de al menos 2840 En

CPU referencia a pruebas de bechmark de
https://www.cpubenchmark.net

NUMERO DE PROCESADORES Especificar

NUMERO DE CORES POR PROCESADOR | Especificar

VELOCIDAD DEL CPU Especificar

TAMARNO DE CACHE Especificar

MEMORIA RAM 128 GB, DDR4 por equipo ofertado
El servidor debe incluir un

BIOS sistema/caracteristica que impida que el
servidor inicie sila BIOS ha sido manipulado
de alguna manera.

DISCOS DUROS 2 discos de 1.92_TB SATA Read Intensive SSD
Hot Swap espejados para boot

PUERTO DE MANAGEMENT >=]
Se debe incluir una solucién de
administracion fuera de banda que
permita lo siguiente:
Conexiéon remota hacia el servidor
Verificaciéon del estado de salud de los

MANAGMENT componentes del servidor

CANTIDAD - 2 servidores fisicos de rack
menos 1U, especificar

MARCA Especificar Dell

MODELO Especificar PowerEdge R760xs
Especificar (El servidor debe ser

GENERACION |de dltima generacién, no 4ta Generacion
descontinuado)

ARO .

FABRICACION Especificar 2023

En caso de

necesitar Incluir los kits de montaje, caso

Montaje en contrario indicar No Aplica No Aplica

Bastidor
Una puntuacion de al menos
2860 En referencia a pruebas -

CPU de bechmark de Puntuacién: 2888
https://www.cpubenchmark.net

MUMERC DE

PROCESADORE |Especificar 2

S

NUMERO DE

CORES POR Especificar 16 nucleos

PROCESADOR.

VELOCIDAD - _ o

DEL CPU Especificar 2.8 GHz max. 3.8GHz

TAMARO DE .

CACHE Especificar 30 MB
128 GB, DDR4 por equipo

MEMORIA RAM ofertado 128 GB, DDR4
El servidor debe incluir un
sistema/caracteristica que

BIOS impida que &l servidor inicie si la Incluye la capa de

BIOS ha sido manipulado de
alguna manera.

seguridad Secure Boot

Actualizaciéon de firmware de por lo menos
los componentes de BIOS y Administracion.

DISCOS DUROS

2 discos de 1.92TB SATA Read
Intensive SSD Hot Swap espejados
para boot

2 discos de 1.92TB SATA
Read Intensive SSD Hot
Swap espejados para boot

Descarga y visudlizacién de Alertas, Logs y
Eventos del servidor.

Encender, Apagar y Reiniciar el servidor de
manera remota.

VELOCIDAD PUERTO DE MANAGEMENT | >=1 Gb
NUMERO DE PUERTOS FC >=2
VELOCIDAD PUERTO FC Compatible a 16/32 Gb (incluir partes y

piezas requeridos para su funcionamiento)

PUERTO DE
MAMNAGEMENT

>=1

»=1
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NUMEROS DE SFP (TRANSCEIVERS) PARA
SAN

>=2 Compatible a 16/32 Gb (incluir
licenciamiento)

NUMERO DE PUERTOS FIBRA ETHERNET

>=2

Se debe incluir una solucién de
administracién fuera de banda
gue permita lo siguiente:

VELOCIDAD PUERTOS FIBRA ETHERNET

Compatible a 10/25 Gb (incluir partes y
piezas requeridos para su funcionamiento)

NUMEROS DE SFP (TRANSCEIVERS) PARA
LAN

>=4 Compatible a 10/25 Gb

PUERTO DE MANAGEMENT

>=]

VELOCIDAD PUERTO DE MANAGEMENT

>=1Gb

FUENTES DE PODER

>= 2, redundantes con intercambio en
caliente

VENTILADORES

>= 2, redundantes con intercambio en
caliente, salida de aire caliente posterior

SISTEMAS OPERATIVOS SOPORTADOS

Microsoft Windows Server, Linux, Red Hat
Linux, Ultimas versiones

La solucién debe incluir todos los accesorios necesarios para el correcto
funcionamiento de los equipos adquiridos.

GARANTIA TECNICA

GARANTIA TECNICA DEL FABRICANTE

3 anos en sitio por parte del fabricante en
todo el equipo

MANTENIMIENTO

MANTENIMIENTO

1 al ano por 3 anos

Conexion remota hacia el servidor Inlcuye
Verificacion del estado de salud
de los componentes del servidor Incluye
Actualizacion de firmware de
por lo menos los componentes | Incluye
de BIOS y Administracion.
Descarga vy visualizacion de
Alertas, Logs y Eventos del Incluye
servidor.
Encender, Apagar y Reiniciar el |
servidor de manera remota. Incluye
VELOCIDAD
PUERTO DE >=1Gb »=1Gb
MANAGEMENT
NUMERO DE . e
PUERTOS FC - o
Compatible 3 16/32 Gb (incluir| Compatible a 16/32 Gb
VELOCIDAD - - -
PUERTO FC partr_as y piezas requeridos para su| (Incluye I_as piezas para el
funcionamientao) funcionamientao)
NOMEROS DE . - -
SFP >=2 Compatible 2 16/32 Gb 7= C%”Q‘E?f\f;'f : 16/32
(TRANSCEIVERS) | {incluir licenciamiento) Iicenciamieﬁto]
PARA SAN
NOMERODE | _, on
PUERTOS
FIBRA
ETHERNET
VELOCIDAD Compatible 2 10/25 Gb (incluir Compatible a 10/25 Gb
PUERTOS partes y piezas requeridos para (Incluye partes y piezas
FIBRA su funcionamiento) para su funcionamiento)
ETHERNET
NUMEROS DE
?‘IF?DANS{:E[VE{S) =»=4 Compatible a 10/25 Gb »=4 Compatible 2 10/25 Gb
PARA LAN
PUERTO DE
MANAGEMENT |~~1 >=1
VELOCIDAD
PFUERTO DE »=1Gb »=16Gh
MANAGEMENT
FLIENTES DE == 2, redundantes con _n
PODER intercambio en caliente =<
== 2, redundantes con
VENTII:BADORE intercambio en caliente, salida de |>= 2
aire caliente posterior
SISTEMAS Microsoft Windows Server,
opeaos | MErceat Windows Server, L | U Rad e U,
SOPORTADOS o dltimas versiones

La solucidn debe incluir todos los accesorios
necesarios para el correcto funcicnamiento de
los equipos adqguiridos.

GARANTIA TECNICA
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DEBERA INCLUIR LOS SIGUIENTES SOFTWARE PARA EL DEBIDO FUNCIONAMIENTO DEL

EQUIPO

SOFTWARE DE VIRTUALIZACION

CANTIDAD

Especificar el nUmero de licencias

GARANTIA 3 afios en sitio por parte del 3 afios en sitio por parte
TECNICA DEL . . del fabricante en todo el
FABRICANTE fabricante en todo el equipo equipo
MANTENIMIENTO

_r}ﬂéNTENIMIEN 1 al afio por 3 afios 1 al afio por 3 afios

El Hipervisor debe ejecutarse
directamente sobre el hardware

Deberd incluir todo el licenciamiento que
cubra el servidor de virtualizacién ofertado,
con los procesadores incluidos en él.

DEBERA INCLUIR LOS SIGUIENTES
SOFTWARE PARA EL DEBIDO
FUNCIONAMIENTO DEL EQUIPO

SOFTWARE DE VIRTUALIZACION

Las licencias deberdn, ser perpetuas o
suscripcion.

Deberd ser la Ultima version liberada y
recomendada por el fabricante

El software de virtualizaciéon de computo
debe ser compatible con servidores

fipo x86

basados en procesadores multi-nucleo
compatibles con la arquitectura.

x86 de 64 bits.

La solucién de virtualizacion de computo
debe incluir una opcidn para la instalacion
de software, actualizaciones de firmware
cuando sea necesario.

El Software de virtualizacion de cémputo
debe soportar e incluir como minimo
funcionalidades de alta disponibilidad,
movimiento en caliente de maquinas
virtuales, distribucion automdtica de
recursos_entre nodos.

CANTIDAD Especificar el nimero de licencias 3
Debera incluir todo el |El licenciamiento cubre el
licenciamiento que cubra el{ndmero de procesadores
servidor de virtualizacion | conforme las
ofertado, con los procesadores [especificaciones de  los
incluidos en €l incluidos en &l. servidores

- . . Las licencias son por
Las Ilc:rlmas dehera_n, ser suscripcion, desdepanual,
perpetuas o  suscripcion. hasta 3 afios.
Debera ser la dltjma version e J_t]llza!'a la l_.||t|ma
liberada y recomendada por el version disponible en el
Fabricante merc_ac_lc_u'a la fecha de
adquisicion
El software de virtualizacion de |Si, se garantiza la
computo debe ser compatible compatibilidad con los
con servidores servidores
- Si se incluird la arguitectura
tipo %86 %86
zgﬁﬁm debe ba}sados en procesadores multi- | Si se incluira virtualizacion
’ nicleo compatibles con la basada en procesadores
directamente

sobre el hardware

arquitectura.

multi-nicleos

%86 de 64 bits.

Si se incluird la arguitectura
%86 v 64 hits

Debe tener la capacidad de adicionar en
linea, sin necesidad de apagary volver a
iniciar las mdquinas virtuales, procesadores
y memoria RAM, cuyas aplicaciones
demanden mayor capacidad de
procesamiento

La solucion de virtualizacidn de
computo debe incluir una opcidn
para la instalacion de software,
actualizaciones de firmware
cuando necesario

La solucién de
virtualizacion de computo
si incluird Iz instalacion de
software y actualizaciones
de finware

Debe ser capaz de crear, duplicary
almacenar maquinas virtuales de manera
sencilla

La solucién debe soportar el despliegue de
mdquinas virtuales en por lo menos los
siguientes sistemas Operativos (Guest
Operating Systems): Linux Red Hat (xé4) y
sus candnicos, y Windows Server 201X (64).

El Software de wirtualizacién de
computo debe soportar e incluir
como minime funcionalidades de
alta disponibilidad, movimiento
en caliente de maqguinas
virtuales, distribuciénautomatica
de recursos entre nodos.

El software de
virtualizacion si  incluira
funcionalidades para alta
disponibilidad,
movimientos en caliente
de maguinas virtuales,
distribucién automatica de
recursos entre nodos

Debe tener la capacidad de
adicionar en linea, sin necesidad
de apagar y volver a iniciar las
maquinas virtuales,
procesadores y memoria RAM,
cuyas aplicaciones demanden
mayor capacidad de
procesamiento

El software de
virtualizacién si tendrd la
capacidad de adicionar en
linea y sin necesidad de
apagar y volver a iniciar las
maquinas virtuales,
procesadores y memoria
RAM.

Debe ser capaz de crear,
duplicar y almacenar maquinas
virtuales de manera sencilla

El software de
virtualizacion si serd capaz
de crear, duplicar y
almacenar maquinas

CUMPLE
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El proveedor deberd redlizar la instalaciéon
configuracién y puesta en marcha del
software de virtualizacién

virtuales de manera
sencilla

El proveedor deberd generar una imagen
de maquina virtual de Windows o Linux, de
la instalacién inicial, que serd usada
cuando se desarrolle los distintos
ambientes.

La solucion debe soportar el
despliegue de maguinas
virtuales en por lo menos los
siguientes sistemas Operativos
(Guest Operating Systems):

La solucion si soportard el
desplisgue de maquinas
virtuales en los sistemas
operativos:

Linux Red Hat (x64) y sus
candnicos, y Windows Server
201X (64).

Linux Red Hat (x64) y sus
candnicos, vy  Windows
Server 201X (64).

El proveedor debera realizar la
instalacion configuracion y
puesta en marcha del software
de virtualizacién

Confirmamos que si sa
realizara la instalacion,
configuracién y puesta en
marcha del software de
virtualizacion

El proveador debera generar una
imagen de maguina wvirtual de
Windows o Linux, de Ila
instalacion  inicial, que sera
usada cuando se desarrolle los
distintos ambientes.

Confirmamos gque si se
generara una imagen de la
maquina virtual de
Windows o Linux.

UNIDAD DE ALMACENAMIENTO (STORAGE)

UNIDAD DE ALMACENAMIENTO (STORAGE)

ESPECIFICACIONES |Especificaciones

PARAMETRO ESPECIFICACIONES SOLICITADAS
Cantidad 1
Marca Especificar
Modelo Especificar
ARQUITECTURA:

SOLICITADAS ofertadas
Cantidad 1 1
Marca Especificar Dell
- Power Vault
Modelo Especificar MES5024
ARQUITECTURA:
Formate del unidad al menos 2U de rack 2U de rack

Formato del unidad

al menos 2U de rack

debe tenerla capacidad de
provisionar almacenamiento de

Capacidad de virtualizar otras unidades de aimacenamiento | otras unidades de

almacenamiento que se
encuentren sobre la NAS

debe tener la capacidad
de provisionar

Capacidad de virtualizar otras

almacenamiento de
otras unidades de Cumple

unidades de almacenamiento

almacenamiento que se
encuentren sobre la
NAS

Mandatario

Cumple

CUMPLE
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Disponibilidad de al menos 99.5% con el fin de que el
almacenamiento siempre tfenga disponibilidad de la
informacién evitando interrupciones o cortes de servicio

Mandatorio

El almacenamiento debe poseer una consola de
Administracion tipo GIU en la nube la cual pueda ser
accedida desde cualquier parte del mundo desde un
navegador WEB con la cual se pueda gestionar y administrar
las funcionalidades del almacenamiento con el fin de que se
pueda tener una administracién flexible y centralizada del
almacenamiento para una operacion simplificada

Mandatorio

Disponibilidad de al menos
99,5% con el fin de que el
almacenamiento siempre tenga
disponibilidad de la
informacion evitando
interrupciones o cortes de
servicio

El almacenamiento debe
poseer una consola de
Administracion tipe GIU en la
nube la cual pueda ser
accedida desde cualquier parte
del mundo desde un
navegador WEB con la cual se
pueda gestionar y administrar
las funcionalidades del
almacenamiento con el fin de
que se pueda tener una
administracion flexible y
centralizada del
almacenamiento para una
operacion simplificada

Mandatorio

Cumple

El almacenamiento debe ser capaz de descubrir nuevos
dispositivos incorporados y configurarlos automdticamente
con el fin de que a futuro la integracion de nuevos
componentes sea facil y simplificada evitando posibles
errores en integracion

Mandatorio

El almacenamiento debe ser
capaz de descubrir nuevos
dispositivos incorporados y
configurarlos
automaticamente con el fin de
que a futuro la integracion de
nuevos componentes sea facil
y simplificada evitando
posibles errores en integracion

Mandatorio

Cumple

El aimacenamiento debe ser capaz de actualizar su Sistema
operativo en caliente sin generar interrupciones con el fin de
que se mantenga la operacién continua y no existan cortes
de servicio simplificando las ventanas de mantenimiento o
servicio.

Mandatorio

El almacenamiento debe ser
capaz de actualizar su Sistema
operativo en caliente sin
generar interrupciones con el
fin de que se mantenga la
operacion continua y no
existan cortes de servicie
simplificando las ventanas de
mantenimiento o servicio.

Mandatorio

Cumple

El aimacenamiento debe ser capaz de realizar
actualizaciones en linea de controladoras, adapter cards y
discos con el fin de que se mantenga la operacion continua
y no existan cortes de servicio simplificando las ventanas de
mantenimiento o servicio.

Mandatorio
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El almacenamiento debe ser capaz de realizar sus
actualizaciones de manera automatizada mediante politicas
con el fin de que se tenga una metodologia de actualizacion
simplificada y facil de implementar.

Mandatorio

El almacenamiento debe ser capaz de soportar remplazos
en linea de controladoras, DIMMs, boot drives, adapter cards,
enclosure power cooling modules (PCMs), I/O modules, SFPs,
y drives con el fin de que se mantenga la operacion continua
y no existan cortes de servicio simplificando las ventanas de
mantenimiento o servicio en caso de un desperfecto de
hardware.

Mandatorio

El almacenamiento debe ser
capaz de realizar
actualizaciones en linea de
controladoras, adapter cards vy
discos con el fin de que se
mantenga la operacian
continua y no existan cortes
de servicio simplificando las
ventanas de mantenimiento o
servicio.

Mandatorio

Cumple

El almacenamiento debe ser
capaz de realizar sus
actualizaciones de manera
automatizada mediante
politicas con el fin de que se
tenga una metodologia de
actualizacion simplificada y
facil de implementar.

Mandatorio

Cumple

El almacenamiento debe proveer un sistema de IA que
pueda ser capaz de predecir y prevenir interrupciones o
problemas en el equipo con el fin de que se tenga un sistema
infegrado que simplifique la administracién del
almacenamiento y de manera proactiva indique posibles
problemas.

Mandatorio

El almacenamiente debe ser
capaz de soportar remplazos
en linea de controladoras,
DIMMs, boot drives, adapter
cards, enclosure power cooling
modules (PCMs), I/O modules,
SFPs, v drives con el fin de que
se mantenga la operacidn
continua y¥ no existan cortes de
servicio simplificando las
ventanas de mantenimiento o
servicio en caso de un
desperfecto de hardware.

Mandatorio

Cumple

El almacenamiento debe soportar la funcionalidad de poder
crear Snapshots inmutables de sus volimenes mediante
politicas con el fin de que el almacenamiento tenga cierto
nivel de proteccién de los datos en casos de ataques
informdticos/Ransomware que puedan dafiar o alterar la
informacion.

Opcional

El almacenamiento debe
proveer un sistema de 1A que
pueda ser capaz de predecir y
pravenir interrupciones o
problemas en el equipo con &l
fin de gque se tenga un sistema
integrado que simplifique la
administracion del
zlmacenamiento v de manera
proactiva indique posibles
problemas.

Mandatorio

Cumple

Arquitectura y configuracion sin punto Unico de falla

Mandatario

El almacenamiento debe
soportar la funcicnalidad de
poder crear Snapshots
inmutables de sus voliumenes
mediante politicas con el fin
de que el almacenamiento
tenga cierto nivel de
proteccién de los datos en
casos de ataques
informaticos/Ransomware que
puedan dafiar o alterar la
informacién.

Opcional

Cumple

Arquitectura vy configuracion sin
punto Unico de falla

Mandataric

cumple

El sistema de almacenamiento debe soportar mddulos 1/0O
iSCSI de hasta 25 Gbps

Mandatario, especificar
crecimiento

El sistema de almacenamiento debe soportar conectividad
con servidores via Fibra canal e iSCSI de manera nativa

Mandatario

El sistema de almacenamiento
debe soportar médulos 1/O
iSCSI de hasta 25 Gbps

Mandatario, especificar
crecimiento

Soporta hasta 336
U de
almacenamiento v
hasta un maximo
de sPB

El sistema de almacenamiento
debe soportar conectividad
con servidores via Fibra canal
2 ISCSI de manera nativa

Mandataric

Cumple

CUMPLE

CUMPLE

CUMPLE
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ENERGIA Y VOLTAJE

Fuentes de poder redundantes tipo ‘hot swap’.

Mandatorio, Especificar

ENERGIA Y VOLTAJE

Sistema de ventilacién redundante tipo ‘hot swap’,
especificar implementacion

Mandatorio, especificar

Fuentes de poder redundantes
tipo "hot swap’.

Mandatorio, Especificar

102 208y 250V

CONEXION FRONT END

Sistema de ventilacion
redundante tipo 'hot swap’,
especificar implementacion

Mandatorio, especificar

Se instalaran
ventiladores en la
parte frontal y
trasera del rack

CONEXION FRONT END

Puertos Fibre Channel a minimo16 Gbps:

2 minimo, (numero de puertos
base instalados / adicionales)

Todos los accesorios necesarios deben estar contemplados
para la conexién con los switches SAN Fibra Canal de 32
Gbps de los switch ofertados

Mandatorio, especificar

2 minima, (nimero de

TIPOS DISCOS SOPORTADOS

Puertos Fibre Channel a puertos base instalados |4 puertos
minimo16 Gbps: / adicionales)

Todos los accesorios Transceptores
necesarios deben estar SFP+ Cable de
contemplados para la Mandatorio, especificar  |fibra dptica

conexion con los switches SAN
Fibra Canal de 32 Gbps de los

compatibles con
32Gbps

switch nfertadns

Flashdrive (1.92, 3.84, 7.68, 15.36, 30.72TB 12 Gbps SAS 2.5y
SAS 3.5") minimo

Pueden ofertarse discos de
minimo 1.9TB en minimo

tecnologia de estado sdlido SSD,

Flashdrive, NVMe, FCM (estado
sélido) no discos mecdnicos

TIPOS DISCOS SOPORTADOS

RENDIMIENTO

Flashdrive (1.92, 3.84, 7.68,
15.36, 30.72 TB 12 Gbps SAS 2.5
y SAS 3.5") minimo

Pueden ofertarse discos
de minimo 1.9TB en
minimo tecnologia de
estado sdlido SSD,
Flashdrive, NVMe, FCM
(estado sdlido) no discos
mecdnicos

El Storage cumple
con los requisitos
de almacenamiento

ACCESO SECUENCIAL PARA 2 PUERTOS

Minimo 1.300 MB/s

ACCESO TRANSACCIONAL PARA 2 PUERTOS

Minimo 800 MB/s

IOPS POR CONTROLADORA

Minimo 1'000.000 IOPS

LATENCIA

Menorigual a Tms

CAPACIDAD INICIAL REQUERIDA ALMACENAMIENTO

RENDIMIENTO

ACCESO SECUENCIAL PARA 2 -

PUERTOS Minimo 1.300 MB/s 1.300 MB/s
ACCESO TRANSACCIONAL PARA .

2 PUERTOS Minimo 800 MB/s 800 MB/s
107 POR CONTROLADORA Minimo 1'000.000 IOPS 1'000.000 I0PS
LATENCIA Menor igual 3 1ms <=alms
CAPACIDAD INICIAL REQUERIDA

ALMACENAMIENTO

Capacidad usable 8 TB usable -

en RAID 6 o equivalente Mandatorio Cumple
NIVELES DE RAID

Soporte para niveles 0, 1, 5, 6 .

por hardware Opcional N/A
Migracion dln.amlca de niveles Opcional N/A

de RAID, opcional

HOT SPARE

Capacidad usable 8 TB usable en RAID 6 o equivalente Mandatorio
NIVELES DE RAID

Soporte para niveles 0, 1, 5, 6 por hardware Opcional
Migracién dindmica de niveles de RAID, opcional Opcional
HOT SPARE

Soporte para discos ‘hot spare’ requerido e integrado en el .
arreglo de disco RAIDé Opcional
EXPANSION DINAMICA DE VOLUMENES LOGICOS

Mediante software del fabricante Mandatorio

CUMPLE
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Permita redimensionar el arreglo de discos y los volimenes
I6gicos sin interrumpir el sistema

Mandatorio

HOT SPARE

PROVISIONAMIENTO VIRTUAL

El sistema de almacenamiento debe soportar
provisionamiento virtual, pudiendo asignar mayor capacidad
que la que se dispone fisicamente

Mandatorio

Soporte para discos “hot
spare’ requerido e integrado
en el arreglo de disco RAIDG

Opcional

N/A

EXPANSION DINAMICA DE VOLUMENES LOGICOS

MOVIMIENTO DE DATOS ENTRE DISCOS

El sistema de almacenamiento debe permitir el movimiento
de datos en forma no disruptiva, desde los diferentes tipos de
discos instalados: SAS, NL-SAS y SSD

Opcional

El sistema de almacenamiento deberd permitir el fraslado de
los segmentos de datos mds accesados desde una
tecnologia de discos hacia otra de forma automdtica, en
base a andlisis de utilizacidon y acceso a recursos

Opcional

SISTEMAS OPERATIVOS CON ACCESO A LA UNIDAD DE ALMACENAMIENTO

HYPERVISORES LICENCIADOS Especificar
SOFTWARE DE VIRTUALIZACION OPEN SOURCE Mandatorio
MICROSOFT WINDOWS SERVER 2008 O SUPERIOR Mandatorio
REDHAT ENTERPRISE LINUX 5 O SUPERIOR Mandatorio
LINUX Mandatorio
AlIX, OTROS S.O. Especificar
CARACTERISITICAS SNAPSHOT
LA SOLUCION DEBE SOPORTAR LA TOMA DE .

Requerido

SNAPSHOTS EN CALIENTE

PUESTA EN PRODUCCION DE INSTANCIAS SNAPSHOT

Soportar e incluir herramienta con
capacidad de convertir una copia
instantdnea en file system activo
(produccién)

Mediante software del
fabricante

Mandatorio

Cumple

Permita redimensionar el
arreglo de discos y los
voliumenes légices sin
interrumpir el sistema

Mandatorio

Cumple

PROVISIONAMIENTO WIRTUAL

El sistema de almacenamiento
debe soportar
provisionamiento wirtual,
pudiendo asignar mayor
capacidad que la que se
dispone

fisicamente

Mandatorio

Cumple

MOVIMIENTO DE DATOS ENTRE DISCOS

El sistema de almacenamiento
debe permitir el movimiento de
datos en forma no disruptiva,
desde los diferentes tipos de
disces instalados: SAS, NL-SAS
¥ SSD

Opcional

Cumple

El sistema de almacenamiento
deberd permitir el traslado de
los segmentos de datos mas
accesados desde una tecnolegia
de discos hacia otra de forma
automatica, en base a

analisis de utilizacién vy acceso a
recursos

Opcional

ALMACENAMIENTO

SISTEMAS OPERATIVOS CON ACCESO A LA UNIDAD DE

[T

HYPERVISORES LICENCIADOS

Especificar

SOFTWARE DE VIRTUALIZACION
OPEN SOURCE

Mandatorio

Cumple

MICROSOFT WINDOWS
SERWER Z008 O SUPERIOR

Mandatorio

Ccumple

REDHAT ENTERPRISE LINUX 5 O
SUPERIOR

Mandatorio

Cumple

LINUX

Mandatorio

Cumple

AIX, OTROS 5.0.

Especificar

Compatible con IBM ATX

CARACTERISITICAS SMNAPSHOT

CUMPLE

CUMPLE
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CLONACION DE VOLUMENES

A partir de un snapshot, el sistema debe
soportar la clonacién de volumenes, la
misma que debe soportar lecturay
escritura

LA SOLUCION DEBE SOPORTAR

LA TOMA DE SNAPSHOTS EN Requerido

CALIENTE

cumple

LICENCIAMIENTO

Se debe incluir todo el licenciamiento
correspondiente para las funcionalidades
solicitadas

GARANTIA TECNICA

incluir

INSTAMNCIAS SMAPSHOT copia

activo

Soportar &
herramienta con
) capacidad de
PUESTA EN PRODUCCION DE conwertir una

instantanea en
file system

{produccian)

cumple

GARANTIA TECNICA DEL FABRICANTE

3 anos en sitio por parte del fabricante en
todo el equipo

MANTENIMIENTO

A partir _de  un

MANTENIMIENTO

1 al ano por 3 anos

DEBERA INCLUIR LOS SIGUIENTES SOFTWARE PARA EL DEBIDO FUNCIONAMIENTO DE LAS

SOFTWARE DE ADMINISTRACION DEL STORAGE

El tipo de licenciamiento debe ser perpetuo, para la
capacidad méxima que soporte el equipo.

Mandatorio

Se deberd incluir el soporte y mantenimiento de todo el

software incluido en la solucién de almacenamiento para un | Mandatorio

periodo de un aio como minimo

Software de administracion propietario incluido con la

L Mandatorio
solucion
El software deberd incluir opciones de monitoreo y control .

. Mandatorio

centralizado
Web enabled Mandatorio
TIDO de 0cce§9 desde computador cliente, especificar Mandatorio
implementacién
Incluir las licencias necesarias para habilitar las opciones de
copias rdpidas tipo ‘flash copy’ o ‘snapshots’, ‘clones’, Mandatorio

operacién y administracion.

SERVICIOS A EJECUTARSE SOBRE ESTE EQUIPO

La unidad de almacenamiento, deberdn quedar instaladas, conectadas y funcionando

) i snapshot, el sistema Cumple
CLONACION DEVOLUMENES ebe soportar la
clonacién de
voliumenes, la misma
que debe soportar
lectura y escritura
Se debe  incluir
LICENCIAMIENTO todo Cumple
licenciamiento
correspondiente
para las
funcionalida
dessolicitadas
GARANTIA TECNICA
P 3 afies en sitic por
GARANTIA TECNICA DEL FABRICANTE parte dalfabricante Cumple
en todo el equipo
MANTENIMIENTO
MANTENIMIENTO 1 al afio por 2 afios
Cumple
DEBERA INCLUIR LOS SIGUIENTES SOFTWARE PARA EL
DEBIDO FUNCIONAMIENTO DE LAS
PLATAFORMAS
SOFTWARE DE ADMINISTRACION
DEL STORAGE
El tipo de licenciamiento debe ser
perpetuo, Mandatorio Cumple
para la capacidad maxima que
soporte elequipo.
Se debera incluir el soporte vy
mantenimiente de todo el scftware|Mandatorio Cumple
incluide en la solucion de
almacenamiento para un periodo de
un afio
come minimo
Software de administracion propietario -
incluidocon la sclucién Mandatorio Cumple
El software debera incluir -
opciones demonitoreo y control Mandatorio Cumple
centralizado
‘Web enabled Mandatorio cumple
Tipo de acceso desde computac!or Mandatorio Cumple
cliente,especificar implementacion
Inclur las licencias necesarias para Cumple

habilitar las opciones de copias rapidas
tipo “flash copy’ o
‘snapshots’, ‘clones’,

operacion  y

administracién.

Mandateorio

SERVICIOS A EJECUTARSE SOBRE

La unidad de almacenamiento, deberdn quedar conectadas con los servidores fisicos de rack,

con conectividad de fibra canal.

CUMPLE

CUMPLE

CUMPLE
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Incluir los cables, accesorios, licencias, hardware, etc, necesarias para que la solucion quede
funcionando y las unidades de discos queden replicando entre si.

Realizar la instalacién fisica, configuracién de la unidad de aimacenamiento, creaciéon de los
volUmenes necesarios esto es, 2 pools de discos de 4TB cada uno desde donde se creardn al
menos 10 volumenes para las magquinas virtuales

SERVICIOS Y/O CONDICIONES GENERALES

SOPORTE TECNICO OTORGADO POR EL FABRICANTE CON RESPECTO AL SOFTWARE

EL proveedor deberd redlizar la instalacion configurado y puesta en marcha de toda la solucién
ofertada

El proveedor deberd entregar las memorias técnicas de la instalacién configuracion de cada
productos ofertado en el que deberd incluir las configuraciones y pardmetros de configuracion

ESTE EQUIPO
La unidad de almacenamiento, deberdn quedar instaladas,
conectadas yfuncionando Cumple
La unidad de almacenamiento, deberdn quedar conectadas con Cumple
losservidores fisicos de rack, con conectividad de fibra canal.
Inclurr los cables, accesonos, licencias, hardware, etc, necesanas Cumple

para que la solucion quede funcionando vy las unidades de discos

queden replicando
entre si.

Realizar la instalacion fisica, configuracion de la unidad de almacenamiente, crezcion de los volimenes
necesarios esto es, 2 pools de discos de 4TB cada uno desde donde se creardn al menos 10 voldmenes
para las maguinas virtuales

Soporte técnico y mantenimiento, debe ser brindado por el fabricante por el lapso de un (1) afo CUMPLE
con respecto al software SERVICIOS Y/O CONDICIONES GENERALES
SOPORTE TECNICO OTORGADO POR EL FABRICANTE CON RESPECTO
Soporte técnico y mantenimiento, debe ser brindado por el fabricante por el lapso de (3) afio con — — ’_“ SOLIMWARE
to ol hard Se realizara la instalacion configurado y puesta en marchade toda la
respecto al haraware solucién ofertada
Se entregara las memorias técnicas de la instalacidn de cada preducto
Acceso a la web de soporte del fabricante 24x7, via web y teléfono, tanto para acceso ala base ofertado en el que debers incluir lasconfiguraciones y pardmetros de
de conocimiento como para apertura de requerimiento ser servicio Conﬁgu'ac"?” _ _ _
Se realizara el soporte técnico y mantenimiento por el fabricante por ellapso
. . de un (1) afic con respecto al software
Acceso a descarga de software y actualizaciones de parches Se realizara soporte técnico y mantenimiento, por el fabricante por ellapso
Py 2 n . : de (3) afio con respecto al hardware
Wi : - -
Acceso a manuales electronicos que estén disponibles en la web del fabricante Accaco 3 15 web de soporte del fabricante 247, vis web v telgfon, Tanto
ENTREGABLES para acceso a la base de conocimiento como para apertura de
- = = = - - requerimiento de servicio
Memoria técnica de los trabajos realizados en planos y/o diagramas, debe incluir todo el Acceso a descarga de software y actualizaciones de parches
esquema de la instalacién y todos los sistemas instalados con la respectiva nomenclatura y Acceso a manuales electrénicos que estén disponibles en la web del
etfiguetado sobre los componente fabricante
El oferente deberd entregar manuales de instalacién configuracién y operacién de los equipos _ ENTREGABLES i
ofertados Memoria técnica de los trabajos realizados en planos y/o diagramas,
incluide todo el esquema de la instalacion y todos los sistemas instalados con
la respectiva nomenclatura y etiquetado sobre los componentes
Se Entregard manuales de instalacion configuracion yoperacion de los
equipos ofertados
Ensayos previos a la puesta en servicio

4.2.0 Ademds de las pruebas de verificaciéon y ajuste que realiza habitualmente, el
Proveedor (con ayuda del Comprador) deberd realizar las siguientes pruebas en el

Sistema y sus Subsistemas antes de que se consideren instalados y de que el

Comprador emita los certificados de instalacién (de conformidad con la cldusula 26

de las CGC vy las cldusulas correspondientes de las CEC).

En el Plan Preliminar de Implementaciéon del Sistema Informdtico
Integral de Monitoreo se describen las herramientas del software
de coédigo abierto (“open source”) y hardware local (“on
premise”) para asegurar una gestién eficiente y segura de los
depdsitos de relaves
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4.2.1

422

423

4.2.4

4.2.5

4.2.6

4.2.7

4.2.8

En el ambiente de pruebas, el Proveedor deberd redlizar las pruebas en el Sistema y
sus Subsistemas por cada proceso del sistema antes de que se consideren instalados.

El Proveedor deberd realizar las pruebas en el Sistema y sus Subsistemas para obtener
los valores de las métricas seleccionadas e indicadas en el Plan de Pruebas del
Producto de Software, con las técnicas y herramientas seleccionadas. Todos los
resultados obtenidos deberdn ser debidamente registrados.

El Proveedor deberd realizar una revision conjunta de los resultados obtenidos con el
IIGE, con el objefivo de realizar una mejor interpretacién de los resultados y una mejor
deteccidn de errores.

El Proveedor deberd elaborar el informe de evaluacién, con los requisitos de las
pruebas, los resultados, las limitaciones y restricciones, el personal, etc.

El Proveedor deberd ajustar el producto de software para que cumpla las métricas
definidas en el Plan de Pruebas del Producto de Software.

El proveedor deberd presentar el informe de ejecucion de resultados de las pruebas
realizadas conforme se defina en el Plan de Pruebas del Producto de Software. Dicho
informe deberd ser analizado y aprobado por el IGE y el drea funcional responsable
del proceso en andlisis.

El ciclo se mantendrd hasta que se cumplan las métricas definidas en el Plan de
Pruebas del Producto de Software o el IGE decida lo confrario.

El Proveedor deberd realizar el adecuado tratamiento con los datos y los objetos
utilizados en las pruebas segun lo acordado con el lIGE, devolviéndolos,
archivéndolos o elimindndolos segun corresponda.

En el marco de gobernanza y gestion de Metodologia COBIT - Tl
que ayuda a las organizaciones a garantizar que sus recursos
tecnoldgicos estén alineados con los objetivos empresariales.

Este enfoque proporciona el cumplimiento normativo y la

creacién de valor a partir de la tecnologia. En el caso de un

proyecto para implementar un sistema de monitoreo de datos,

COBIT ofrece un camino claro para asegurar que el sistema no

solo funcione bien, sino que también confribuya a los objetivos

estratégicos de la organizacién se completa en el cronograma
la Integracion y pruebas del sistema en el mes 9 y 10. En
concordancia con la aprobaciéon de IIGE.

En el Plan de Transferencia de Conocimiento en el Proyecto de

Desarrollo de un Sistema Informdtico Integral de Monitoreo

El licitante propone con este plan garantizar que todos los

equipos y stakeholders involucrados  (desarrolladores,

administradores de sistemas, usuarios finales, etc.) tengan el
conocimiento adecuado para operar, gestionar y mejorar el
sisterna de manera continua después de su implementacion

e Asegurar la sostenibilidad del sistema: Capacitar a los
usuarios clave y a los administradores del sistema para que
puedan operar, mantener y mejorar el sistema sin la
intervencion continua de los desarrolladores.

e  Riesgos: Minimizar los riesgos asociados con el cambio de
personal o la falta de experiencia en el equipo.

e  Facilitarlaresolucién de problemas: Proveer el conocimiento
necesario para diagnosticar y resolver problemas técnicos
en el sistema.

e Tecnologia: Promover la independencia tecnoldgica de la
organizacién en el uso de herramientas OpenSource vy la
infraestructura hardware on-premise.
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4.2

Ensayos previos a la puesta en servicio

4.2.0 Ademds de las pruebas de verificacion y ajuste que realiza habitualmente, el

4.2.1

4.2.2

423

4.2.4

4.2.5

4.2.6

4.2.7

4.2.8

Proveedor (con ayuda del Comprador) deberd realizar las siguientes pruebas en el
Sistema y sus Subsistemas antes de que se consideren instalados y de que el
Comprador emita los certificados de instalacién (de conformidad con la cldusula 26
de las CGC vy las cldusulas correspondientes de las CEC).

En el ambiente de pruebas, el Proveedor deberd realizar las pruebas en el Sistema y
sus Subsistemas por cada proceso del sistema antes de que se consideren instalados.

El Proveedor deberd realizar las pruebas en el Sistema y sus Subsistemas para obtener
los valores de las métricas seleccionadas e indicadas en el Plan de Pruebas del
Producto de Software, con las técnicas y herramientas seleccionadas. Todos los
resultados obtenidos deberdn ser debidamente registrados.

El Proveedor deberd realizar una revisién conjunta de los resultados obtenidos con el
IIGE, con el objetivo de realizar una mejor interpretacién de los resultados y una mejor
deteccién de errores.

El Proveedor deberd elaborar el informe de evaluacion, con los requisitos de las
pruebas, los resultados, las limitaciones y restricciones, el personal, etc.

El Proveedor deberd ajustar el producto de software para que cumpla las métricas
definidas en el Plan de Pruebas del Producto de Software.

El proveedor deberd presentar el informe de ejecucién de resultados de las pruebas
realizadas conforme se defina en el Plan de Pruebas del Producto de Software. Dicho
informe deberd ser analizado y aprobado por el IGE y el drea funcional responsable
del proceso en andlisis.

El ciclo se mantendrd hasta que se cumplan las métricas definidas en el Plan de
Pruebas del Producto de Software o el IIGE decida lo contrario.

El Proveedor deberd realizar el adecuado tratamiento con los datos y los objetos
utilizados en las pruebas segin lo acordado con el IIGE, devolviéndolos,
archivéndolos o elimindndolos segun corresponda.

Plan Preliminar de Implementacién del Sistema Informdtico Integral de
Monitoreo Disenar un software modular, escalable y seguro, utilizando
herramientas de codigo abierto. Adquirir e instalar el hardware necesario
para soportar el sistema de monitoreo.

Integrar todos los sistemas criticos de la organizacién en una sola
plataforma de monitoreo.

Capacitar al personal técnico en el uso y mantenimiento del sistema.

Garantizar que el sistema funcione dentro de los limites de presupuesto y
tiempo establecidos
Metodologia de gestidon de proyectos tecnoldgicos

. La metodologia PMBOK (Project Management Body of
Knowledge) proporciona un marco estructurado para la
gestion de proyectos. Aplicar sus principios en el contexto de
un proyecto de desarrollo e implementaciéon de sistemas de
monitoreo de datos.

. TOGAF (The Open Group Architecture Framework) es un
marco de trabajo para la arquitectura empresarial que ayuda
a disenar, planificar, implementar y gobernar arquitecturas de
informacién de manera efectiva.

. La metodologia ITIL (Information Technology Infrastructure
Library) es un conjunto de buenas prdcticas disefhado para la
gestion de servicios de TI. Su enfoque principal es alinear los
servicios de tecnologia con las necesidades del negocio,
asegurando que se ofrezcan de manera eficiente y eficaz.

. COBIT (Control Objectives for Information and Related
Technologies) es un marco de gobernanza y gestion de Tl que
ayuda a las organizaciones a garantizar que sus recursos
tecnoldgicos estén alineados con los objetivos empresariales.
Este enfoque proporciona directrices para la gestion de
riesgos, el cumplimiento normativo y la creacién de valor a
partir de la tecnologia.

Garantizar que todos los equipos y stakeholders involucrados
(desarrolladores, administradores de sistemas, usuarios finales, etc.)
tengan el conocimiento adecuado para operar, gestionar y mejorar el
sistema de manera continua después de su implementacion

La metodologia serd ajustada con los requisitos técnicos que el licitante
presentd de acuerdo con el siguiente detalle:

Requisito técnico 1: Realizacion de inventario del sistema de
auscultacion, integracion y definicién de variables monitoreadas.

Requisito técnico 2: Andlisis, procesamiento y visualizacién de la
informacion de variables en depdsitos para monitoreo del
comportamiento y alertas tempranas

CUMPLE
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Requisito técnico 3: Visualizacion, modificacion e interpretaciéon de los
valores de los umbrales de las variables monitoreadas.

Requisito técnico 4: Diagrama de Entidad Relacién para soluciéon con
base de datos.

Requisito técnico 5: Integracion total del software con el hardware,
conforme al equipamiento tecnoldgico indicado.

Requisito técnico é: Generacion y entrega de informes técnicos en
formato PDF sobre los ambientes de produccion

Requisito técnico 7: Servidores y computadoras de alto rendimiento con
caracteristicas de referencia especificas

Mediante la metodologia COBIT ofrece un camino claro para asegurar
que el sistema no solo funcione bien, sino que también contribuya a los
objetivos estratégicos de la organizacién se completa en el cronograma
la Integracion y pruebas del sistema en el mes 9 y 10; en concordancia
con, la aprobacion de IIGE.

4.3

Pruebas de aceptacion operativa

4.3.0 Conforme alo dispuesto en la cldusula 27 de las CGC y las cldusulas
correspondientes de las CEC, el Comprador (con ayuda del Proveedor) efectuard,
después de la instalacion, las siguientes pruebas en el Sistema y los Subsistemas para
determinar si cumplen todos los requisitos necesarios para la aceptacién
operacional.

4.3.1 En el ambiente de produccién, el Proveedor cumplird con todos los requisitos

necesarios para la aceptacion operativa.

4.3.2 El Proveedor deberd realizar las pruebas en el Sistema y sus Subsistemas para
obtener los valores de las métricas seleccionadas e indicadas en el Plan de Pruebas
del Producto de Software. Todos los resultados obtenidos deberdn ser debidamente
registrados.

4.3.3 El Proveedor deberd realizar una revision conjunta de los resultados obtenidos con
el Comprador, con el objetivo de realizar una mejor interpretacién de los resultados y
una mejor deteccién de errores.

4.3.4 El proveedor deberd realizar pruebas de pentest que son: pruebas que simulan un
ambiente real de ataque, buscando comprometer la infraestructura tecnoldgica
que soporta las aplicaciones y la operacién del cliente a través de evasién de
elementos de seguridad, para lograr enumeracion de usuarios, obtencién de
credenciales de autenticacién y accesos no autorizados sobre bases de datos o

Plan de pruebas y aseguramiento de la calidad

Overview Definir las actividades de prueba necesarias para asegurar que
el software y el hardware operen correctamente, sin errores, y que
cumplan con los estdndares de calidad especificados.

Objetivos del Plan.Verificar la funcionalidad del sistema: Asegurar que el
sistema desarrollado cumpla con los requisitos definidos en las fases de
planificacién y disefio. DONDE ESTNA LA PARTE DE PLANIFICACION Y
DISENO, FALTA EL UX

Garantizar la estabilidad y rendimiento: Probar el sistema bajo diferentes
cargas y condiciones operativas para asegurar su estabilidad y
rendimiento éptimo.

Identificar y corregir errores: Detectar fallos en etapas tempranas y
corregirlos antes de la implementacion final.

Asegurar la integracion correcta entre el software OpenSource y el
hardware on-premise.

Alcance del Plan de Pruebas y Aseguramiento de la Calidad.El plan
cubre todas las dreas criticas del sistema:

Pruebas de software: Incluye pruebas unitarias, pruebas de integracién,
pruebas de rendimiento, pruebas de seguridad y pruebas de aceptacion
del usuario (UAT).

Pruebas de hardware: Validacion de la correcta instalacion,
configuracion y funcionamiento del hardware con los sistemas
OpenSource.

Pruebas de integracién: Garantizar la interoperabilidad entre el software
y el hardware.

CUMPLE
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aplicaciones web, inyeccién de cddigo, manipulaciéon de pardmetros, suplantacion
de usuarios, entre ofros

4.3.5 El Proveedor deberd elaborar el informe de evaluacion, con los requisitos de las
pruebas, los resultados, las limitaciones y restricciones, el personal, etc.

4.3.6 El Proveedor deberd ajustar el producto de software para que cumpla las métricas
definidas en el Plan de Pruebas del Producto de Software.

4.3.7 Elproveedor deberd presentar el informe de ejecucién de resultados de las pruebas
realizadas conforme se defina en el Plan de Pruebas del Producto de Software. Dicho
informe deberd ser analizado y aprobado por el IGE y el drea funcional responsable
del proceso en andlisis.

4.3.8 Elciclo se mantendrd hasta que se cumplan las métricas definidas en el Plan de
Pruebas del Producto de Software o el IGE decida lo conftrario.

4.3.9 El Proveedor deberd redlizar el adecuado tratamiento con los datos y los objetos
utilizados en las pruebas segun lo acordado con el lIGE, devolviéndolos,
archivéndolos o elimindndolos segun corresponda.

4.3.10 El proveedor emitird una garantia de calidad a favor del producto de software por
cada proceso entregado, con el respectivo tiempo de vigencia y condiciones para
mantener la garantia.

Estrategias de Pruebas. Metodologia COBIT
Pruebas Unitarias

Objetivo: Verificar que cada componente o mddulo del software
funcione correctamente de manera aislada.

Herramientas: Uso de herramientas OpenSource como JUnit o pytest para
la automatizacion de pruebas unitarias.

Pruebas de Integracion

Objetivo: Asegurar que los mddulos del sistema interactien entre si
correctamente y que las interfaces del sistema funcionen como se
espera.

Enfoque: Simulacién de escenarios reales donde el software interactia
con el hardware y con otros componentes del sistema.

Pruebas de Rendimiento

Objetivo: Evaluar el comportamiento del sistema bajo diferentes
condiciones de carga y asegurar que pueda manejar grandes
volUmenes de datos o muUltiples usuarios concurrentes sin degradacion
del rendimiento.

Herramientas: JMeter o Gatling para la simulaciéon de cargas y monitoreo
de recursos.

Pruebas de Seguridad

Objetivo: Verificar la seguridad del sistema, identificando
vulnerabilidades como acceso no autorizado, inyecciones SQL, ataques
DDoS, entre otros.Herramientas: OWASP ZAP o Nmap para el andlisis de
seguridad y pruebas de penetracion.

Pruebas de Aceptacién del Usuario (UAT)

Objetivo: Validar que el sistema cumpla con los requisitos y expectativas
de los usuarios finales.

Enfoque: Realizacion de sesiones de prueba con los usuarios clave para
simular las tareas operativas del sistema.

Aseguramiento de la Calidad (QA)
Gestion de la Calidad

Normas de Calidad: Asegurar que el proyecto cumpla con los
estdndares de calidad definidos (ISO 9001 o equivalentes para proyectos
deTl).

Revision de Cdodigo: Implementar revisiones de cédigo peridédicas con
herramientas de control de versiones como GitLab o GitHub.

Auditorias de Calidad: Realizacién de auditorias internas para validar el
cumplimiento de las politicas de calidad.
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Pruebas Automatizadas

Implementacién de pruebas automatizadas continuas como parte del
proceso de integracién continua (CI/CD), usando herramientas como
Jenkins.

Garantizar que las pruebas automatizadas cubran la mayor parte del
sistema y se ejecuten cada vez que se realiza una actualizacién o
cambio significativo en el cédigo.

Gestion de Defectos

Utilizacion de herramientas de seguimiento de errores como Redmine,
JIRA o Bugrzilla para registrar, priorizar y corregir errores.

Establecimiento de criterios claros para la clasificacién y correccién de
errores, asegurando que no haya problemas criticos antes de la
implementacion final.

Cronograma de Pruebas y QA

Fase de Desarrollo: Pruebas unitarias y de integracion paralelas al
desarrollo del software y la configuracion del hardware.

Fase de Implementacién: Pruebas de rendimiento, seguridad e
integracioén en el entorno final.

Fase de Cierre: Pruebas de aceptacion del usuario (UAT) y auditorias de
calidad.

Pruebas continuas: Establecer un marco de pruebas automatizadas para
realizar continuamente después de la implementacion.

Criterios de Aceptacion

Definicion de Criterios de Aceptacion: Asegurar que el sistema solo serd
aceptado si cumple con los siguientes requisitos:

El sistema ha superado todas las pruebas criticas (rendimiento, seguridad,
integracion).

No hay errores criticos pendientes en la fase de UAT.

Los usuarios finales han aceptado el sistema a través de pruebas
funcionales.

Pruebas de Regresidn: Ejecutar pruebas de regresion para asegurar que
no se hayan infroducido nuevos errores durante el proceso de desarrollo
o ajuste del sistema.

Roles y Responsabilidades
Equipo de Desarrollo:

Implementar las pruebas unitarias e integraciéon y documentar los
resultfados.
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Corregir errores y ajustar el sistema segun sea necesario.
Equipo de QA:
Ejecutar pruebas de rendimiento, seguridad y UAT.

Gestionar el control de calidad y asegurar que se sigan los procesos
establecidos.

Usuarios Finales:
Participar en las pruebas de aceptacion.

Proporcionar retroalimentacion sobre el rendimiento y la funcionalidad
del sistema
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Anexo Nro. 4. REQUISITOS DE LAS PRUEBAS Y LA GARANTIA DE CALIDAD

REQUISITOS TECNICOS OFERTADOS

REQUISITOS TECNICOS CUMPLE / NO
CUMPLE
4.1 Inspecciones
4.1.1 Inspecciones en fdbrica: N/A
4.1.2 Inspecciones posteriores a la entrega: N/A NO APLICA
4.2 Ensayos previos a la puesta en servicio Plan de pruebas y aseguramiento de la calidad
4.2.0 Ademds de las pruebas de verificacion y ajuste que realiza habitualmente, el Overview Definir las actividades de prueba necesarias para
Proveedor (con ayuda del Comprador) deberd realizar las siguientes pruebas en el asegurar que el software y el hardware operen correctamente,
Sistema y sus Subsistemas antes de que se consideren instalados y de que el sin errores, y que cumplan con los estdndares de calidad
Comprador emita los certificados de instalacién (de conformidad con la cldusula 26 especificados.
de las CGC vy las clausulas correspondientes de las CEC). Objetivos del Plan.Verificar la funcionalidad del sistema: Asegurar
4.2.1 En el ambiente de pruebas, el Proveedor deberd realizar las pruebas en el que el sistema desarrollado cumpla con los requisitos definidos en CUMPLE

Sistema y sus Subsistemas por cada proceso del sistema antes de que se consideren
instalados.

4.2.2 El Proveedor deberd realizar las pruebas en el Sistema y sus Subsistemas para
obtener los valores de las métricas seleccionadas e indicadas en el Plan de Pruebas
del Producto de Software, con las técnicas y herramientas seleccionadas. Todos los
resultados obtenidos deberdn ser debidamente registrados.

4.2.3 El Proveedor deberd realizar una revisidén conjunta de los resultados obtenidos
con el lIGE, con el objetivo de realizar una mejor interpretacién de los resultados y una
mejor deteccién de errores.

4.2.4 El Proveedor deberd elaborar el informe de evaluacién, con los requisitos de las
pruebas, los resultados, las limitaciones y restricciones, el personal, etc.

4.2.5 El Proveedor deberd gjustar el producto de software para que cumpla las
métricas definidas en el Plan de Pruebas del Producto de Software.

4.2.6 El proveedor deberd presentar el informe de ejecucién de resultados de las
pruebas realizadas conforme se defina en el Plan de Pruebas del Producto de
Software. Dicho informe deberd ser analizado y aprobado por el IGE y el drea
funcional responsable del proceso en andlisis.

4.2.7 Elciclo se mantendrd hasta que se cumplan las métricas definidas en el Plan de
Pruebas del Producto de Software o el IGE decida lo conftrario.

4.2.8 El Proveedor deberd realizar el adecuado tratamiento con los datos y los
objetos utilizados en las pruebas segun lo acordado con el IIGE, devolviéndolos,
archivéndolos o elimindndolos segun corresponda.

las fases de planificacion y disefio. DONDE ESTNA LA PARTE DE
PLANIFICACION Y DISENO, FALTA EL UX

Garantizar la estabilidad y rendimiento: Probar el sistema bajo
diferentes cargas y condiciones operativas para asegurar su
estabilidad y rendimiento éptimo.

Identificary corregir errores: Detectar fallos en etapas tempranas
y corregirlos antes de la implementacién final.

Asegurar la integracién correcta entre el software OpenSource y
el hardware on-premise.

Alcance del Plan de Pruebas y Aseguramiento de la Calidad.El
plan cubre todas las dreas criticas del sistema:

Pruebas de software: Incluye pruebas unitarias, pruebas de
integracién, pruebas de rendimiento, pruebas de seguridad y
pruebas de aceptacion del usuario (UAT).

Pruebas de hardware: Validacion de la correcta instalacién,
configuracién y funcionamiento del hardware con los sistemas
OpenSource.

Pruebas de integracion: Garantizar la interoperabilidad entre el
software y el hardware.

Estrategias de Pruebas. Metodologia COBIT

Pruebas Unitarias
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4.3 Pruebas de aceptacion operativa

43.0 Conforme alo dispuesto en la cldusula 27 de las CGC y las cldusulas
correspondientes de las CEC, el Comprador (con ayuda del Proveedor) efectuard,
después de la instalacién, las siguientes pruebas en el Sistema y los Subsistemas para

determinar si cumplen todos los requisitos necesarios para la aceptacion operacional.

4.3.1 En el ambiente de produccidn, el Proveedor cumplird con todos los requisitos
necesarios para la aceptacion operativa.

4.3.2 ElProveedor deberd realizar las pruebas en el Sistema y sus Subsistemas para
obtener los valores de las métricas seleccionadas e indicadas en el Plan de Pruebas
del Producto de Software. Todos los resultados obtenidos deberdn ser debidamente
registrados.

4.3.3 El Proveedor deberd realizar una revisién conjunta de los resultados obtenidos
con el Comprador, con el objetivo de realizar una mejor interpretacion de los
resultados y una mejor deteccién de errores.

Objetivo: Verificar que cada componente o médulo del software
funcione correctamente de manera aislada.

Herramientas: Uso de herramientas OpenSource como JUnit o
pytest para la automatizacion de pruebas unitarias.

Pruebas de Integracién

Objetivo: Asegurar que los mddulos del sistema interactien entre
si correctamente y que las interfaces del sistema funcionen como
se espera.

Enfoque: Simulacidon de escenarios reales donde el software
interactla con el hardware y con otros componentes del
sistema.

Pruebas de Rendimiento

Objetivo: Evaluar el comportamiento del sistema bajo diferentes
condiciones de carga y asegurar que pueda manejar grandes
volumenes de datos o mdltiples usuarios concurrentes sin
degradacién del rendimiento.

Herramientas: JMeter o Gatling para la simulacién de cargas y
monitoreo de recursos.

Pruebas de Seguridad

Objetivo: Verificar la seguridad del sistema, identificando
vulnerabilidades como acceso no autorizado, inyecciones SQL,
ataques DDoS, entre ofros.Herramientas: OWASP ZAP o Nmap
para el andlisis de seguridad y pruebas de penetracion.

Pruebas de Aceptacién del Usuario (UAT)

Objetivo: Validar que el sistema cumpla con los requisitos y
expectativas de los usuarios finales.

Enfoque: Realizacién de sesiones de prueba con los usuarios
clave para simular las tareas operativas del sistema.
Aseguramiento de la Calidad (QA)

Gestién de la Calidad

Normas de Calidad: Asegurar que el proyecto cumpla con los
estdndares de calidad definidos (ISO 9001 o equivalentes para
proyectos de Tl).

Revision de Cédigo: Implementar revisiones de cédigo periddicas
con herramientas de control de versiones como GitLab o GitHub.
Auditorias de Calidad: Redlizacién de auditorias internas para
validar el cumplimiento de las politicas de calidad.

Pruebas Automatizadas

Implementacion de pruebas automatizadas contfinuas como
parte del proceso de integracion continua (CI/CD), usando
herramientas como Jenkins.

Garantizar que las pruebas automatizadas cubran la mayor
parte del sistema y se ejecuten cada vez que se realiza una
actualizacién o cambio significativo en el cédigo.

Gestién de Defectos

CUMPLE
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Utllizacion de herramientas de seguimiento de errores como
Redmine, JIRA o Bugrzilla para registrar, priorizar y corregir errores.
Establecimiento de criterios claros para la clasificacion y
correccidon de errores, asegurando que no haya problemas
criticos antes de la implementacion final.

Cronograma de Pruebasy QA

Fase de Desarrollo: Pruebas unitarias y de integracién paralelas al
desarrollo del software y la configuracion del hardware.

Fase de Implementacién: Pruebas de rendimiento, seguridad e
integracién en el entorno final.

Fase de Cierre: Pruebas de aceptacién del usuario (UAT) vy
auditorias de calidad.

Pruebas continuas: Establecer un marco de pruebas
automatizadas para realizar continuamente después de la
implementacion.

Criterios de Aceptacion

Definicion de Criterios de Aceptacion: Asegurar que el sistema
solo serd aceptado si cumple con los siguientes requisitos:

El sistema ha superado todas las pruebas criticas (rendimiento,
seguridad, integracion).

No hay errores criticos pendientes en la fase de UAT.

Los usuarios finales han aceptado el sistema a través de pruebas
funcionales.

Pruebas de Regresion: Ejecutar pruebas de regresion para
asegurar que no se hayan infroducido nuevos errores durante el
proceso de desarrollo o gjuste del sistema.

Roles y Responsabilidades

Equipo de Desarrollo:

Implementar las pruebas unitarias e integracién y documentar los
resultados.

Corregir errores y gjustar el sistema segin sea necesario.

Equipo de QA:

Ejecutar pruebas de rendimiento, seguridad y UAT.

Gestionar el contfrol de calidad y asegurar que se sigan los
procesos establecidos.

Usuarios Finales:

Participar en las pruebas de aceptacién.

Proporcionar retroalimentacién sobre el rendimiento y la
funcionalidad del sistema

4.3.4 El proveedor deberd redlizar pruebas de pentest que son: pruebas que simulan un ambiente
real de ataque, buscando comprometer la infraestructura tecnoldgica que soporta las
aplicaciones y la operacion del cliente a través de evasidn de elementos de seguridad, para
lograr enumeracion de usuarios, obtencién de credenciales de autenticacién y accesos no
autorizados sobre bases de datos o aplicaciones web, inyeccién de cddigo, manipulacion de
pardmetros, suplantacién de usuarios, entre otros

Plan de Servicio de Apoyo Técnico y Garantia de Reparaciéon de
Defectos

Overview. Este plan tiene como objetivo definir los servicios de
apoyo técnico que se proporcionardn al cliente y garantizar que
cualquier defecto en el sistema sea resuelfo en un plazo
adecuado, minimizando las interrupciones operativas.

CUMPLE
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4.3.5 El Proveedor deberd elaborar el informe de evaluacién, con los requisitos de las pruebas,
los resultados, las limitaciones y restricciones, el personal, etc.

4.3.6 El Proveedor deberd ajustar el producto de software para que cumpla las métricas
definidas en el Plan de Pruebas del Producto de Software.

4.3.7 El proveedor deberd presentar el informe de ejecucion de resultados de las pruebas
realizadas conforme se defina en el Plan de Pruebas del Producto de Software. Dicho informe
deberd ser analizado y aprobado por el IIGE y el drea funcional responsable del proceso en
andlisis.

4.3.8 Elciclo se mantendrd hasta que se cumplan las métricas definidas en el Plan de Pruebas
del Producto de Software o el IGE decida lo confrario.

4.3.9 ElProveedor deberdrealizar el adecuado tratamiento con los datos y los objetos utilizados
en las pruebas segun lo acordado con el lIGE, devolviéndolos, archivdndolos o elimindndolos
segun corresponda.

4.3.10 El proveedor emitird una garantia de calidad a favor del producto de software por cada
proceso entregado, con el respectivo tiempo de vigencia y condiciones para mantener la
garantia.

Objetivos del Plan

Proporcionar soporte técnico continuo y efectivo para asegurar
el correcto funcionamiento del sistema una vez implementado.
Garantizar la reparacion oportuna de defectos en el software y
hardware implementado dentro del periodo de garantia.
Mantener la operatividad del sistema minimizando los tiempos de
inactividad y asegurando la disponibilidad continua del servicio.
Mejorar la satisfaccidn del cliente proporcionando un servicio de
apoyo eficiente y una respuesta rdpida a los problemas.
Alcance del Plan

Componentes incluidos en el soporte:

Software: El sistema informdtico desarrollado con herramientas
OpenSource, incluyendo todos los mddulos, integraciones vy
componentes funcionales.

Hardware: Los equipos adquiridos e implementados como parte
de la infraestructura on-premise.

Tipos de soporte cubiertos:

Diagndstico y solucién de problemas del software.

Reparacién y mantenimiento del hardware.

Actualizaciones menores del sistema (parches de seguridad y
correcciones de bugs).

Asistencia a usuarios y administradores del sistema.

Estrategias de Apoyo Técnico y Resoluciéon de Defectos

Servicio de Apoyo Técnico

Soporte de primer nivel:

Proporcionar soporte directo para consultas generales y
problemas menores, como asistencia en el uso del sistema o
configuracién bdsica.

Canales de comunicacién: Correo electrénico y soporte
telefénico.

Horario de soporte: lunes a viermnes, 2:00 AM a 6:00 PM. Posibilidad
de escalamiento fuera de horas en casos criticos.

Soporte de segundo nivel:

Resolucion de problemas técnicos mds complejos que requieren
la intervencién de personal técnico especializado.

Ejecucidn de diagndsticos remotos o en sitio para resolver
problemas del sistema o fallas en el hardware.

Soporte de tercer nivel:

Intervencion del equipo de desarrollo o ingenieros especializados
en hardware para solucionar problemas criticos o errores
complejos en el sistema.

Envio de personal técnico para reparaciones fisicas del hardware
si es necesario.

Garantia de Reparacion de Defectos

Cobertura de la Garantia:
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El plan cubre la reparacién de defectos en el software vy
hardware que se manifiesten dentro del primer ano de
implementacién.

Se incluyen correcciones de bugs, malfuncionamientos del
sistema y fallos en el hardware, siempre que estos no sean
causados por mal uso o condiciones externas fuera del control
de los proveedores.

Proceso de Resolucién de Defectos:

Deteccidn del defecto: El usuario o el administrador del sistema
reportard el problema mediante los canales de comunicacion
establecidos.

Evaluacién y clasificacion: El equipo de soporte clasificard el
defecto segun su gravedad (critico, medio, bagjo).

Asignacién del equipo técnico: Se asignard un equipo de soporte
de segundo o tercer nivel segun la complejidad del defecto.
Resolucion: El defecto serd corregido a través de una
actualizacion del software o una reparacion del hardware
(conforme a la garantia correspondiente).

Pruebas de verificacion: Después de la reparacion, se realizardn
pruebas para garantizar que el sistema esté funcionando
correctamente.

Tiempo de Respuesta y Resolucion:

Problemas criticos: Tiempo de respuesta mdaximo de 4 horas y
resoluciéon en un plazo de 24 horas.

Problemas de severidad media: Tiempo de respuesta de 8 horas
y resolucién en un plazo de 3 dias.

Problemas menores: Respuesta en 24 horas y resoluciéon dentro
de los 7 dias.

Politicas de Mantenimiento Preventivo y Correctivo
Mantenimiento Preventivo

Frecuencia: Redlizacién de actividades de mantenimiento
preventivo del hardware y soffware una vez cada frimestre.
Acftividades:

Actualizacién de componentes de software.

Revision de logs y métricas del sistema para identificar posibles
problemas futuros.

Limpieza fisica y revision del hardware on-premise para evitar
fallos.

Mantenimiento Correctivo

Intervenciones no planificadas que se realizan como resultado
de defectos o fallos en el sistema.

Incluye reparacién del hardware y reinstalacion o ajuste del
software defectuoso.

Garantia de reposicion: Si el hardware falla dentro del periodo
de garantia y no puede repararse, se sustituird sin costo adicional.
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Inicio del soporte: El servicio de apoyo técnico y la garantia de
reparacion de defectos comenzardn inmediatamente después
de la implementacion y aceptacion del sistema.Duracion: El
servicio de apoyo técnico estard disponible por un periodo de 1
ano, con la opcidn de renovarse anualmente.

Mantenimiento preventivo: Se planificardn intervenciones
trimestrales para el mantenimiento del sistema, notificando al
cliente con al menos dos semanas de antelacién.

Anexo Nro. 5. ESPECIFICACIONES DE LOS SERVICIOS:
PARTIDA DE GASTOS RECURRENTES

REQUISITOS TECNICOS OFERTADOS

REQUISITOS TECNICOS SOLICITADOS CUMPLE
/ NO
CUMPLE
5.1 Reparacion de los defectos en garantia
] o . CUMPLE
5.1.1 El Proveedor DEBERA prestar los siguientes servicios en el marco del Contrato
5.1.1.1 Servicio de reparacién de defectos en garantia hardware: . .. . ,,
El Proveedor deberd ofrecer un periodo de garantia, soporte técnico y mantenimiento del hardware | Flan de SerEwtuo lde ?poyo Tecnico YTGOI'OﬂfT.IC.I <|3|e Reparacion de DefTe’cTo.s

de tres (3) anos calendario, el cual empezard a regir a partir de la aceptaciéon operativa de Overview. Este plan tiene como objetivo definir os servicios de apoyo fécnico CUMPLE

la entrega de bienes:

El Proveedor deberd instalar todas las actualizaciones del software principal y base las mismas que
serdn sin costo algunos durante la vigencia de la Garantia técnica de Fdbrica, las
actualizaciones contendrdn las versiones completas (estables) del software prohibiéndose la
instalacion de software en modo demostracion o version de prueba. Las actualizaciones se
hardn de manera conjunta con el personal de la Gestidon de tecnologias de la informacién

y comunicacioén.
El proveedor deberd extender las siguientes garantias:
. Garantia(s) Técnicas(s) de Fdbrica; y

que se proporcionardn al cliente y garantizar que cualquier defecto en el
sistema sea resuelto en un plazo adecuado, minimizando las interrupciones
operativas.

Objetivos del Plan

Proporcionar soporte técnico continuo y efectivo para asegurar el correcto
funcionamiento del sistema una vez implementado.

Garantizar la reparacién oportuna de defectos en el software y hardware
implementado dentro del periodo de garantia.

Mantener la operatividad del sistema minimizando los tiempos de inactividad
y asegurando la disponibilidad continua del servicio.
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Estas garantias entrardn en vigencia a partir de la suscripcién del acta enfrega recepcién, de
acuerdo a la siguiente tabla.

Tiempo de garantia

Item técnica de fabrica

Computadoras de alto
rendimiento, Monitor, Portatil,

SERVER DE PROCESAMIENTO, 3 arios
STORAGE
Pantallas, Controlador video Walll, -
1 ano

Dispositivos moviles.

Meijorar la satisfaccion del cliente proporcionando un servicio de apoyo
eficiente y una respuesta rdpida a los problemas.

1 SIYUIETILE Lduid

ftem ’Tie mpo de
garantia técnical
de fabrica
Computadoras de alto

rendimiento, Monitor, Portatil |3 afios
SERVER DE PROCESAMIENTO,|
STORAGE

Pantallas, Controlador wvideo[l afic
Wall, Dispositivos mowviles.

MANTENIMIENTO PREVENTIVO
Todos los trabajos de mantenimiento deberdn ejecutarse bajo la supervision del personal de la
Direccién de Planificacion (TIC) del IIGE.
El proveedor deberd realizar un (1) mantenimiento preventivo de la infraestructura de forma
anual, durante minimo 3 anos a partir de la firma del acta entrega recepcién parcial de la
puesta en marcha de la infraestructura.

Luego de cada mantenimiento ejecutado, el proveedor emitird un informe técnico en el que se
detalle en que consistid el mantenimiento, las novedades encontradas y recomendaciones con
el fin de ejecutar cualquier ajuste que solucione cualquier inconveniente presentado.

Los frabajos de mantenimiento cubrirdn todos los items de la infraestructura instalada (hardware,
software base y actualizaciones).

El mantenimiento del hardware, deberd incluir limpieza externa, de ventiladores, fuentes de
poder, limpia contactos.

El mantenimiento del software base, deberd incluir actualizaciones de firmware, parches de
sistema operativo, software hiperconvergente y de virtualizacién, con versiones estables.

Los mantenimientos deberdn ser realizados por personal debidamente capacitado o
directamente por el fabricante de los equipos.

Todos los tfrabajos de mantenimiento se ejecutardn bajo la supervisién del
personal de la Direccién de Planificacién (TIC) del IIGE.

Se redlizard un (1) mantenimiento preventivo de la infraestructura de forma
anual, durante minimo 3 anos a partir de la firma del acta entrega recepcién
parcial de la puesta en marcha de la infraestructura. Luego de cada
mantenimiento ejecutado, se emitird un informe técnico en el que se detalle
en que consistid el mantenimiento, las novedades encontradas vy
recomendaciones con el fin de ejecutar cualquier gjuste que solucione
cualquier inconveniente presentado. Los frabajos de mantenimiento cubrirdn
todos los items de la infraestructura instalada (hardware, software base vy
actualizaciones). El mantenimiento del hardware, incluird limpieza externa,
de ventiladores, fuentes de poder, limpia contactos. El mantenimiento del
software base, incluird actualizaciones de firmware, parches de sistema
operativo, software hiperconvergente y de virtualizacién, con versiones
estables. Los mantenimientos deberdn ser realizados por personal
debidamente capacitado o directamente por el fabricante de los equipos.

CUMPLE

Mantenimiento preventivo para servidores y storage:
El personal técnico del Contratista deberd redlizar las tareas del mantenimiento preventivo en las
oficinas del IIGE, en caso de que el contratista requiera trasladar el equipo a sus oficinas este no
tendrd ningun tipo de costo adicional respecto a transporte o logistica para la institucién. Dicho
esto, los mantenimientos preventivos realizardn las siguientes actividades referenciales:

e Verificaciéon del estado y condiciones de operacién de todos los equipos ofertados

e Revision de LED's de diagndstico de todo el hardware que debe incluir:

El personal técnico realizard las tareas del mantenimiento preventivo en las
oficinas del IIGE, en caso de que se requieran trasladar el equipo a sus oficinas
este no tendrd ningln ftipo de costo adicional respecto a transporte o
logistica para la institucién. Dicho esto, los mantenimientos preventivos
realizardn las siguientes actividades referenciales:

Verificaciéon del estado y condiciones de operacién de todos los equipos
ofertados

CUMPLE
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o Diagndstico del equipo y componentes principales a nivel de software.
o Revisidon de los niveles de firmware de todo el hardware
o Limpieza externa e interna de todo el hardware ofertado

o Entrega de informacién y reportes necesarios para la toma de acciones correctivas de
todo el hardware.

e Revision de configuracién actual Software Asociado al Hardware:

o Revisidon del uso de los recursos de los servers procesador, memoria, disco e interfaces de
I/O de todos los equipos que se detallan en el punto.

o Revisién del uso de los File System.

o Revision del uso en Virtualizacién, Redistribucién de capacidades de DataStores en
Virtualizacién,

o Revisidon de los logs e informe de salud de la Infraestructura en Virtualizacion.

Revision y diagnéstico del hardware que debe incluir:
Diagndstico del equipo y componentes principales a nivel de software.

Revisién de los niveles de firmware de todo el hardware o Limpieza externa e
inferna de todo el hardware ofertado

Entrega de informacién y reportes necesarios para la toma de acciones
correctivas de todo el hardware.

Revisidon de configuracién actual Software Asociado al Hardware:

Revisién del uso de los recursos de los servers procesador, memoria, disco e
interfaces de 1/O de todos los equipos que se detallan en el punto.

Revisidon del uso de los File System.

Revisibn del uso en Virtualizacion, Redistribucién de capacidades de
DataStores en Virtualizacion

Revisidon de los logs e informe de salud de la Infraestructura en Virtualizacién.

Mantenimiento preventivo para computadoras:
El personal técnico del Contratista deberd realizar las tareas del mantenimiento preventivo en las
oficinas del IGE, en caso de que el contratista requiera trasladar el equipo a sus oficinas este no
tendrd ningun tipo de costo adicional respecto a transporte o logistica para la institucién. Dicho
esto los mantenimientos preventivos realizard las siguientes actividades referenciales:
i. Verificar el funcionamiento del equipo antes de proceder a dar
mantenimiento preventivo.
i. Solicitar al usuario responsable del equipo que cierre sus aplicaciones y que
apague el equipo.
iii. Encender, revisar correcto encendido y apagar nuevamente el
equipo.
iv. Revisar los log’s de los sistemas operativos.
CASE
v. Limpiezainternay externa.
vi. Pruebas de botones.
vii. Revisién de conectores.
viii. Verificacion y limpieza de ductos de ventilacion.
TARJETA PRINCIPAL
ix. Limpieza de contactos de circuitos e integrados del polvo estdtico.
X. Limpieza de contactos de slots de expansién y de memoria.
xi. Limpieza de contactos de médulos de memoria.
Xii. Revisiébn y ajuste de cables y conectores.
TARJETAS INTERNAS
xii. Desensamblaje.
xiv. Limpieza de contactos, circuitos, dispositivos.

El personal técnico redlizard las tareas del mantenimiento preventivo en las
oficinas del lIGE, en caso de que se requiera trasladar el equipo a sus oficinas
este no tendrd ningun ftipo de costo adicional respecto a transporte o
logistica para la institucién. Dicho esto, los mantenimientos preventivos
realizardn las siguientes actividades referenciales:

Verificar el funcionamiento del equipo antes de proceder a dar
mantenimiento preventivo.

Solicitar al usuario responsable del equipo que cierre sus aplicaciones y que
apague el equipo.

Encender, revisar correcto encendido y apagar nuevamente el equipo.
Revisar los log’s de los sistemas operativo

CASE

Limpieza interna y externa

Pruebas de botones

Revisidn de conectores

Verificacién y limpieza de ductos de ventilacién
TARJETA PRINCIPAL

CUMPLE

108




Anexos

xv. Ensamblaje y gjustes.

FUENTE DE PODER

xvi. Limpieza de FAN interno.

xvii. Ajuste de conexiones.

xviii. Verificacién de funcionalidad.
UNIDAD OPTICA

xix. Limpieza externa.

xx. Verificacion de funcionalidad.
DISCO(S) DURO (S)

xxi. Limpieza externa.
xxii.Verificacién de funcionamiento.

Limpieza de contactos de circuitos e integrados del polvo estdtico
Limpieza de contactos de slots de expansién y de memoria
Limpieza de contactos de médulos de memoria

Revision y ajuste de cables y conectores
TARJETAS INTERNAS

Desensamblaje

Limpieza de contactos, circuitos, dispositivos
Ensamblaje y ajustes

FUENTE DE PODER

Limpieza de FAN interno

Ajuste de conexiones
Verificacion de funcionalidad
UNIDAD OPTICA

Limpieza externa

Verificacion de funcionalidad
DISCO(S) DURO (S)

Limpieza externa

Verificacion de funcionamiento

5.1.2 Garantia del software desarrollado:

El Proveedor deberd ofrecer un periodo de garantia del software de un (1) ano calendario, el
cual empezard a regir a partir de la aceptaciéon operativa integral y su puesta en operacién
total del sistema:

¢ Defectos de programacion.

¢ Defectos de instalacion.

* Defectos de diseno de arquitectura.

* Defectos de configuraciones y parametrizaciones.

El Proveedor deberd ofrecer un periodo de garantia del sofftware de un (1)
ano calendario, el cual empezard a regir a partir de la aceptacién operativa
integral y su puesta en operacion total del sistema:

Defectos de programacion.

Defectos de instalacién.

Defectos de diseno de arquitectura.

Defectos de configuraciones y parametrizaciones.

Cronograma del Servicio

Inicio del soporte: El servicio de apoyo técnico y la garantia de reparacion
de defectos comenzardn inmediatamente después de la implementacién y
aceptacion del sistema.

Duracién: El servicio de apoyo técnico estard disponible por un periodo de 1
ano, con la opcién de renovarse anualmente.

Mantenimiento preventivo: Se planificardn intervenciones trimestrales para el
mantenimiento del sistema, notificando al cliente con al menos dos semanas
de antelacién.

CUMPLE
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Asistencia a los usuarios/linea directa:

52 Apoyo técnico Se brindard al soporte técnico a través de la gestidon de casos de forma CUMPLE
ilimitada durante el periodo de vigencia de la(s) Garantia(s) Técnical(s).
5.2.1.1 Asistencia a los usuarios/linea directa:
e El proveedor deberd brindar el soporte técnico a través de la gestion de casos de forma | El soporte técnico y mantenimiento, se realizard bajo la modalidad 8x5,
ilimitada durante el periodo de vigencia de la(s) Garantia(s) Técnica(s). durante el periodo de vigencia del contrafo.
. El proveedor deberd brindar el soporte técnico y mantenimiento, bajo la modalidad 8x5, | Las actualizaciones del software principal y/o base (de terceros) y soporte en
durante el periodo de vigencia del contrato. configuracién de software se realizard sin costo adicional alguno. Como
parte de la asistencia a los usuarios se entregard un informe técnico de los
. El proveedor deberd realizar las actualizaciones del software principal y/o base (de terceros) | resultados obtenidos y recomendaciones a seguir.
y brindard soporte en configuracién de software sin costo adicional alguno. Enfregard
ademds un informe técnico de los resultados obtenidos y recomendaciones a seguir. La administracién de todos los casos referenfes a la afencion de
requerimientos, incidencias y/o problemas del software principal, base
. El proveedor deberd ser el responsable de administrar a través de su personal, fodos los casos | (terceros) y hardware se realizard durante el periodo de vigencia de la(s)
referentes a la atencion de requerimientos, incidencias y/o problemas del software principal, | garantia(s) Técnicals).
base (terceros) y hardware durante el periodo de vigencia de la(s) garantia(s) Técnica(s).
El soporte técnico y mantenimiento de los elementos de software y hardware
5.2.1.2 Asistencia técnica: tendrdn las siguientes condiciones: CUMPLE

El Proveedor deberd brindar el soporte técnico y mantenimiento de los elementos de software y
hardware en las siguientes condiciones:
Niveles de Servicio
El proveedor durante la vigencia de las(s) garantias(s) técnica(s) deberd responder a los casos abiertos
por el IGE, observando los niveles de servicio que se detallan a continuacion:

. Niveles de Servicio

Durante la vigencia de las(s) garantias(s) técnica(s) se atenderd a los casos
abiertos por el IIGE, observando los niveles de servicio que se detallan a
continuacion:

PARAMETROS DE LOS NIVELES DE SERVICIO
Tiem
= .po Forma
maximo -
de Tiem de
- N N o trabaj
Tiemp Modalida diagnos po’ - rabajo
S - " maxi para
Priori Descripc | o de | d de | tico del N . Entreg
s - N R mo diagnoés
dad ion Respu comunic inciden _ able
-2 de tico o
esta acion te o -z
soluc | solucio
proble <.
ién n
ma
Correo
electrénic
Incidente | 2 horas | ©- Remota
. llamada
grave, no | en . ~ 4 o Informe
ALTA EN. 2 horas
hay modalid | telefonica horas presenci por escrito
servicio ad 8x5 o sistema al
de mesa
de
servicios
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PARAMETROS DE LOS NIVELES DE SERVICIO

Prioridad

Descripcién

Tiempo de
Respuesta

Modalidad de
comunicacion

Tiempo
mdximo de
diagnéstico

del
incidente o
problema

Tiempo
madximo
de
solucién

Forma de
trabajo
para
diagnéstico
o solucién

Entregables

IIU

ALTA

Incidente
grave, no hay
servicio

2 horas en
modalidad
8x5

Correo
electrénico,
llamada
telefénica o
sistema de
mesa de
servicios del
consultor

2 horas

4 horas

Remota o
presencial

Informe por
escrito

MEDIA

Disponibilidad
iregular del
servicio

4 horas en
modalidad
8x5

Correo
electrénico,
llamada
telefénica o
sistema de
mesa de
servicios del
consulfor

4 horas

6 horas

Remota o
presencial

Informe por
escrito

BAJA

Degradacién
en el servicio
o errores
ocasionales

6 horas en
modalidad
8x5

Correo
electrénico,
llamada
telefénica o
sistema de
mesa de
servicios del
consulfor

6 horas

8 horas

Remota o
presencial

Informe por
escrito

del
consultor
Correo
electrénic
Disponibil o \Ia’mada
idad 4 horas | telefonica Remota
MEDI X en o sistema 5] o Informe
A I(;-I-Tgular modalid | de mesa 4 horas horas | presenci | por escrito
ssrvicio ad 8x5 | de N al
servicios
del
consultor
Correo
electrdnic
Degradac o, llamada
ion en el | 6 horas | telefénica Remota
BAJA servicio o | en o sistema 6 horas o] Informe
errores modalid | de  mesa oras | presenci | por escrito
ocasional | ad 8x5 | de al
es servicios
del
consultor
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Anexo Nro. 6. MATERIAL INFORMATIVO

REQUISITOS TECNICOS OFERTADOS

REQUISITOS TECNICOS CUMPLE
/ NO
CUMPLE
0.3 El contexto juridico, regulatorio y normativo del Sistema Informdtico Para garantizar la solidez y el cumplimiento de estos requisitos,
se ha propuesto una arquitectura moderna basada en CUMPLE

El Sistema Informdtico DEBERA cumplir con las siguientes leyes y reglamentaciones:

a)

b)

c)

d)

Normas de Confrol Interno de la  Confraloric General del Estado
(https://www.contraloria.gob.ec/Portal/Sistema/NormasControlnterno), referente al
desarrollo e implementacion de sistemas informdaticos (Articulos 410-07, 410-08.

Norma INEN ISQ/IEC 27000 para la Gestion de la Seguridad de la Informacion (item 8.5)

Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003
(https://www.gobiernoelectronico.gob.ec/wp-content/uploads/2024/03/Registro-Oficial-
Acuerdo-Ministerial-No.-0003-2024-EGSI-version-3.0.pdf).

Seguridad Informdtica y Ciberseguridad: Uso de normas y prdcticas disehadas para
garantizar la proteccién de informacidn, activos y personas en diferentes dmbitos, ya sea
en el dmbito digital, industrial o personal.

e ISO 27000y NIST

e Transport Layer Security (TLS): Este protocolo asegura la comunicacién en linea a
través de la encriptacién de datos.

e Secure Sockets Layer (SSL): Similar al TLS, el SSL también se encarga de la encriptaciéon
de datos, pero su enfoque estd en la seguridad de las conexiones entre servidores y
navegadores web. Es especialmente importante en sitios que manejan informacién
sensible, como confrasenas.

. Firewalls: Estos dispositivos actian como filtros, controlando el trdfico de datos y
blogueando cualquier conexidon no autorizada. Los firewalls se utilizan tanto a nivel de
software como de hardware.

. Authentication and Authorization Infrastructure (AAl): Garantiza la autenticacién y
autorizacion de usuarios en diferentes sistemas y servicios, evitando accesos no
autorizados a informacién sensible y protegiendo la privacidad de los usuarios.

e  Prdcticas de Codificacion Segura OWASP.
e  Metodologias AGILE de Desarrollo de Software

. Gestidon de Servicios de Tl - ITIL V4 o superior

microservicios, tecnologias de contenedores y herramientas
de desarrollo avanzadas.

Arquitectura de Microservicios (Spring Boot, Spring Cloud)
Docker y Contenedores

React y Desarrollo de Interfaces de Usuario

Zuul APl Gateway y Eureka Service Discovery

Bases de Datos (MySQL 8)

Python, Streamlit, R Studio, y Shiny (Andlisis de Datos vy
Visualizacién)

Monitorizacién con Sentry

Seguridad y Redes Virtuales

Aplicando el siguiente contexto juridico

Norma INEN ISQ/IEC 27000 para la Gestidn de la Seguridad de
la Informacién (item 8.5)

Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003
(https://www.gobiernoelectronico.gob.ec/wp-
content/uploads/2024/03/Registro-Oficial-Acuerdo-
Ministerial-No.-0003-2024-EGSI-version-3.0.pdf).

Seguridad Informdtica y Ciberseguridad: Uso de normas y
précticas disefadas para garantizar la proteccién de
informacién, activos y personas en diferentes dmbitos, ya sea
en el dmbito digital, industrial o personal.

ISO 27000 y NIST

Transport Layer Security (TLS): Este protocolo asegura la
comunicacién en linea a través de la encriptaciéon de datos.

Secure Sockets Layer (SSL): Similar al TLS, el SSL también se
encarga de la encriptacion de datos, pero su enfoque estd
en la seguridad de las conexiones entre servidores vy
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e  COBIT V5 o superior
¢  Gestidn de proyectos — PMBok

e Arquitectura empresarial - TOGAF

navegadores web. Es especialmente importante en sitios que
manejan informacién sensible, como contrasefias.

Firewallls: Estos dispositivos actian como filtros, controlando el
tréfico de datos y blogueando cualquier conexién no
autorizada. Los firewalls se utilizan tanto a nivel de software
como de hardware.

Authentication and Authorization  Infrastructure  (AAI):
Garantiza la autentficacién y autorizacién de usuarios en
diferentes sistemas vy servicios, evitando accesos no
autorizados a informacién  sensible 'y protegiendo la
privacidad de los usuarios.

Practicas de Codificaciéon Segura OWASP.
Metodologias AGILE de Desarrollo de Software
Gestiéon de Servicios de T - ITIL V4 o superior
COBIT V5 o superior

Gestidn de proyectos - PMBok

Arquitectura empresarial - TOGAF

0.4 Sistemas de informacién existentes/tecnologias de la informacién pertinentes para el Sistema
Informatico

0.4.1 El IGE cuenta con infraestructura existente para espacio en DataCenter del Instituto, el
cual es un espacio fisico para ubicar servidores y equipos de comunicacién, este espacio estd
adecuado con: un piso elevado, sistema de climatizacion, UPS, sistema de deteccidon de
incendios, sistema de control de accesos, tableros eléctricos, pintura antiestatica.

0.4.2 El IGE dispone de:

¢ SMTP servicio de mensajeria digital (correo electrénico) notificaciones que va a ser prevista
por correo electrénico.

e AD gue esla centralizacion Unico de contrasefas de los usuarios, los cuales se gestionardn
a través del directorio activo, quien controla contrasefias, bloqueo de usuarios y se apega
a las politicas de seguridad interna del Sistema Informdtico.

0.4 Sistemas de informacién existentes/tecnologias de la informacién pertinentes para el Sistema
Informatico

0.4.1 El IGE cuenta con infraestructura existente para espacio en DataCenter del Instituto, el
cual es un espacio fisico para ubicar servidores y equipos de comunicacién, este espacio estd
adecuado con: un piso elevado, sistema de climatizacion, UPS, sistema de deteccidon de
incendios, sistema de control de accesos, tableros eléctricos, pintura antiestatica.

El licitante Confirma que el software se implementard en la
infraestructura que se instalard en el IIGE, considerando las
configuraciones necesarias para el acceso a todos los
usuarios que el lIGE requiera

Roos de usuarlo Opslanes sol skstama
8 el Femuis
8  ftaslero Operaciona
Segue
proprepreor il
P —
8 o Repodes

Interfaz del administrador tendrd la capacidad de gestionar
usuarios y asignar roles

El licitante expone el Sistema integrado:

Como parte de los entregables se entregard documentos de
word y pdf, en idioma

espanol, de acuerdo al siguiente detalle:

* Manuales de usuario

* Manual de operaciones

Cédigo fuente documentado (Estructuras de bases de
datos, diccionario de

datos, definiciones funcionales y técnicas)

CUMPLE
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0.4.2 El lIGE dispone de:

e  SMTP servicio de mensajeria digital (correo electrénico) notificaciones que va a ser prevista
por correo electronico.

e AD gue esla centralizacion Unico de contrasefas de los usuarios, los cuales se gestionardn
a través del directorio activo, quien controla contrasefas, bloqueo de usuarios y se apega
a las politicas de seguridad interna del Sistema Informdtico.

* Manuales de mantenimiento y de situaciones emergentes
para la reparacién o mantenimiento del sistema digital.

* Manuales de instalacion

* Manuales configuracién de la herramienta

* Manual de administracién de usuarios

* Diagramas de flujo

* Flujo de trabajo del sistema

0.6 Planos del sitio e informacion del sitio recabada mediante encuestas que resultan pertinentes
para el Sistema Informdatico

0.6.1 Una parte del nuevo sistema incluye la instalacion en el Cuarto de Comunicaciones
(DataCenter) existente en las instalaciones de IIGE Monteserrin, el esquema se observa en la
siguiente figura.

Integracién de Software y Hardware en el Sistema de
Monitoreo.

La integracién completa entre el software y el hardware
especificado serd una caracteristica clave del sistema de
monitoreo de depdsitos de relaves en minas. Este sistema
estard disefado para asegurar una comunicacién fluida y
un rendimiento eficiente entre todos los componentes
tecnoldgicos, garantizando asi la estabilidad y seguridad de
los depdsitos de relaves como se muestra en la llustracion 1.

i ©
[TY]
S —
= — o o
o
o
a Nodo Master
I— Computador con Software de Gestién

Cable Radiante
[ e ¥
= @ > @ ik
= | !I
= i T— .
= [ .. |
[~
E o Q‘ Y g e o 0 ) .‘

NodoAQ1 NodoAQ2 Nodo AQ 20

llustracién 1 Integracién de software y hardware

En el contexto del proyecto "Sistema Informdtico
Integral, Implementacién y Puesta en operacién Del
Centro De Monitoreo", es fundamental demostrar que
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el disefo del sistema, junto con las tecnologias de la
informacidn, bienes y servicios propuestos, se ajusta a
los requisitos técnicos establecidos. Para garantizar la
solidez y el cumplimiento de estos requisitos, se ha
propuesto una arquitectura moderna basada en
microservicios, tecnologias de contenedores y
herramientas de desarrollo avanzadas.

0.6.2 Lo demds del equipamiento del Nuevo sistema incluye la instalacién en la oficina
destinada para el centro de monitoreo institucional, en las instalaciones de IIGE

Desarrollar el disefo de la infraestructura del sistema,
considerando todas las necesidades tecnoldgicas
para asegurar un funcionamiento correcto y sostenido
en el fiempo como se muestra en la figura. Durante
este proceso, se documentard de manera clara la
interfaz desarrollada, la base de datos creada, y
todos los elementos necesarios que se integrardn en
la infraestructura entregada.

CUMPLE
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Anexos

Monteserrin; el esquema se observa en la siguiente figura.

VIDEO WALL 1 VIDEO WALL 2

CENTRO DE MONITOREO
INSTITUCIONAL 2024

£ 1% O3aIN

L

INGRESO PLANTA BAJA
I

v |
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INPUT

Sistera de Mumwveo Local

4
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Adguisicionde Datos
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Sistema Informdtico Integra -IIGE Interfaz principal de visualizacion de Variables Sistema de Alerta Temparana

Ingresode Datos  Piataorma Confiquar Niveles de Alta
Sistema deAlrtas
a4 '
@ Almacenaje de Dalos

El Sistema Informdtico de Monitoreo propuesto por
Opinno ES S.A. estard disenado para gestionar y
supervisar de manera eficiente los depdsitos de
relaves en minas a gran escala en Ecuador. Este
sistema integral combinard tecnologias avanzadas de
andlisis de datos, visualizacién y gestion de
informaciéon para asegurar la estabilidad y seguridad
de los depdsitos. A continuacién, se detallan las
caracteristicas 'y especificaciones del sistema,
estructuradas en torno a los pilares de ingesta de
datos, tratamiento de datos, analitica de datos y
visualizacién de datos como se muestra en la figura.
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Firmas de Responsabilidad

CUADRO 22. FIRMAS DE RESPONSABILIDAD

Ing. Angélica Robles - Presidenta del CTES

Firmado_el ectroni canente por

p ANGELI CA MARI A
i ROBLES CARRI LLO

o
e

Mgs. Luis Tapia - Director del drea requirente

Firmado_el ectroni canent e

LUI'S"ENRI QUE TAPI A
$BATALLAS

Mgs. Jonathan Tobar - Profesional afin al
objeto contractual.

JORATHAN FERNANDO
fTOBAR TORRES
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